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COMENTARIO CIBERELCANO:

Los cibercomandos y la segregacion de funciones

AUTOR: Dr. José Ramon Coz Fernandez. Analista Internacional THIBER.
Security Manager y Auditor en PMIC-OTAN

La segregacion de funciones es un asunto
prioritario para muchos profesionales de
todo el globo, desde los responsables de
su cumplimiento hasta los ejecutivos y
decisores de mas alto nivel. En el campo de la
ciberdefensa este concepto es fundamental,
puesto que debe existir una clara distincion
entre el responsable de elaborar las normas
en materia de ciberseguridad y el responsable
de velar por su cumplimiento.

No obstante, en su aplicacion practica es un
asunto mucho mas complejo. El concepto de
segregacion de funciones tiene sus origenes
en el principio de que ningln actor puede
realizar todo el proceso sin ningun tipo de
control intermedio. A modo de ejemplo,
ninguna persona deberia tener pleno acceso
a los sistemas de tal forma que pudiera
gjecutar transacciones globales en todo el
proceso de la organizacion sin controles o
autorizaciones intermedias.
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Si quien establece la norma se encarga de
su vigilancia, los riesgos que se asumen son
enormes. En este sentido, ¢se imagina el
lector que en un regimen democratico el poder
legislativo y el judicial estuviera compuesto por
los mismos integrantes? Sin embargo, pese a
que estos conceptos estan muy extendidos,
no en todas las organizaciones se ponen en
practica con la debida diligencia.

En el caso de los Cibercomandos, a nivel
internacional, en casi todos los paises tienen
una serie de funciones muy similares. Tras
analizar un conjunto relevante de paises,
casi todos ellos tienen como responsabilidad
llevar a cabo operaciones relacionadas
con la defensa. En el caso de operaciones
conjuntas, acttian como soporte TIC de otros
mandos que operan en las otras dimensiones
(tierra, mar, aire 0 espacio), y en el caso de
las ciberoperaciones, las lideran a la vez que
reciben un soporte reciproco del resto de la
organizacion global de defensa.
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Los Cibercomandos suelen estar segregados
de las organizaciones responsables de
monitorizar la seguridad de la informacion.
Esto es vital para garantizar que el ciclo
de vida de los procesos relacionados con
la seguridad tenga una garantia minima
de control. Pero es que, ademas, en los
Cibercomandos, como usuarios de sistemas,
herramientas y procesos, para que Se asegure
un riesgo aceptable en el desempefno de
sus misiones, estas herramientas, sistemas
y procesos deben de ser monitorizados por
organizaciones que otorguen unas garantias
minimas de control.

Lo que siempre se
cumple en los paises

" 0s Cibercomandos

Asociacion de Auditoria y Control de Sistemas
de Informacion (ISACA) se proponen roles
muy especificos y detallados que deben ser
segregados para garantizar unriesgo aceptable
en el funcionamiento de los sistemas, las
comunicaciones y las TIC.

Sin embargo, como el mundo ideal no
existe, en algunos casos los Cibercomandos
estan integrados dentro de las propias
organizaciones de monitorizacion de la
seguridad de la informacion. Por supuesto, este
hecho sucede también en muchas medianas y
pequefias empresas
y organizaciones,
donde los usuarios
finalesdelossistemas

mas avanzados ~ SLICICN ©Slar Segregacos s operadores de
en Ciberdefensa, / : procesos criticos del
y como requisito d@ /E:ZS Ofg&ﬂ/Z&C/Oﬂ@S negocio comparten
obligatorio ligado al responsables de en algunos
importante concepto casos labores de

de segregacion de
funciones, es que
las  organizaciones
responsables de
disefiar y elaborar las normas y las politicas
relacionadas con la seguridad de la informacion
estan segregadas de los mandos operativos y
de las organizaciones que monitorizan y velan
por el cumplimiento. Esto es vital para el buen
funcionamiento y control en las organizaciones.
Y es que el riesgo mayor se produce cuando la
propia organizacion responsable de monitorizar
la seguridad es la responsable de elaborar las
politicas y los procedimientos relacionados.

Los estandares internacionales abogan por
el cumplimiento de esta segregacion de
funciones y establecen unas buenas practicas
para su cumplimiento. En el caso de la

monitorizar la sequridad
de la informacion”

monitorizacion de
la seguridad de la
informacion.

Al final, los presupuestos y el personal son
limitados vy, por tanto, es imposible segregar
todas las funciones que serian necesarias.
En el caso de los Cibercomandos se da,
ademas, el hecho de que muchas veces se
comparten algunos perfiles similares en
ambas organizaciones. Para este caso, en el
que los mandos operativos, como puedan ser
los Cibercomandos, tengan responsabilidades
compartidas con la monitorizacion de la
seguridad de la informacion, existe el concepto
de Control Compensatorio, que permite poner
medidas correctoras para que el ciclo sobre
funciones criticas se cierre.



La forma de establecer este control
compensatorio se lleva a cabo de multitud
de formas, y una de ellas son los procesos
de auditoria a los que se ven sometidos
tanto los propios Cibercomandos como las
organizaciones responsables de monitorizar
la seguridad de lainformacion. Estos procesos
cobran cada vez una mayor relevancia en
entornos muy criticos.

Las auditorias permiten descubrir en
muchos casos esa falta de segregacion de
funciones y el establecimiento de controles
compensatorios que permitan alcanzar un
riesgo deseable. En multitud de paises, a
través de entidades independientes, se llevan
a cabo estas auditorias, que incluyen grandes
programas del entorno de la ciberseguridad.

Esta es una mas de las razones por las que
los grandes programas de ciberdefensa que
se estan llevando a cabo en los paises mas
avanzados estan sometidos a auditorias
muy estrictas de cumplimiento, donde la
segregacion de funciones es uno de los
aspectos mas criticos a ser considerados.

Al final, los presupuestos y el personal son
limitados vy, por tanto, es imposible segregar
todas las funciones que serian necesarias.
En el caso de los Cibercomandos se da,



ANALISIS DE ACTUALIDAD INTERNACIONAL:

Los usos fraudulentos del Bitcoin

AUTORES: Félix Brezo. Analista de THIBER.

Yaiza Rubio. Analista de THIBER.

La proliferacion de las distintas criptodivisas ha
sido un fenomeno al alza desde la aparicion de
Bitcoin en el afio 2009 fruto de la aceptacion
que estan teniendo como medio de pago en
distintas plataformas. A los tipos de cambio
actuales, el valor hipotético de las unidades
monetarias distribuidas de las mas de
seiscientas criptodivsas diferentes existentes
supera con creces los 3800 millones de
dolares, de los cuales al menos 3400 millones
(el 88%) son atribuidos al valor de los catorce
millones de bitcoins en circulacion.

La novedad que presenta Bitcoin frente a
otras alternativas es que se trata una divisa
virtual que implementa un protocolo publico
de transacciones basado en una arquitectura
peer-to-peer en la que no existen organismos
centrales que regulen el valor o la cantidad
total de monedas existentes, sino que su
mantenimiento recae en la capacidad
computacional de su red de usuarios para
mantener el historico de transacciones.

La gran cantidad de mercados existentes en
la red y la posibilidad de cambiar estas por
divisas convencionales a través de distintos
portales, hacen de este método de pago una
herramienta susceptible de ser utilizada para
la comision de delitos en la red. Ademas,
sus caracteristicas dificultan la atribucion de
las transacciones y la identificacion de los
responsables frente a la monitorizacion de las
divisas convencionales.

En este sentido, Bitcoin esta siendo utilizado
como medio de pago para el rescate de los
documentos secuestrados por ransomware.
Aunque en el caso de algunas filtraciones de
bases de datos corporativas se han solicitado
rescates de gran importe, es habitual que se
apueste por rescates de tamaro medio o bajo,
pero siempre en ordenes de magnitud que el
usuario infectado esté dispuesto a abonar.

De la misma forma, las criptodivisas se estan
utilizando para monetizar otros servicios que
se pueden ofrecer fruto del despliegue de una
botnet entre los que se incluyen el ofrecimiento
de servicios DDoS, el envio de spam, la
utilizacion de los equipos comprometidos
para la navegacion anonima a traves de ellos,
la venta de credenciales o incluso la mineria
encubierta de bitcoins en dichos equipos.
Asimismo, en algunas plataformas se utiliza
el Bitcoin para remunerar servicios de hacking
bajo demanda, asi como para la compraventa
de exploits.

El uso de estas monedas propicia un escenario
en el que la sustraccion de monederos virtuales
acapara un interés creciente para los grupos
dedicados al cibercrimen ya que en ellos se
almacenan cantidades economicas de mas
facil sustraccion que el dinero electronico
convencional.


http://coinmarketcap.com/all/views/all/
http://coinmarketcap.com/all/views/all/
https://bitcoin.org/bitcoin.pdf
https://bitcoin.org/bitcoin.pdf
http://thehackernews.com/2013/12/hacker-Israeli-Bank-botnet-malware-extortion-bitcoin.html
http://thehackernews.com/2013/12/hacker-Israeli-Bank-botnet-malware-extortion-bitcoin.html
http://thehackernews.com/2013/10/cryptolocker-ransomware-demands-300-to.html
http://www.symantec.com/connect/blogs/renting-zombie-farm-botnets-and-hacker-economy
http://www.symantec.com/connect/blogs/renting-zombie-farm-botnets-and-hacker-economy

En funcion del tipo de cartera escogido por
el usuario para gestionar sus criptodivisas,
existen diferentes aproximaciones de cara
a vulnerarlas. Para las carteras en local,
cuyas claves son almacenadas bajo control
del usuario, un atacante con acceso al equipo
podria efectuar transacciones hacia direcciones
controladas por él si dichos ficheros no se
encontraran protegidos.

En el caso de las carteras mentales, el ataque
consistiria en la creacion de diccionarios
para generar de forma automatica posibles
direcciones y sus respectivas claves privadas.
De esta manera, si un atacante identificara que
uno de estos monederos contiene monedas,
podria sustraerlas ya que contaria con la clave
privada que firma las transacciones.

Las plataformas de terceros ofrecen servicios
que facilitan el intercambio de divisas y la
operacion con bitcoins aun estando en equipos
distintos al propio. El problema que conlleva
es que con su utilizacion se delega en estas
plataformas la administracion de las claves
y, por tanto, el control final de las monedas.
De este modo, el usuario debe tener ciertas
garantias de que se trata de un tercero

confiable o de que mantiene unas medidas de
seguridad proporcionales al valor de los activos
que protegen.

Ademas, desde el punto de vista del usuario,
el hecho de que estas plataformas no tengan
implementadas sistemas de autenticacion en
dos pasos tanto para el acceso como para
la emision de transacciones, conlleva que
la informacion procedente de una botnet
convencional destinada al robo de credenciales
podria ser mas que suficiente para sustraer el
dinero de las cuentas. Por todo ello, y a pesar
de que solamente se utilicen actualmente en
el 1% de las transacciones, se recomienda la
utilizacion de las carteras multifirma porque
para la emision de transacciones se implica
a todas aquellas direcciones que las hayan
generado.

Pese a que apenas son 6500 establecimientos
los que aceptan Bitcoin como moneda de pago
en todo el mundo, el volumen de transacciones
realizadas en los Ultimos seis meses ha
rondado los 50 millones de dolares diarios.
La magnitud del fenémeno empieza a adquirir
sintomas de expansion y son cada vez mas los
que optan por el uso de las criptodivisas.
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http://es.slideshare.net/elevenpaths/how-i-met-your-ewallet-rooted-2015
http://es.slideshare.net/elevenpaths/how-i-met-your-ewallet-rooted-2015
http://coinmap.org/
https://blockchain.info/es/charts/estimated-transaction-volume-usd?timespan=180days&showDataPoints=false&daysAverageString=7&show_header=true&scale=0&address=
https://blockchain.info/es/charts/estimated-transaction-volume-usd?timespan=180days&showDataPoints=false&daysAverageString=7&show_header=true&scale=0&address=

OPINION CIBERELCANO:

El Estado Islamico y la Ciberguerra

AUTORES:

Enrique Fojon Chamorro. Subdirector de THIBER, the cybersecurity Think Tank.

(Isis on a hacking / Baylins.com)

El pasado 8 de Abril, /a cadena de television
francesa TV5 Monde sufrio un potente
ciberatague coordinado y perfectamente
planificado. Durante varias horas su sefal
permanecio interrumpida, sus sistemas de
informacion 'y comunicaciones inutilizados,
y los contenidos de su sitio web y sus
perfiles en las principales redes sociales
virtuales como Twitter o Facebook fueron
modificados con mensajes de apoyo al Estado
Islamico. Este ciberataque fue reivindicado
por el Cibercalifato, un grupo de hackers
que, afines a la causa del Daesh, ya habia
reivindicado el pasado enero el hackeo de
las cuentas de Twitter, Youtube y Facebook
del Mando Central de las Fuerzas Armadas
estadounidenses (USCENTCOM)- encargado
de planear y conducir las operaciones militares

de Estados Unidos en Afganistan, Irak y contra
Daesh — y del semanario norteamericano
Newsweek.

A dia de hoy, poco sabemos de Cibercalifato:
desconocemos su  naturaleza, estructura,
dependencias, liderazgo —aunque se sospecha
que esta podria estar dirigido por el britanico
Junaid Hussain, condenado en 2012 por
comprometer el correo electronico del Primer
Ministro Tony Blair, y huido para combatir junto
a Daesh— 0 zonas desde las que operan. El uso
de la denominacion ISIS (Estado Islamico de
Irak y Siria) y un deficiente arabe en su mensaje
reivindicativo del ciberataque contra TV5 Monde
ha motivado que muchos analistas pongan en
dudasu pertenenciaal Estado Islamicoy lo definan
como un movimiento hacktivista pro-Daesh.


http://www.france24.com/en/20150409-france-tv5monde-is-group-hacking
http://www.france24.com/en/20150409-france-tv5monde-is-group-hacking
http://www.france24.com/en/20150409-france-tv5monde-is-group-hacking
http://www.larazon.es/impacto-propagandistico-NB8399528
http://www.larazon.es/impacto-propagandistico-NB8399528
http://www.larazon.es/impacto-propagandistico-NB8399528
http://www.larazon.es/impacto-propagandistico-NB8399528
http://www.reuters.com/article/2015/02/10/us-cybersecurity-newsweek-idUSKBN0LE22Z20150210
http://edition.cnn.com/videos/world/2015/05/06/pkg-shubert-uk-jihadi-hacker.cnn
http://baylins.com/wp-content/uploads/what-cyberthreat-does-isis-pose-showcase_image-2-p-1747.jpg

No obstante, con independencia de las relaciones
que puedan existir entre el Cibercalifato y Daesh,
lo cierto es que a efectos propagandisticos el
Estado Islamico asumira como propios éste
y otros ciberataques, maxime cuando se preve
un notable aumento en el numero de ataques
cibemeéticos —de diferente complejidad e
impacto— por parte de grupos afines a la causa
del Estado Islamico.

Apesar de que la mayoria de los servicios secretos,
fuerzas de seguridad y grandes corporaciones
con intereses en las zonas de actuacion de
las  organizaciones terroristas llevan anos
contemplando como hipdtesis de trabajo el uso de
cibercapacidades avanzadas por parte de grupos
terroristas como al-Qaeda o el Estado Islamico, el
ciberataque sufrido por TV5 Monde ha supuesto
una importante llamada de atencion. La semana
pasada, en el marco
de la cumbre Estados
Unidos — Consejo de

‘of Estado Islamico Y

de comunicaciones. En este sentido, el Estado
Islamico parece estar priorizando la captacion
de jovenes europeos con conocimientos
y formacion en nuevas tecnologias con el
objetivo de crear su propio ‘ciberejército’.
No cabe duda de que el éxito del entramado
propagandistico de Daesh se cimienta en el
cardcter viral de las redes sociales virtuales.
Pero para mantener este entramado operativo,
éste no solo dispone de habiles profesionales de
la propaganda y la comunicacion en sus filas,
sino también de expertos en informatica que
permitan mantener esta ingente maquinaria
propagandistica en permanente funcionamiento.
Cosa nada facil porque no solo implica mantener
la operatividad de sus servicios y recursos en
linea, en un contexto marcado por continuos
cierres y bloqueos de sus cuentas en las
redes sociales —se estima que Twitter ha
cerrado hasta 18.000—
proveedores  de
servicios, sino también

Cooperaciéndel  Golfo tambien dispone sobreponerse a  los
(CCG) —formado  por , multiples  ciberataques
Bahrein, Kuwait, Oman, d@ C&Q&C/O/&O/@S d@ que realizan los servicios
Qatar, Arabia Saudita ma ﬂd@ j/ COWWO/U secretos internacigqales
y  Emiratos  Arabes 0 grupos hacktivistas
Unidos— se llegaron a como Anonymous contra

relevantes acuerdos de cooperacion en materia
de ciberseguridad, especialmente aquellos
relacionados con la lucha contra el Estado Islamico
en el ciberespacio.

Las principales actividades de las organizaciones
terroristas —captacion, reclutamiento,
adoctrinamiento, adiestramiento, formacion o
financiacion— se sustentan cada vez mas en
el uso de las Tecnologias de la Informacion y
las Comunicaciones (TIC). Estas organizaciones
deben disponer —y disponen— de profesionales
TIC de primer nivel para disefiar, securizar y
mantener sus infraestructuras informaticas y

las redes informaticas y de telecomunicaciones
del Estado Islamico.

Desde el punto de vista militar, el Estado
Islamico también dispone de capacidades
de mando y control que le permiten dirigir
y coordinar sus fuerzas para asestar golpes a
los ejércitos iraqui e irani, tal y como hemos
observado a lo largo de los pasados meses.
Si asumimos que muchos de estos sistemas
de mando y control dependen del ciberespacio
para funcionar, requieren una infraestructura
TIC para transmitir la informacion, deben ser
seguros y resilientes frente a los ciberataques de

10


http://weblog.ws/2015/05/18/isis-preps-for-cyber-war/
http://weblog.ws/2015/05/18/isis-preps-for-cyber-war/
https://www.whitehouse.gov/the-press-office/2015/05/14/annex-us-gulf-cooperation-council-camp-david-joint-statement
https://www.whitehouse.gov/the-press-office/2015/05/14/annex-us-gulf-cooperation-council-camp-david-joint-statement
https://www.whitehouse.gov/the-press-office/2015/05/14/annex-us-gulf-cooperation-council-camp-david-joint-statement
https://www.whitehouse.gov/the-press-office/2015/05/14/annex-us-gulf-cooperation-council-camp-david-joint-statement
http://edition.cnn.com/2015/05/11/politics/nsa-cyber-terror-isis-recruitment/
http://edition.cnn.com/2015/05/11/politics/nsa-cyber-terror-isis-recruitment/
http://edition.cnn.com/2015/05/11/politics/nsa-cyber-terror-isis-recruitment/
http://www.ieee.es/Galerias/fichero/docs_opinion/2014/DIEEEO82bis-2014_ISS_DavidBarrancos.pdf
http://www.brookings.edu/~/media/research/files/papers/2015/03/isis-twitter-census-berger-morgan/isis_twitter_census_berger_morgan.pdf
http://www.brookings.edu/~/media/research/files/papers/2015/03/isis-twitter-census-berger-morgan/isis_twitter_census_berger_morgan.pdf
https://www.youtube.com/watch?v=_kJtvFUMELM

la coalicion y tienen que estar permanentemente
operativos para poder dirigir la lucha, parece
evidente que el Estado Islamico dispone tanto
de cibercapacidades —defensivas e inteligencia-
como de expertos TIC en sus filas.

Ademas, es probable que Daesh haya desarrollado
capacidades de ciberinteligencia mas 0 menos
sofisticadas en linea con las desarrolladas
por otros grupos terroristas. Recordemos
que Hamas realiza un barrido continuo de las
principales redes sociales en busca de perfiles
de soldados de las Fuerzas de Defensa de
Israel para identificar a los soldados y catalogar
sus capacidades militares, y que Hezbollah,
supuestamente, ha empleado entre [0S anos
2012 y 2015 un malware de un cierto nivel
de sofisticacion para espiar a las empresas
de defensa israelies. En consecuencia, aunque
es bien sabido que el Estado Islamico esta
realizando labores de inteligencia utilizando las
redes sociales, no debemos descartar que haya
ido un paso mas alla y disponga de capacidades
mas sofisticadas, adquiriendolas en los “bazares
de armas ciberneticas” de la dark web.

A falta de conocer si Daesh esta en posesion
0 esta desarrollando también capacidades
cibernéticas puramente ofensivas, lo cierto es
que el hackeo de TV5 Monde deberia ser un
toque de atencion para que los responsables
politicos y los expertos constaten cuales son
las intenciones agresivas de este grupo
terrorista en el ciberespacio. El tiempo nos
deparara muchas sorpresas, y no todas positivas.


http://www.elmundo.es/tecnologia/2014/10/22/5447427cca474150258b456c.html
http://www.elmundo.es/tecnologia/2014/10/22/5447427cca474150258b456c.html
http://www.elmundo.es/tecnologia/2014/10/22/5447427cca474150258b456c.html
https://www.checkpoint.com/downloads/volatile-cedar-technical-report.pdf
https://www.checkpoint.com/downloads/volatile-cedar-technical-report.pdf

Entrevista a Richard Bach

Assistant Director - Cyber Security. Government’s
Department For Business, Innovation & Skills. UK.

1. ¢Cuales son las ciberamenazas de
primer nivel que un pais desarrollado como
Reino Unido tiene que afrontar? ;Cual es la
naturaleza de las mismas y quiénes son los
principales actores tras esas amenazas en
el ciberespacio?

Al'igual que muchos paises de nuestro entorno,
el Reino Unido se enfrenta a una amplia gama
de amenazas cibernéticas. Si las observamos
por nivel de sofisticacion, las mayores proceden
de otros estados, aunque también de bandas
criminales muy bien organizadas; mientras
que si lo hacemos en términos de volumen, las
amenazas proceden principalmente del crimen
organizado y se orientan hacia los ciudadanos
y pequefias empresas.

Posiblemente, los mayores retos a los que nos
enfrentamos es la dificultad de detectar y de
proteger el pais y los ciudadanos frente a las
ciberamenzas que acechan.

2. ¢Cual es la respuesta del Reino Unido
ante ese horizonte evolutivo y cambiante de
ciberamenazas? ;Cuales son las medidas
adoptadas por el ejecutivo britanico para
aportar claridad ante ese panorama
confuso y complejo?

Nuestra capacidad de respuesta se ha ido
configurando con el paso de los anos. Este
proceso no es facil porque la generacion de
cibercapacidades requiere esfuerzos, tiempo y
dinero. De hecho, sin estos tres factores, ni el

Reino Unido ni ningun otro pais pueden generar
una estructura efectiva y capaz de responder
a las amenazas procedentes del ciberespacio.

Ademas, desde 2011 el Reino Unido dispone
de una Estrategia Nacional de Ciberseguridad
que no solo sienta las bases del Programa de
Ciberseguridad con un presupuesto de 650
millones de libras para los proximos afnos,
sino también de un Plan de Accion Integral
que detalla los objetivos y establece las lineas
de accion para lograrlos. De hecho, para su
consecucion, hemos adoptado un enfoque
estratégico que requiere la colaboracion de
una amplia gama de actores, desde todos los
ministerios y agencias del gobierno, alianzas
con la industria nacional y el ambito acadéemico,
hasta acuerdos con otros socios como pueden
ser la Union Europea, la Alianza Atlantica o
Estados Unidos.
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3. Por lo general, los gobiernos regulan su
ciberespacio nacional a través de marcos
punitivos, en lugar de realizer una definicion
incentivos 0 mejores practicas. ;Considera
que este paradigma punitivo es eficaz o
por contra es necesario la creacion de un
escenario donde la industria considere la
resiliencia frente a ciberamenazas como un
valor y una inversion y no un coste? ;Como
se puede alcanzar estos objetivos y qué
mecanismos y factores serian relevantes
a tal fin?

Aunque la regulacion del ciberespacio es
vital, no debemos creer que este escenario
funcionara basandose Unica y exclusivamente
en la regulacion. La regulacion — junto con la
imposicion de sanciones — del ciberespacio
permite normalizar el comportamiento de
los actores en este dominio, ya que éstos
ni se comportan de la misma manera ni
tampoco lo hace igual que en el mundo real.
En consecuencia, es necesario establecer
un marco regulatorio que permita establecer
un codigo de conducta y un conjunto de
buenas practicas susceptible de alterar el
comportamiento de los actores. Dicho de otra
forma, el objetivo principal de la regulacion no
debe ser la compliance sino la cultura.

Por esta razon, aunque en ciertos casos €s
necesario disponer de un régimen punitivo
que acompafie las labores de proteccion de la
informacion, en ningun caso deberia optarse
por la sobre-regulacion.

Por otro lado, en materia de acciones concretas,
debemos tener en cuenta que el Gobierno
debe asumir el liderazgo y la coordinacion de
las actividades. De hecho, la aproximacion
se realiza siguiendo un esquema de Whole-
of-Government approach donde todas las
agencias y departamentos del gobierno estan
implicadas y representadas para reducir 0s
conflictos, coordinar las actividades y facilitar
la adopcion de medidas concretas, a la vez
que se demuestra el compromiso politico y
la comprension técnica de todos los actores
gubernamentales.

Finalmente, en relacion a las actividades
a realizar y los mecanismos a generar,
probablemente el primer paso es acometer los
denominados Cyber-essentials, cinco grandes
lineas que permiten comenzar a construir el
entramado de ciberseguridad.




4. Teniendo en cuenta su experiencia, ¢hay
una necesidad de definir un marco general
para la ciberseguridad en Espaia? ;Cual
es la experiencia del Reino Unido respecto
a este aspecto?

En el Reino Unido, cuando pensamos en el
marco general para la ciberseguridad, estamos
pensandoenelesquemadeloscyber-essentials.
De hecho, éstos proporcionan una descripcion
basica de los distintos
elementos de control de
la ciberseguridad y de las
medidas de aseguramiento
y de confianza necesaria
para lograr este control. De
hecho, estos elementos son
fundamentales para definir,
analizar y catalogar las
amenazas cibernéticas que
se ciernen sobre el pais.

En este sentido, es preciso apuntar que ningun
programa integral que tenga medidas mas o
menos sofisticadas sera util si no se logran
los Cyber-essentials. Dicho de otra forma,
no sirve de nada que en una casa pongamos
puertas blindadas o cerraduras de seguridad
si después nos olvidamos la llave en el cerrojo.
En consecuencia, es fundamental empezar por
la base y, de ahi, ir construyendo el entramado
de ciberseguridad nacional. Y para que esto
sea posible, es necesario que exista un
liderazgo claro y fuerte; y que estos elementos
esenciales de la ciberseguridad sean asumidos,
integrados y adoptados por todos los actores.

Finalmente, en relacion a Espafa, aunque el
enfoque de los Cyber-essentials puede tener
cabida, solamente los espainoles conocen la
situacion real de su pais en relacion a los temas
cibernéticos ya que Espana y el Reino Unido no
tienen los mismos retos en esta materia.

‘en materia de
estructura el
gobierno dispone
de la National
Cyber Crime
Agency”

5. En cuanto a la Estrategia de
Ciberseguridad del Reino Unido, ¢cual es la
postura del gobierno britanico para hacer
frente a la ciberdelincuencia?

Aunque quizas seria necesario describir
con detalle lo qué significa cibercrimen, si
asumimos la pregunta de forma literal, en
materia de estructura el gobierno dispone de
la National Cyber Crime Agency — de la que
depende la National Cyber
Crime Unit — desarrollada
a raiz de la Estrategia de
Ciberseguridad de 2011,
Ademas, existen numerosas
organizaciones regionales y
locales que, dependientes
de la policia, tienen un
importante papel en materia
de cibercrimen.

Igualmente, existen
acuerdos de colaboracion con empresas V
otros actores — como puede ser la alcaldia
de Londres — para comunicar los incidentes y
colaborar en esta materia. Ademas, también
existen otras estructuras fuera de las unidades
de cibercrimen, como pueden ser la policia
que persigue e investiga a los delincuentes o
los CERTs que se dedican a detectar fugas de
informacion.

6. ¢Cual es el papel del mercado de seguros
en relacion con la gestion del ciber-riesgo?
¢ Estos productos aseguradores se estan
estableciendo como una estrategia para
promover medidas robustas de ciber
proteccion dentro de las empresas?

El papel que el mercado asegurador debe
jugar es cada vez mas importante. Aunque
otros paises han empezado a trabajar antes en
ello, en el Reino Unido hemos empezado con
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fuerza porque consideramos que el mercado
asegurador es importante para lograr cambios
en el comportamiento de las personas y las
empresas. Por lo tanto, desde nuestro pais
queremos que la poblacion y las organizaciones
sean consciente del importante papel que
deben jugar los ciberseguros, especialmente en
materia de transferencia del riesgo cibernético
y de mitigacion del mismo.

Por esta razon, desde 2014 estamos
trabajando con la industria con el fin de definir
las estrategias de mitigacion del riesgo. Y,
como ya he comentado antes, este elemento
se vuelve a relacionar con los Cyber-essentials,
como podrian ser en este caso los certificados
de cumplimiento o adhesion al esquema de
controles mencionado, el alcance de dicha
certificacion, el papel del tomador de seguros,
la politica aplicable, etc.

En resumen, el mercado de los ciberseguros
es un area emergente con muchos Signos
positivos y que puede permitir mejorar la
cooperacion y colaboracion entre el gobierno
y el tejido empresarial. Creo sinceramente que
ello no solo permitird incrementar las medidas
de ciberproteccion —tanto activas como pasivas
— de las empresas, sino también el logro de
los estandares fijados por el gobierno, puesto
que éstos son acreditados y certificados por
actores externos e independientes.

7. ¢Existe algun tipo de recompensa para
las organizaciones comprometidas con la
proteccion de sus sistemas de informacion
en el Reino Unido? ;Como se reparten los
costs entre todos los actores del mercado
de la ciberseguridad?

Formalmente no existe ningln premio. Sin
embargo, un magnifico premio es que cuanto
menos vulnerable sea una organizacion a
los ciberataques, mas protegida se halla su
propiedad intelectual. Otro “premio” posible
es la posibilidad de lograr contratos con el
gobierno. Sin embargo, en sentido estricto, no
existe ningun reconocimiento concreto para las
empresas que cumplan con los estandares;
por lo que podriamos concluir que hoy en dia
el refuerzo consiste en la reduccion de los
factores negativos mas que la existencia de
puntos positivos.

En materia de certificaciones, el cumplimiento
de los Cyber-essentials es certificable, siendo
el coste de certificacion basico de 300
libras anuales. No obstante, los certificados
avanzados (en funcion del alcance del ambito
que se le de a la certificacion) tienen un
coste de mas de 1000 libras anuales. Estos
certificados permiten demostrar la correcta
aplicacion de los controles listados en el
Cyber-essentials porque cuanto mas protegida
y segura sea la empresa, es mas probable que
ésta reciba contratos gubernamentales y, con
ello, aumente su nivel de ingresos.

En otras palabras, este modelo es como la ITV
de los vehiculos, ya que se trata de un examen
anual para observar el funcionamiento de la
seguridad de la empresa.
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Informes y analisis sobre ciberseguridad
publicados en mayo de 2015
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https://ccdcoe.org/sites/default/files/multimedia/pdf/False-flag%20and%20no-flag%20-%2020052015.pdf
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https://ccdcoe.org/sites/default/files/multimedia/pdf/False-flag%20and%20no-flag%20-%2020052015.pdf
https://ccdcoe.org/sites/default/files/multimedia/pdf/False-flag%20and%20no-flag%20-%2020052015.pdf
https://ccdcoe.org/sites/default/files/multimedia/pdf/False-flag%20and%20no-flag%20-%2020052015.pdf
https://ccdcoe.org/sites/default/files/multimedia/pdf/False-flag%20and%20no-flag%20-%2020052015.pdf
https://www.cert.gov.uk/wp-content/uploads/2015/05/Annual-Report-including-4th-Quarter-FINAL.pdf
https://www.cert.gov.uk/wp-content/uploads/2015/05/Annual-Report-including-4th-Quarter-FINAL.pdf
http://www.public.navy.mil/fcc-c10f/Documents/FCC-C10F_Strategic_Plan_2015-2020.pdf
http://www2.deloitte.com/content/dam/Deloitte/sg/Documents/risk/sea-risk-cyber-thought-leadership-noexp.pdf
http://www.public.navy.mil/fcc-c10f/Documents/FCC-C10F_Strategic_Plan_2015-2020.pdf
http://www.public.navy.mil/fcc-c10f/Documents/FCC-C10F_Strategic_Plan_2015-2020.pdf
http://www.public.navy.mil/fcc-c10f/Documents/FCC-C10F_Strategic_Plan_2015-2020.pdf
http://www.public.navy.mil/fcc-c10f/Documents/FCC-C10F_Strategic_Plan_2015-2020.pdf
https://www.checkpoint.com/downloads/volatile-cedar-technical-report.pdf
http://www2.deloitte.com/content/dam/Deloitte/sg/Documents/risk/sea-risk-cyber-thought-leadership-noexp.pdf
http://www2.deloitte.com/content/dam/Deloitte/sg/Documents/risk/sea-risk-cyber-thought-leadership-noexp.pdf
http://www2.deloitte.com/content/dam/Deloitte/sg/Documents/risk/sea-risk-cyber-thought-leadership-noexp.pdf
https://www.incibe.es/extfrontinteco/img/File/intecocert/ManualesGuias/incibe_protocolos_seguridad_red_sci.pdf
https://www.fireeye.com/content/dam/fireeye-www/global/en/current-threats/pdfs/rpt-nordic-threat-landscape.pdf
https://www.incibe.es/extfrontinteco/img/File/intecocert/ManualesGuias/incibe_protocolos_seguridad_red_sci.pdf
https://www.incibe.es/extfrontinteco/img/File/intecocert/ManualesGuias/incibe_protocolos_seguridad_red_sci.pdf
https://www.incibe.es/extfrontinteco/img/File/intecocert/ManualesGuias/incibe_protocolos_seguridad_red_sci.pdf
https://www.incibe.es/extfrontinteco/img/File/intecocert/ManualesGuias/incibe_protocolos_seguridad_red_sci.pdf
https://www.fireeye.com/content/dam/fireeye-www/global/en/current-threats/pdfs/rpt-nordic-threat-landscape.pdf
https://www.fireeye.com/content/dam/fireeye-www/global/en/current-threats/pdfs/rpt-nordic-threat-landscape.pdf
https://www.fireeye.com/content/dam/fireeye-www/global/en/current-threats/pdfs/rpt-nordic-threat-landscape.pdf

Herramientas del analista:

MISP (Malware Information Sharing Platform)

El proyecto MISP (Malware Information Sharing Platform) es una plataforma opensource de libre
descarga desarrollada y mantenida principalmente por el sector de defensa belga y el centro de
respuesta a incidentes de la Agencia de Comunicaciones e Informacion de la OTAN (NATO NCIA).

MISP es una plataforma para compartir, almacenar y correlacionar indicadores de compromisos
de ciberataques dirigidos.

Compartir es la clave para una deteccion rapida y eficaz de los ciberataques. Es bastante frecuente
encontrar organizaciones que son objetivo de las mismas campanas de ciberataques, del mismo
modo se encuentran similitudes en la tacticas, técnicas y procedimientos (TTPs) empleados por
determinados actores que se encuentran detras de diversas campafas a lo largo del tiempo.

De esta forma, MISP permite compartir informacion sobre malware y sus indicadores, creando
comunidades de intercambio de informacion sobre amenazas. Los usuarios se benefician del
conocimiento colaborativo sobre malware o ciberamenazas ya existentes, implementado
mecanismos efectivos de deteccion y respuesta. Como consecuencia, se reducen de forma
significativa los tiempos de respuesta mediante la comparticion, el almacenamiento y la correlacion
de indicadores de compromisos de ataques dirigidos (también conocido como Indicators of
Compromise, 10C).

La plataforma por una parte, permite intercambiar informacion entre analistas a través, por ejemplo,
de herramientas de ticketing o notificaciones via email, comunicando ante nuevos incidentes o
indicadores sospechosos. Al mismo tiempo, permite la automatizacion en la respuesta, permitiendo
enviar informacion a los sistemas de prevencion y deteccion de intrusiones.

La forma de trabajo que implementa MISP permite mejorar el establecimiento de relaciones
entre patrones, de forma que cuando se afiaden nuevos datos, MISP mostrara de inmediato las
relaciones existentes. Esto no solo permite mejorar el analisis, sino que también permite mejorar
las tareas de relacion y atribucion de los ciberataques.
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https://github.com/MISP
https://github.com/MISP
https://www.ncia.nato.int/Pages/homepage.aspx

Entre las principales funcionalidades ofrecidas, MISP permite:

e Crear una base de datos central de Indicadores de Compromiso: almacenando informacion técnica
y no técnica sobre malware y cibertaques y permitiendo importar datos externos en la herramienta.

e Facilidad de uso: es un elemento clave en la plataforma, permitiendo la importacion de texto libre,
plantillas configurables o datos en formato OpenlOC.

e Correlacion: la herramienta estable automaticamente relaciones entre malware, eventos y atributos
de ciberataques.

e Seguridad por disefio: MISP es probado regularmente mediante analisis técnicos de vulnerabilidades,
incluyendo cifrado PGP y permitiendo firmar digitalmente los emails de alerta entre otras
funcionalidades

e Exportacion de datos: permitiendo la generacion de inteligencia accionable, soportando formatos
como STIX (tanto XML como JSON), OpenlOGC, texto plano o XML que permite integrarse con otras
soluciones de seguridad como IDS o SIEMs

e |[mportacion de datos en formato OpenlOC, sandbox GFl, ThreatConnect, CSV, etc.
e Comparticion de datos automaticamente entre otras instancias MISP desplegadas

MISP XML and JSON
OpenlOC

STIX XML and JSON (export)
Suricata export

Snort export

CSV export

GFl import
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Analisis de los Ciberataques

del mes de mayo de 2015

AUTOR: Adolfo Hernandez, subdirector de THIBER, the cybersecurity think tank.
Cybersecurity advisor, Eleven Paths (Telefdnica).

Rompiendo con las tendencias de los Ultimos
meses, el mes de mayo de 2015 ha estado
caracterizado por una gran actividad maliciosa,
tanto en numero como en relevancia, cuya
materializacion principal ha sido los mas de
nueve grandes casos de fugas de informacion,
afectando a los datos de mas de 10 millones
de personas en todo el mundo.

CIBERCRIMEN

Entre las principales fugas de informacion con
motivacion economica o financiera que se han
desarrollado en este periodo, cabe destacar
las siguientes:

1. Pacnet, la filial asiatica de Telstra que
ofrece servicios de centro de datos y de cable
submarino, anunci¢ el miércoles 20 de mayo

2015 que fue el blanco de un ciberataque
que supuso la exposicion y fuga de datos de
miles de usuarios.

2. En lo que podria ser denominado como el
ataque cibernético con mas impacto en la
historia reciente de Internet de la India, uno de
los servicios mas populares de streaming de
musica en ese pais, Gaana.com, fue victima
de un ataque cuya autoria fue reclamada
por un hacker pakistani (Mak Man) con sede
en Lahore, compartiendo un link que permitia
gjecutar busquedas sobre la base de datos de
usuarios de todo Gaana.com en su pagina de
Facebook. La fuga de datos afectd a mas de
10 millones de usuarios registrados si bien el
propio autor comunicaba a través de un fweet
que no se habian visto expuestos los datos de
caracter financiero de los usuarios.

llustracion 1 BBDD de usuarios extraidos de Gaana.com
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http://www.lexology.com/library/detail.aspx?g=9dcf0ea7-c8af-45ca-8af3-a748e589813f
http://www.lexology.com/library/detail.aspx?g=9dcf0ea7-c8af-45ca-8af3-a748e589813f
http://www.lexology.com/library/detail.aspx?g=9dcf0ea7-c8af-45ca-8af3-a748e589813f
http://thehackernews.com/2015/05/gaanacom-hacked-10-million-users.html
http://thehackernews.com/2015/05/gaanacom-hacked-10-million-users.html
http://thehackernews.com/2015/05/gaanacom-hacked-10-million-users.html
https://twitter.com/themakmaniac/status/603922999625003008

3. Tras las oleadas de ciberataques sufridas
por el sector asegurador en lo que llevamos
de afo, esta vez ha sido CareFirst BlueCross
BlueShield la entidad afectada. Los atacantes

s T T T
Carehirst oW

tuvieron acceso a la base de datos central de
la organizacion, exponiendo los datos de mas
de 1,1 millones de asegurados.
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llustracion 2 Comunicado publicado por CareFirst

4. El pasado jueves 21 de mayo, 3.9 millones
de datos de usuarios de la web de citas para
adultos AdultFriendFinder fueron publicados.
Entre los datos que han visto la luz, se
encuentran preferencias sexuales, fetichismos'y
otra suerte de datos personales de los usuarios,

DT Fifaiih

como email, direccion o el codigo postal. El
atacante trato de extorsionar a la web de citas
solicitando el pago de 100.000 ddlares a fin de
no publicar los datos robados. Adicionalmente
ha amenazado con realizar ataques dirigidos a
los usuarios empleado los datos sustraidos.
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https://member.carefirst.com/individuals/news/media-news/2015/carefirst-announces-cyberattack-offers-protection-for-affected-members.page?
https://member.carefirst.com/individuals/news/media-news/2015/carefirst-announces-cyberattack-offers-protection-for-affected-members.page?
https://blog.elearnsecurity.com/3-9-million-accounts-of-adult-dating-website-exposed.html

5. A mediados de mes, se publico en un foro en
la Dark Web de la base de datos de los mas
de 400.000 usuarios potenciales de mSpy
una empresa que comercializa un software de
para espiar dispositivos moviles.

6. El Internal Revenue Service (IRS)
norteamericano fue victima de un ataque
dirigido mediante el cual diversos atacantes,
a traves de un servicio web ofrecido por
el propio IRS, accedieron a la informacion
personal relativa los impuestos de mas de
100.000 contribuyentes, formando parte de
un elaborado plan de robo de identidades para
reclamar la devolucion de impuestos de forma
fraudulenta.

7. La Oficina de Administracion de Personal
(OPM) de la administracion estadounidense
se ha convertido en la ultima victima de una
gran fuga de informacion que ha afectado a
los datos de mas de 4 millones de empleados
federales. Las pesquisas iniciales realizadas
tras el incidente por parte del US-CERT
del Departamento de Homeland Security
norteamericano y el FBI, los informes iniciales
apuntan a China como presunto autor material
de los ciberataques. Las consecuencias aun
estan por determinar, pero la preocupacion
de la Administracion estadounidense sobre
entidades como la OPM va en aumento. Estos
grandes procesadores de datos publicos se
han convertido en objetivo recurrente de
ciberataques, ya que la OPM fue atacada
también en el periodo estival de 2014,
viéndose afectados miles de datos de
empleados publicos que habian aplicado
para obtener la acreditacion de seguridad
Top-Secret.

8. El sistema de pensiones publicas japonés
ha sido victima de un ataque dirigido mediante
un malware distribuido mediante técnicas de
spearphising. Como resultado, los nombres
y numeros de la seguridad social japonesa
de 31000 personas asi como los nombres y
fechas de nacimiento de otros 1,25 millones
de japoneses se han visto comprometidos.
Asimismo, los nombres y direcciones de
otros 50.000 ciudadanos también se vieron
afectados. Este ataque se produce tan soélo
unos dias después del anuncio realizado por
Estados Unidos relativo a la extension de
sus “lineas de defensas cibernética” a Japon
en un esfuerzo para ayudar a proteger a su
aliado asiatico contra el creciente numero
de ciberataques a redes militares y a las
infraestructura criticas del pais nipon.

Junto con estas grandes fugas de informacion,
en mayo se ha experimentado un repunte de
los ciberataques sobre el sector retail a nivel
mundial. En los dos dltimos afos, ha habido
una proliferacion de malware especificamente
disefiado para extraer informacion de las
tarjetas de crédito del Punto de Venta (POS
por sus siglas en inglés-). En 2015, ya han
aparecido variedades de malware nuevo para
POS incluyendo nuevas variantes y cepas de
Alina, LogPOS, FighterPOS'y Punkey. L a firma
FireEye ha publicado una nueva investigacion
en una amplia campana de spam focalizada en
la distribucion de malware para POS, que han
denominado NitlovePOS.
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http\::www.infowar.com:2015:05:15:mobile-spy-software-maker-mspy-hacked-customer-data-leaked:
http\::www.infowar.com:2015:05:15:mobile-spy-software-maker-mspy-hacked-customer-data-leaked:
http://www.mspy.es/es/
http://bigstory.ap.org/article/34539a748b3745ffb92451472f814ffa/apnewsbreak-irs-says-thieves-stole-tax-info-100000
http://www.opm.gov/news/latest-news/announcements/
http://www.opm.gov/news/latest-news/announcements/
http://www.nytimes.com/2014/07/10/world/asia/chinese-hackers-pursue-key-data-on-us-workers.html?_r=2
http://www.nytimes.com/2014/07/10/world/asia/chinese-hackers-pursue-key-data-on-us-workers.html?_r=2
http://www.nytimes.com/2014/07/10/world/asia/chinese-hackers-pursue-key-data-on-us-workers.html?_r=2
http://www.nytimes.com/2014/07/10/world/asia/chinese-hackers-pursue-key-data-on-us-workers.html?_r=2
http://www.nytimes.com/2014/07/10/world/asia/chinese-hackers-pursue-key-data-on-us-workers.html?_r=2
http://www.nytimes.com/2014/07/10/world/asia/chinese-hackers-pursue-key-data-on-us-workers.html?_r=2
http://www.naharnet.com/stories/en/180665-japan-s-pension-system-hacked-with-1-25-million-personal-data-leaks
http://www.naharnet.com/stories/en/180665-japan-s-pension-system-hacked-with-1-25-million-personal-data-leaks
http://www.naharnet.com/stories/en/180665-japan-s-pension-system-hacked-with-1-25-million-personal-data-leaks
http://www.naharnet.com/stories/en/180665-japan-s-pension-system-hacked-with-1-25-million-personal-data-leaks
http://www.nuix.com/blog/alina-continues-spread-its-wings
http://morphick.com/blog/2015/2/27/mailslot-pos
http://blog.trendmicro.com/trendlabs-security-intelligence/fighterpos-fighting-a-new-pos-malware-family/
https://www.trustwave.com/Resources/SpiderLabs-Blog/New-POS-Malware-Emerges---Punkey/
https://www.fireeye.com/blog/threat-research/2015/05/nitlovepos_another.html
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llustracion 3 Documento con la macro maliciosa que se recibe como adjunto a un email en la camparia NitlovePOS

CIBERESPIONAJE

Durante este mes, las principales campanas
de ciberespionaje han estado aparentemente
patrocinadas y ejecutadas por actores pro-
rusos, tanto estatales como no estatales.

La Operacion Armageddon, investigada
y recientemente detectada por la firma
Lookingglass Cyber Solutions, ha estado

activa desde mediados de 2013, siendo su
foco principal los entes gubernamentales,
militares y fuerzas y cuerpos de seguridad del
estado ucraniano. Si bien no es nuevo este tipo
de campanas (conviene recordar la campana
Ouroboros de marzo de este afo), el momento
temporal en el cual tuvo lugar el inicio de la
campafa sugiere que el comienzo debi6 ser
motivado por la decision de Ucrania de aceptar

el Acuerdo de Asociacion entre Ucrania y la
Union Europea (AA), disefiado para mejorar
las integraciones economicas entre ambos
mercados. Los lideres rusos interpretaron
publicamente este movimiento por parte de
Ucrania como una amenaza para la seguridad
nacional rusa. Aunque 10s primeros pasos para
adherirse a la AA ocurrié en marzo de 2012, la
campafa no comenzo hasta casi un afio mas
tarde (mediados de 2013), coincidiendo con la
cristalizacion del acuerdo entre Ucrania y la UE.

Por otra parte, el departamento TIC del Bundestag
aleman, fue victima de un sofisticado ataque
dirigido sobre sus redes internas, el pasado 15
de mayo, tal y como informaba Der Spiegel.
También en este caso, un grupo de hackers
pro-rusos con base en Ucrania han reclamado la
responsabilidad del ataque.
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https://lgscout.com/operation-armageddon-cyber-espionage-as-a-strategic-component-of-russian-modern-warfare/
http://www.nytimes.com/2014/03/09/world/europe/suspicion-falls-on-russia-as-snake-cyberattacks-target-ukraines-gove
http://www.spiegel.de/netzwelt/netzpolitik/cyber-angriff-auf-den-deutschen-bundestag-a-1033984.html

Por otra parte, los analistas de ClearSky han
descubierto una campana de ciberespionaje
en Oriente Medio llamado Thamar Reservoir
debido al nombre de su objetivo Thamar
E. Gindin. Los atacantes centraron sus
esfuerzos en conseguir acceso remoto sobre
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las maquinas de la victima para hacerse con
el control las cuentas de correo electronico
asociadas. Aparentemente no hay evidencias
de motivaciones financieras, circunstancia que
sugiere la implicacion de los actores estatales.

Yaman syvia Turkey

1% padistan
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llustracion 4 Distribucion de las victimas de la campafa de ciberespionaje Thamar Reservoir

HACKTIVISMO

En cuanto a las motivaciones politicas y
activistas, el mes de mayo ha estado marcado
por el retorno del Ejército Sirio Electronico
(SEA), que ha atacado, una vez mas, el
Washington Post, realizando una redireccion
hacia una web controlada por el SEA.

Por otra parte, miembros del movimiento
hacktivista  Anonymous lograron extraer
informacion, a través de ataques de inyeccion
SQL, de las bases de datos de la Organizacion
Mundial del Comercio (OMC). Como
consecuencia, los datos de mas de 2000
empleados de la OMC han sido publicados en
diversas webs de intercambio de datos.
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http://www.clearskysec.com/wp-content/uploads/2015/06/Thamar-Reservoir-public.pdf
http://www.washingtonpost.com/blogs/the-switch/wp/2015/05/14/the-syrian-electronic-army-just-hacked-the-washington-post-again/
http://www.washingtonpost.com/blogs/the-switch/wp/2015/05/14/the-syrian-electronic-army-just-hacked-the-washington-post-again/
http://news.softpedia.com/news/Hacker-Hits-World-Trade-Organization-Leaks-Personal-Details-480166.shtml
http://news.softpedia.com/news/Hacker-Hits-World-Trade-Organization-Leaks-Personal-Details-480166.shtml

Anonymous ltalia contintia apuntando a la Expo
2015, que actualmente se esta celebrando en
Milan, con una serie de ataques dirigidos contra
los sistemas y las redes de las empresas que
estan trabajando en la coordinacion del evento.
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La ultima victima de la operacion #Opltaly ha
sido Best Union, una empresa que gestiona el
servicio de venta de entradas online, realizando
un ataque de DDoS y de defacement de su web.

XP=CT S

Lo

llustracion 5 Defacement de la web http://padiglioneitaliaexpo2015.com/

Elpasado 20 de mayo, el grupo autodenominado
como Yemen Cyber Army (YCA) ha lanzado
un ataque dirigido contra los sistemas
informaticos en Arabia Saudi, principalmente
contra los servidores web y las bases de datos
del Ministerio del Interior y del Ministerio de
Defensa. EI YCA ha publicado mas de un

Hers Lmni 5w

Haidod by Prscaragion - 554
LT e

millon de documentos confidenciales y de
planificacion estratégica gubernamental. Los
datos incluyen también mensajes de correo
electronico, informacion personal y secretos de
estado del personal del Gobiernoy diplomaticos
que han participado en diferentes misiones en
todo el mundo.
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llustracion 6 Defacement realizado por el YCA sobre diversas webs gubernamentales saudies

24


https://twitter.com/search?q=%23OpItaly&src=typd
http://www.zone-h.org/mirror/id/24345684?zh=2
http://www.zone-h.org/mirror/id/24345684?zh=2

Ademas, el grupo afirm¢ que ha tenido acceso
a la red del Ministerio de Asuntos Exteriores
(MOFA), pero afirman al mismo tiempo controlar
un total de 3.000 ordenadores y servidores, asi
como miles de usuarios.

Los ataques se engloban dentro una protesta
contra los ataques saudies sobre territorio
yemeni. EI YCA ha anunciado la publicacion
de un millon de documentos semanalmente,
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entre ellos los datos de los visados sustraidos,
hasta que no finalicen los ataques, habiendo
enviado mas de medio millon de documentos
confidenciales (unos 30 GB) a Wikileaks.org
para que actuen como backup de la informacion.

La web www.databreaches.net ha publicado
un analisis detallado del contenido de la base
de datos publicado por el YCA.
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http://www.databreaches.net/

Recomendaciones

8 . W Libros y peliculas

L]u:q-u. GEOTRAPHE

Pelicula:

HILAR AMERICAN BLACKOUT 2013

BEALKUUT

National Geographic recrea los catastroficos efectos que podria
ocasionar un ciberataque coordinado, duradero y a gran escala
contra la red eléctrica de los Estados unidos

Marc Goodman Libro:

FUTURE CRIMES

EH . Autor: Marc Goodman
".'-" Num. Paginas: 464
Editorial: Bantam Press
Future Crimes Aiio: 2015

Ly Precio: 18.00 Euros

A Sinopsis: El autor realiza, tras un extenso repaso historico, un
analisis prospectivo del uso de las nuevas tecnologias por parte
de las bandas de cibercriminales.

26


http://channel.nationalgeographic.com/american-blackout/

http://www.amazon.co.uk/Future-Crimes-journey-technology-survive/dp/0593073657/ref=sr_1_1?ie=UTF8&qid=1433001149&sr=8-1&keywords=future+crimes
http://channel.nationalgeographic.com/american-blackout/

http://www.amazon.co.uk/Future-Crimes-journey-technology-survive/dp/0593073657/ref=sr_1_1?ie=UTF8&qid=1433001149&sr=8-1&keywords=future+crimes

KINGPIN
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Libro:

KINGPIN

Autor: Kevin Poulsen
Num. Paginas: 289
Editorial: Crown
Aio: 2011

Precio: 12.00 Euros
Sinopsis: Kevin Poulsen, un reputado periodista tecnologico,
nos presenta una historia en la que se esbozan las futuras
tendencias del cibercrimen.

Libro:
COUNTDOWN TO ZERO DAY

Autor: Kim Zetter
Num. Paginas: 448

Editorial: Crown

Aio: 2014

Precio: 13.00 Euros

Sinopsis: Kim Zetter, un reputado periodista en el campo de la
ciberseguridad, narra la historia completa del gusano Stuxnet y
como este fue utilizado para menoscabar el programa nuclear irani.

Libro:

NO PLACE TO HIDE

Autor: Glenn Greenwald

Num. Paginas: 264

Editorial: Penguin

Ano: 2014

Precio: 9.00 Euros

Sinopsis: Glenn Greenwald realiza un repaso por los principales
documentos filtrados por el ex contratista de la NSA Edward
Snowden.
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http://www.amazon.co.uk/dp/B004IK8Q2M/ref=sr_1_2?s=books&ie=UTF8&qid=1433007180&sr=1-2&keywords=kingpin
http://www.amazon.co.uk/Countdown-Zero-Day-Stuxnet-Digital-ebook/dp/B00KEPLC08/ref=sr_1_1?s=digital-text&ie=UTF8&qid=1433007508&sr=1-1&keywords=countdown+to+zero+day
http://en.wikipedia.org/wiki/No_Place_to_Hide_%28Greenwald_book%29
http://en.wikipedia.org/wiki/No_Place_to_Hide_%28Greenwald_book%29
http://www.amazon.co.uk/dp/B004IK8Q2M/ref=sr_1_2?s=books&ie=UTF8&qid=1433007180&sr=1-2&keywords=kingpin
http://www.amazon.co.uk/Countdown-Zero-Day-Stuxnet-Digital-ebook/dp/B00KEPLC08/ref=sr_1_1?s=digital-text&ie=UTF8&qid=1433007508&sr=1-1&keywords=countdown+to+zero+day

8 . 2Webs recomendadas

http://www.wired.com/
category/security

WIRED dispone de una seccion
especifica donde se tratan las
principales noticias en materia
de ciberseguridad.

O T ——

e

http://unctad.org/en/
Pages/DTL/STI_and_ICTs/
ICT4D-Legislation/eCom-
CyberlawTracker.aspx

La UNCTAD dispone de una
base de datos interactiva con
las legislaciones en materia
ciber de la inmensa mayoria de
los planetas del globo.
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https://www.europol.
europa.eu/ec3

Sitio web del European
Cybercrimen Centre (EC3) de
la Europol.

.. .. et

=Er

https://www.rsaconference.
com/

Sitio web de la conferencia
RSA. Especialmente relevante
su seccion de Blogs donde
los principales expertos en
ciberseguridad comparten sus
opiniones y experiencias.

8 . SCuentas de Twitter

@criptored

https://www.acsc.gov.au/
Sitio  web del Centro de
Ciberseguridad del gobierno
australiano. Es especialmente
relevante  su  area de
publicaciones.

- ACSC

http://www.cyberessentials.
org/

Sitioweb de Cyberessential, una
de las iniciativas del gobierno
britanico para el fomento de la
seguridad en el ciberespacio
entre las empresas britanicas.

3 o
- . ] e
i e
@Red_Seguridad @GDTGuardiaCivil @osiseguridad

red .
segurida
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https://twitter.com/criptored
https://twitter.com/EFF
https://twitter.com/Red_Seguridad
https://twitter.com/GDTGuardiaCivil
https://twitter.com/osiseguridad
http://www.wired.com/category/security
http://www.wired.com/category/security
http://www.wired.com/category/security
http://unctad.org/en/Pages/DTL/STI_and_ICTs/ICT4D-Legislation/eCom-CyberlawTracker.aspx
http://unctad.org/en/Pages/DTL/STI_and_ICTs/ICT4D-Legislation/eCom-CyberlawTracker.aspx
http://unctad.org/en/Pages/DTL/STI_and_ICTs/ICT4D-Legislation/eCom-CyberlawTracker.aspx
http://unctad.org/en/Pages/DTL/STI_and_ICTs/ICT4D-Legislation/eCom-CyberlawTracker.aspx
http://unctad.org/en/Pages/DTL/STI_and_ICTs/ICT4D-Legislation/eCom-CyberlawTracker.aspx
https://www.europol.europa.eu/ec3
https://www.europol.europa.eu/ec3
https://www.europol.europa.eu/ec3
https://www.acsc.gov.au/
https://www.acsc.gov.au/
https://www.rsaconference.com/
http://www.cyberessentials.org/
http://www.cyberessentials.org/
http://www.enisa.europa.eu/
http://www.cyberessentials.org/

Eventos

LUGAR ORGANIZADOR TiTULO

2015 European Security
Conference: Security in the
Internet of Things

1-2 junio Lisboa ISEG Lisbon http://secconf.iseg.ulisboa.pt/

Queensland,
Australia

https://conference.auscert.org.

1-5 junio au/

AusCERT AusCERT2015: Smarten up

Fort Meade,
Maryland

NSA SIGINT Development
Conference 2015

https://www.fbcinc.com/event.
aspx/Q6UJ9A010V27

https://www.securitybsides.

Londres Security B-Sides BSides London
org.uk/

http://www.infosecurityeurope.

2-4 junio Londres InfoSecurity Europe InfoSecurity Europe 2015 com/

https://www.cci-es.org/web/
cci/detalle-congreso/-/journal_
content/56/10694/135953

Buenos Centro de Ciberseguridad | 1V Congreso Internacional de

2-3 junio Aires Industrial Ciberseguridad Industrial

Office of Information
Technology Service. New
York State

https://its.ny.gov/annual-
cyber-security-conference-
june-2-3-2015

18th New York State Cyber

Nueva York Security Conference

2-3 junio

Shenyang,
China

http://www.ieee-cyber.

6-10 junio org/2015/

IEEE Cyber

International Conference On
Cyber Situational Awareness,
Data Analytics And Assessment

http://c-mric.org/index.php/csa-

Londres 2015home

8-9 junio
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http://secconf.iseg.ulisboa.pt/
https://conference.auscert.org.au/
https://conference.auscert.org.au/
https://www.fbcinc.com/event.aspx/Q6UJ9A010V27
https://www.fbcinc.com/event.aspx/Q6UJ9A010V27
https://www.securitybsides.org.uk/
https://www.securitybsides.org.uk/
http://www.infosecurityeurope.com/
http://www.infosecurityeurope.com/
https://www.cci-es.org/web/cci/detalle-congreso/-/journal_content/56/10694/135953
https://www.cci-es.org/web/cci/detalle-congreso/-/journal_content/56/10694/135953
https://www.cci-es.org/web/cci/detalle-congreso/-/journal_content/56/10694/135953
https://its.ny.gov/annual-cyber-security-conference-june-2-3-2015
https://its.ny.gov/annual-cyber-security-conference-june-2-3-2015
https://its.ny.gov/annual-cyber-security-conference-june-2-3-2015
http://www.ieee-cyber.org/2015/
http://www.ieee-cyber.org/2015/
http://c-mric.org/index.php/csa-2015home
http://c-mric.org/index.php/csa-2015home

ORGANIZADOR TITULO

Ministry of Business and
Growth. Denmark

Copenhagen CyberCrime
Conference 2015

11 junio Copenague http://ccce-2015.com/

http://www.redseguridad.com/
revistas/red/eventos/seg2_VIl/
seg2_VII_programa.pdf

VIl Encuentro Integral de la

junio | Madrid Red Seguridad )

http://www.first.org/
conference/2015

14-19 junio Berlin Annual FIRST Conference

Black Hat Mobile Security

Londres Black Hat )
Summit

http://blackhat.com/Idn-15/

Nuclear Knowledge
17-18 junio Cardiff Nuclear Energy Insider Management and Cyber
Security

http://www.nuclearenergyinsider.
com/cyber-security/

https://www.nuitduhack.com/

hackerzvoice Nuit du Hack 2015 en/

14th Annual Workshop on
the Economic of Information
Security (WEIS 2015)

National Cybersecurity
Centrum. The Netherlands

22-23 junio http://weis2015.econinfosec.org/

Prime Minister's office Cybersecurity Conference http://sectech.tau.ac.il/

Uy National Cyber Bureau 2015 cyberconference15/

NSA Information Assurance
Symposium (IAS) 2015

http://www.focinc.com/event.
aspx/Q6UJ9A0T0TUN

29-junio | Washington
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http://cccc-2015.com/
http://www.redseguridad.com/revistas/red/eventos/seg2_VII/seg2_VII_programa.pdf
http://www.redseguridad.com/revistas/red/eventos/seg2_VII/seg2_VII_programa.pdf
http://www.redseguridad.com/revistas/red/eventos/seg2_VII/seg2_VII_programa.pdf
http://www.first.org/conference/2015
http://www.first.org/conference/2015
http://blackhat.com/ldn-15/
http://www.nuclearenergyinsider.com/cyber-security/
http://www.nuclearenergyinsider.com/cyber-security/
https://www.nuitduhack.com/en/
https://www.nuitduhack.com/en/
http://weis2015.econinfosec.org/
http://sectech.tau.ac.il/cyberconference15/
http://sectech.tau.ac.il/cyberconference15/
http://www.fbcinc.com/event.aspx/Q6UJ9A010TUN
http://www.fbcinc.com/event.aspx/Q6UJ9A010TUN

THiBER


http://www.thiber.org
http://twitter.com/thiber_esp
http://linkedin.com/groups/THIBER-the-cybersecurity-think-tank
http://www.thiber.org
http://www.realinstitutoelcano.org
http://www.realinstitutoelcano.org
http://www.blog.rielcano.org
http://www.globalpresence.realinstitutoelcano.org
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