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1. SOBRE LA GUIA

Esta guia estd estructurada para seguir el proceso de instalacién y configuracion de un sitio
de Wordpress convencional, de forma que cada uno de los pasos o fases principales en el
proceso es un apartado de la guia. Teniendo en cuenta lo anterior, la guia se estructura de
la siguiente forma:

2. Introduccion — Donde se realiza un breve recorrido por los origenes de Wordpress a
través de la evolucién de la Web 2.0 hasta llegar a las plataformas de publicacién de
bitacoras (blogs).

3. Alojamiento — Para esta guia se considera que la instalacion se va realizar en un
servicio de alojamiento externo, aunque la guia es perfectamente valida para un
alojamiento propio, por ejemplo, un servidor personal o que se encuentra en las
propias instalaciones de la organizacion. En este apartado se dan un conjunto de
recomendaciones para llevar a cabo una seleccion apropiada del servicio de hosting,
de forma que ofrezca las garantias de seguridad adecuadas.

4. Instalacién y primeros pasos — A continuacion se inicia el proceso de instalacion
de Wordpress, durante el cual serd necesario tener en cuenta algunos aspectos de
seguridad muy importantes.

5. Seguridad de directorios y archivos — Una vez concluida la instalacion, comienza
el proceso de securizacion de los archivos y directorios de Wordpress.

6. Uso y configuraciéon de .htaccess — En relacién con el anterior apartado y como
complemento al mismo, se explica el uso de los ficheros de configuracion distribuida,
.htaccess, como medio de aplicar reglas y restricciones de seguridad.

7. Copias de seguridad — El siguiente punto aborda la creacion de copias de
seguridad, proporcionando una visiobn general del proceso, ademas de una
descripcion tanto del proceso manual como automatizado de copias de seguridad.

8. Caracteristicas adicionales de seguridad — Para finalizar la configuracion, en este
apartado se describen algunas caracteristicas adicionales de seguridad que es
posible incorporar a Wordpress.

9. Fuentes de informaciéon — Proporciona un conjunto de enlaces con las fuentes de
informacion utilizadas y otras fuentes de interés en relacion con el contenido de la
guia.

Guia basica de seguridad en Wordpress 5



¥ TURISMO de la Comunicacién

GOBIERNG MINISTERIO . Instituto Nacional
ﬁ DE ESI'AITIA. DE INDUSTRIA, EMNERGIA lnTeCO de Tecnologias

2. INTRODUCCION

Desde el afio 2000 se han producido varias revoluciones tecnologicas que han tenido
enorme importancia en la evolucién de las tecnologias de la informacién y de Internet. La
tltima revolucion la estamos viviendo ahora, en el momento de la publicacion de esta guia,
de la mano de los dispositivos y las tecnologias moviles. Pero en el afio 2004 tomo forma
una revolucién que habia comenzado a gestarse varios afios antes, y que finalmente fue
conocida como la revolucién de la Web 2.0, un concepto que fue creado en 2004 por Dale
Dougherty de O'Reilly Media, en referencia a los tremendos cambios que se estaban
produciendo en Internet y en el World Wide Web.

Histéricamente, la mayoria del contenido web de Internet ha provenido de compafias y
organizaciones que mantenian diversos sitios web, y de forma mucho mas minoritaria, de
usuarios entusiastas de Internet, que poseian los conocimientos necesarios y utilizaban la
web como un medio de compartir informacion. Pero la generacion de contenido o su
publicacion de Internet seguia siendo complicada y la mayoria de los usuarios sencillamente
utilizaba Internet y la web para consultar y buscar informacion.

Aproximadamente a principios de la década de 2000, comenzaron a aparecer compafias
que desarrollaron servicios web con una filosofia distinta, basada en la participacion y la
capacidad de compartir informacién que creaban los propios usuarios. EI maximo exponente
de este fendmeno lo podemos encontrar en los servicios de creacion de blogs o bitacoras,
gue tuvieron un crecimiento explosivo. El éxito fue tremendo y cualquier usuario podia crear
Su propio sitio web en minutos y comenzar a publicar contenido que estaba disponible para
otros usuarios de Internet. Uno de los servicios mas exitosos relacionado con la creacion de
Blogs fue Blogger, creado por Pyra Labs, y adquirido por Google en el afio 2003.

En aquella época y de forma paralela a la creacion de mdltiples servicios y plataformas,
comenz6 el desarrollo de una aplicacibn web que tuvo un éxito increible desde el
lanzamiento de la primera version, en mayo de 2003, hablamos de Wordpress. En la
actualidad, Wordpress se ha convertido en una de las plataformas de mas éxito, para
creacion de blogs y sitios de Internet para todo tipo de organizaciones y para millones de
usuarios.

Wordpress basa su éxito en una aplicacion desarrollada desde la usabilidad, el disefio y una
funcionalidad que puede extenderse completamente a través de sus mas de 20.000 plugins
gratuitos y cientos de plugins comerciales.

En la actualidad Wordpress posee dos formatos o lineas de actividad. Por un lado, se ofrece
como un servicio a traves del sitio Wordpress.org, en el que cualquier usuario puede crear
su propia bitdcora en minutos. Por otro lado, Wordpress se ofrece como aplicacion web que
se puede descargar e instalar en un servidor web propio o en cualquier servicio de hosting.

La sencillez de Wordpress, su capacidad para crecer y aumentar su funcionalidad
facilmente, asi como otras funcionalidades como su sistema de plantillas, su robustez, el uso
de estdndares y su mejora constante, con versiones que son publicadas regularmente,

Guia basica de seguridad en Wordpress 6


http://es.wikipedia.org/wiki/Dale_Dougherty
http://es.wikipedia.org/wiki/Dale_Dougherty
http://es.wikipedia.org/wiki/O%27Reilly_%26_Associates
http://wordpress.org/

¥TURISMO de la Comunicacién

] OBIERNC MINISTERID Instituto Nacional
ﬁ gE ESPAMA DE INDUSTRIA, ENERGIA lnTeCO de Tecnologias

ademas de una comunidad de desarrolladores y una compafia que lo apoya y es la
responsable de su mantenimiento, han impulsado el crecimiento de Wordpress.

En la imagen podemos ver un gréfico de distintos gestores de contenido, como Joomla o
Drupal, junto con Wordpress.

blogger = 100 drupal == o034 18 0.78

Wordpress —— | D4 joomla ——— 1 14

Search Volume index

Rank by |blogger i

Como se aprecia en el grafico, mientras Drupal, Joomla o Blogger han dejado de crecer
desde finales de 2009, Wordpress (linea verde) ha seguido aumentando.

En la propia web de Wordpress.com se pueden ver las estadisticas del servicio de
Wordpress, donde se indica que en la actualidad hay mas de 58 millones de sitios web
funcionando con esta aplicacion en su modalidad de servicio, a lo que habia que sumar los
sitios que funcionan con la aplicacion web de Wordpress, que se estima en 14 millones, lo
que supone un total de 72 millones.

A continuacion se proporcionan algunos datos mas que dan una idea del uso actual de
Wordpress y de su velocidad de evolucion (fuente http://lorelle.wordpress.com).

e Del total de sitios web que habia en Internet en 2011, se estima que el 25%
funciona con Wordpress.

e Ha habido un total de 98 versiones desde su lanzamiento en 2003.

e Laversion 3.0 de Wordpress desde su lanzamiento se ha descargado mas de
65 millones de veces.

e En el servicio de Wordpress.com se publican medio millén de articulos al dia.
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o Esta disponible en mas de 40 idiomas.

En la actualidad Wordpress se han convertido en una de las plataformas de gestién de
contenidos mas importantes, utilizada por todo tipo de organizaciones y compafiias, grandes
y pequefias, pero también por multitud de pequefias empresas y usuarios.

Légicamente, el gran nivel de difusion y uso de Wordpress lo convierten en el posible blanco
de ciber-ataques, que podrian tener importantes consecuencias para las organizaciones y
usuarios utilizan esta herramienta para la gestion de sus sitios web. Esta es una de las
razones por la cual INTECO-CERT ha elaborado esta guia bésica, que proporciona un
conjunto recomendaciones de seguridad y los pasos a seguir para aumentar la seguridad de
Wordpress.

Por otro lado, la guia esta pensada para usuarios con un nivel de conocimiento medio o alto,
aungue su contenido se ha elaborado de forma que cualquier usuario pueda comprenderlo
facilmente. Aln asi, se recomienda tener conocimientos técnicos suficientes como para
llevar a cabo con éxito las configuraciones y los pasos que se describen en el documento.

Finalmente, desde INTECO-CERT esperamos que esta guia ayude a mejorar la seguridad
de Wordpress, ayudando a conseguir un Internet mas seguro para todos.

Guia basica de seguridad en Wordpress 8
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3. SERVICIO DE HOSTING

En la actualidad cualquier persona con unos conocimientos informéticos a nivel de usuario
puede ser capaz de crear una pagina web para diversos fines: promocionar su negocio,
crear un blog personal, etc.

Para esta labor existen multitud de aplicaciones web como es el caso de Wordpress,
Joomla! o Drupal. Se tratan de CMS (Content Management System) o0 gestores de
contenidos de cédigo abierto, bajo licencia GPL, que ofrecen multitud de opciones gracias a
su versatilidad y la posibilidad de afadirles complementos de terceros que les aportaran
mucha mas funcionalidad de la que poseen nativamente.

Los gestores de contenido en los que se centra este articulo estan desarrollados bajo PHP y
HTML y necesitan de una base de datos del tipo MySQL (se abre en nueva ventana)y de un
servidor web, generalmente Apache aunque también se puede instalar sobre otros.

3.1. ESCENARIO

Imaginemos un usuario que decide crear su propio sitio web, de empresa o para un blog
personal y decide contratar su propio servicio de alojamiento web a un proveedor e
instalando desde cero su plataforma para la gestion de contenidos.

Para instalarlos el primer punto que se ha de tener en cuenta es la seleccion de un
proveedor de alojamiento web que cumpla con las necesidades que el gestor de contenido
requiere. Sin duda este es uno de los puntos esenciales que se debe considerar ya que una
mala eleccién, puede repercutir en la calidad de servicio, seguridad del sitio web, etc.

Puesto que en la actualidad existen multitud de empresas que ofrecen este servicio, puede
resultar una tarea poco transparente de cara al usuario. Para facilitar esta labor, a
continuacioén se listan las premisas que se deben seguir para seleccionar un proveedor de
hosting adecuado para Joomla!, WordPress o Drupal.

3.2. CRITERIOS DE SELECCION

e Reputacién del proveedor: Es un parametro ciertamente subjetivo, pero es
importante que busquemos proveedores que ofrezcan garantias y cuya reputacion
sea razonablemente buena. Consultar en foros, buscadores y preguntar a otras
empresas que ya dispongan de un servicio de hosting puede ser una buena forma de
conocer su reputacién o confiabilidad.

e Tipo de alojamiento (arquitectura de servicio): la mayor parte de proveedores
ofrecen dos tipo de alojamiento: Windows o Linux. Por razones de compatibilidad,
Joomla!, WordPress y Drupal se comportan mejor sobre servidores Linux y aunque
un alojamiento basado en Windows también puede ser valido, es posible que en el
futuro se puedan presentar inconvenientes relacionados con actualizaciones,
funcionalidades, etc. En general, para poder instalar Joomla! ser4 necesario que el
proveedor disponga de los componentes: PHP, MySQL y Apache. En definitiva, para
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este tipo de gestores de contenidos se recomienda utilizar servidores basados en
Linux. Mencionar que los proveedores de hosting gratuito pueden ser una alternativa
para realizar pruebas, pero no se recomiendan como posibilidad ya que en muchas
ocasiones las condiciones del servicio no suelen cubrir aspectos esenciales como las
garantias de «tiempo en linea» (Uptime) o recuperacion ante desastres (copias de
seguridad).

e Espacio y transferencia: aunque no es un tema relacionado con la seguridad, hay
gue seleccionar un proveedor que satisfaga las necesidades en relacion a estos
temas y que garanticen la disponibilidad del servicio. Hay que poner especial
atencion sobre aquellos hosting que ofrecen espacio web y transferencia ilimitada.
En estos casos se recomienda leer con atencion las condiciones del servicio puesto
que en ocasiones la oferta puede que no sea tal.

e Soporte: hay que conocer claramente qué servicios ofrecen en relacién a posibles
problemas que pudieran surgir como las caidas del servidor o el idioma para ayudar
al usuario asi como los tiempos de respuesta.

e Elementos técnicos: la mayoria de proveedores de alojamiento suelen ofrecer las
mismas herramientas o parecidas, para facilitar la gestion del sitio al usuario. Saber
cuales estan disponibles (cPanel, phpMyAdmin), etc.) puede facilitar enormemente la
tarea a la hora de implementar un gestor de contenidos.

e Seguridad: conocer qué politica aplica ante posibles problemas de seguridad del
servidor o la frecuencia en la generacion de copias de seguridad del mismo, es
esencial a la hora de hacer frente a estos incidentes, de ahi la importancia de este
aspecto del proveedor. Si no lo deja claro en las condiciones es recomendable
informarse.

Una vez valorados los aspectos anteriores ya seria cuestion de elegir el proveedor de
alojamiento en funcién de otros elementos de caracter mas secundario como seria el precio,
descuentos o algun tipo de paquete u oferta de la que poder beneficiarse. Una vez
contratado el servicio solo restaria comenzar con la instalacion.

Guia basica de seguridad en Wordpress 10
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4. INSTALACION

4.1. PRIMEROS PASOS

Como vimos en el apartado anterior, el primer paso es seleccionar un proveedor del servicio
de hosting adecuado, a continuacidon se procedera a la contratacién del servicio, lo cual
puede realizarse a través de Internet, incluido el pago, para lo cual sera necesario tomar
precauciones, como en cualquier transaccion u operacion comercial que se realice a través
de la red.

Una vez formalizado el contrato, el proveedor proporcionard una cuenta de acceso al panel
de gestidn del servicio de hosting. A través de esta cuenta se gestionan todos los aspectos
relativos al servicio, por lo que es muy importante usar una contrasefia que cumpla con los
requisitos basicos de seguridad y sea guardada adecuadamente. Como vamos a ver a lo
largo de esta entrega, sera necesario disponer de varias cuentas, por lo que es
recomendable utilizar alguna herramienta para la gestion de contrasefias.

Llegados a este punto vamos a suponer que se ha configurado un dominio, el espacio web
correspondiente y se dispone de acceso FTP al espacio del hosting. Al igual que antes, en el
caso de la contrasefia de acceso por FTP (File Transfer Protocol), es conveniente usar una
contrasefia robusta y deshabilitar el servicio de FTP cuando no se use, para evitar posibles
intentos de acceso a través de este servicio.

Otro aspecto mas a la hora de configurar el CMS Wordpress, sera crear una nueva base de
datos, en este caso, sobre MySQL, que es el motor de base de datos que usa. Para ello, al
igual que antes, sera necesario crear una cuenta de acceso a la base de datos, por lo que
es fundamental usar una contrasefia robusta para dicha cuenta.

4.2. INSTALACION

Al realizar la instalacién es importante descargar la dltima version estable de Wordpress.
Hay que evitar instalar versiones RC (Release Candidate) o no estables, salvo que se lleven
a cabo actividades relacionadas con el desarrollo de aplicaciones o funcionalidades para
Wordpress.

Una vez descargada la ultima version estable del cédigo, se copia al espacio de hosting, en
el raiz de la carpeta que alojara el sitio, por ejemplo, mediante el servicio FTP. Para iniciar la
instalacion uUnicamente hay que ir al navegador y escribir el dominio, previamente
contratado, desde el cual se va a realizar la instalacion (Imagen 1).

‘WordPress » Error \

€ ¢ O http://www.sitioweb.com

Imagen 1. Acceso al sitio web a través del navegador.
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Al introducir la direccion en el navegador, aparecera un mensaje de error indicando que aun
no se ha realizado la instalacion y nos informa que va a comenzar el proceso, y para ello es
necesario crear un fichero denominado wp-config.php (Imagen 2).

Aparentemente falta el archivo wp-config. php. Este archivo es necesario para empezar. jMecesitas ayuda?
La encontraras agqui (en ingles).

Puedes crear un archivo wp-config. php a traves de lawehb, pero esto no funciona en algunos servidores. Lo
Mas SBQUrD 85 crear el archivo manualmente.

Crear un archivo de configuracion

Imagen 2. Pantalla de inicio de la instalacién, creacion de fichero wp-config.php.

Al pulsar sobre crear el archivo de configuracion se nos piden una serie de datos que seran
incluidos en dicho fichero y que son necesarios para que Wordpress pueda funcionar. Los
mostramos a continuacion (imagen 3):

@WORDPRESS

A continuacion deberas introducir los detalles de conexion con tu base de datos. 5ino estas sequro de cuales
son contacta con tu proveedor de alojamiento.

El norbre de la base de datos en la que

Nombre de la base
wordaress quieres que se ejecute VWP,

de dates

Nombre de usuario username Tu nombre de usuario de MyS0L0

Contrasefia password v la contrasefia de MySCL

Host de la base de lacalhost Sinofunciona lecalhost tendras gue
datos cortactar con tu proveedor de alojamiento
para que te diga cual es

Si quieres ejecutar varias instalaciones de
WordPress en una sola hase de datos
cambia esto

Prefijo de tabla wp_

Erviar

Imagen 3. Datos necesarios para realizar la instalacion.

De los datos que se solicitan, los més importantes desde el punto de vista de la seguridad
son la contrasefia de la base de datos de MySQL, que habremos configurado previamente y
como se ha indicado debe de cumplir los criterios minimos de seguridad. Por otro lado, el
parametro que establece el «Prefijo de tabla» también es muy importante. Este parametro
establece el prefijo con el cual seran creadas todas las tablas de la base de datos de

Guia basica de seguridad en Wordpress 12



OBIERNC MINISTERID Instituto Nacional
m gE ESPAMA DE INDUSTRIA, ENERGIA |nTeCO de Tecnologias

¥TURISMO de la Comunicacién

Wordpress. Por defecto es “WP_" y si no se cambia, se corre el riesgo de ser vulnerable a
ataques de inyeccion de codigo o consultas que explotan algun tipo de vulnerabilidad. Para
evitarlo, se pone un prefijo aleatorio, por ejemplo, con tres o cuatro letras, un nimero o una
combinacion. A continuacién (Imagen 4) se puede ver un ejemplo de como quedaria el
formulario con los datos indicados.

@WORDPRESS

A continuacion deberds introducir los detalles de conexion con tu base de datos. Sino estas seguro de cuales
s0n contacta con tu proveedor de alojamiento.

Nombre de la base El nombre de la base de datos en la que
de datos quieres gue se ejecute WP

Nombre de usuario Tu nambre de usuario de MySQL
Contrasefia EhDsSUasl3vifasmiZgH .y la contrasefia de MySCL.

Host de la base de 50 no funciona localhost tendras que
datos contactar con tu proveedor de alojamiento

para que te diga cual es.

- Si guieres ejecutar varias instalaciones de
Prefijo de tabla
J test WordPress en una sola base de datos
campia esta
Erviar

Imagen 4. Datos de configuracion completos.

Una vez es enviado el formulario con los datos, se realiza la comprobacion de los mismos y
a continuacion, si todo es correcto se nos muestra un mensaje indicando que no ha habido
ningun problema y se puede iniciar la instalacion (imagen 5).

@WORDPRESS

iTodo correctol *va has terminado esta parte de la instalacion. Ahora WordPress puede comunicarse con tu
hase de datos. 5i estas preparado es momento de ..

Iniciar 1a instalacion

Imagen 5. Imagen que muestra que los datos son correctos y puede comenzar la
instalacion.
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En la siguiente pantalla se solicitan més datos, algunos de ellos fundamentales desde el
punto de vista de la seguridad, los vemos a continuacién (imagen 6):

Nombre de usuario admin

Loz nombres de usuario =dlo pueden tener caracteres alfanuméricos, espacios, guiones bajos, guiones,
puntos v el sinbalo @.

Password, dos
veces

SE generard un password
automatico =i lo dejas en

hlanca. Seguridad de |3 contrasefia

Tu cortrasefia debe tener al menos siste caracteres. Para que tu contrasefis sea segura, usa maylaculas,
mindzculas, ndmeras y simbolos coma 1" 7§ %~ & ).

Imagen 6. Introduccion de los datos correspondientes a la cuenta de administrador del sitio.

Se solicita el nombre de usuario de administrador de Wordpress y la contrasefia. Al igual
que ocurria antes con el parametro de prefijo, usar el nombre de usuario por defecto supone
un riesgo, para evitarlo, se recomienda usar un nombre de usuario aleatorio, o construido
con alguna regla.

En cualquier caso, nunca se debe de usar el nombre por defecto. En cuanto a la contrasefia,
es fundamental utilizar una contrasefia robusta y distinta de las anteriores. Una vez
introducidos todos los datos que se solicitan en la pantalla anterior, procedemos a finalizar la
instalacion (imagen 7).

Nombre de usuario  usuario_test 8392

Loz nombres de wsuario 2alo pueden tener caracteres alfanuméricos, espacios, guiones bajos, guiones,
puntos v el simbolo @,

Password, dos [T ——
veces

S generard un password [T
automatico =i 1o dejaz en

hlanco. Fuerte

Tu cortrazefia dehe tener al menos siste caracteres. Para gue tu contrazena sea segura, uza maydsculas,
mindizculas, nlmeros ¥ simbolos coma 1" 73 %~ & .

Imagen 7. Datos de la cuenta de administrador completados.

Una vez finalizada la instalacion, nos mostrard un mensaje como el que se ve a
continuacion, y el formulario de acceso, para poder comenzar a trabajar con el CMS, con lo
gue la instalacion esta realizada (imagen 8).
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iLo lograste!

Wwordpress se ha instalado correctamente. ; Esperabas mas pasos? Sentimos decepcionarte. ;)
Nombre de usuarie  usuario_test 8392

Contrasefia Tu confrasefia elegida.

Acceder

Imagen 8. Pantalla que muestra que la instalacion ha finalizado y muestra el formulario de
acceso al sitio.

Como recordatorio a lo que se ha explicado en los anteriores apartados, INTECO-CERT
recomienda no utilizar parametros de configuracion por defecto, salvo si estos pudieran

afectar al funcionamiento de la aplicacion.
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5. CONFIGURACION DE SEGURIDAD BASICA

En el apartado anterior se describié el proceso de instalacién basica de Wordpress. Durante
dicho proceso era necesario tener en cuenta algunos aspectos de seguridad relacionados
con cuentas de acceso o datos de configuracion iniciales.

Una vez realizada la instalacion basica serd necesario limitar el acceso a ciertos ficheros y
directorios. A continuacién vamos a describir el proceso seguido para protegerlos. El orden
no es realmente importante, lo fundamental es aplicar la proteccion a todos ellos.

Para comprender como se aplican los permisos a directorios y archivos, vamos mostrar el
contenido del directorio donde estd alojado Wordpress. El contenido se puede ver a
continuacion (imagen 9).

Nombre de archivo _/ [ Tamafio d... | Tipo de arc... | Ukims modficac... | Permisos __||Propietarioj... |
..

) wp-admin File Folder 28/05f2012 12:... |fcdmpe (07... §7249046 600
C)wp-content File Folder 04/06/2012 11:... |fcdmpe (07... §7249046 600
wp-includes File Folder 28/05f2012 12:... |fcdmpe (07... §7249046 600
[& hraccess 4 HTACCESS.. 04/06/2012 11:... |adfrw (0644) 7249046 600
[=findex.php 397 PHP File 28/05/2012 12:... |adfrw (0644) 7249046 600
(= beencia.bxt 17,935 Text Docu... 28/05/2012 12:... |adfrw (0644) 7249046 600
E] beense.bxt 16,572 TextDocu... 28/05/2012 12:... |adfrw (0644) 7249046 600
%] readme.html 9,735 Firefox HT..,  28/05/2012 12:... |adfrw (D644) |7249046 600
=0 wp-activate.php 4,268 PHP File 28/05/2012 12:... |adfrw (0644) 7249046 600
= wp-app.phe 40,272 PHP File 28J05/2012 12:... |adfrw (0644) 7249046 600
=0 wp-blog-header.php 274 PHP File 28/05/2012 12:... |adfrw (0644) 7243046 600
=6 wp-comments-past.php 3,989 PHP File 28J05/2012 12:... |adfrw (0644) 7245046 600
=) wp-config-sample.php 3,590 PHP File 280512012 12:... |adfrw (0644) |7249046 600
=0 wp-config.php 3,852 PHP File 04/06/2012 11:... |adfrw (0666) |7249046 600
=3 wo-cron.php 2,684 PHP File 280512012 12:... |adfrw (0644) |7249046 600
= wp-finks-opml.php 1,997 PHP File 28/05[2012 12:... |adfrw (0644) |7249046 600
= wp-load.php 2578 PHP File 28J05/2012 12:... |adfrw (0644) 7249046 600
=0 wp-login.php 27.695 PHP File 28/05/2012 12:... |adfrw (0644) 7249046 600
= wp-mail.pho 7.777 PHP File 28/05/2012 12:... |adfrw (D644) |7249046 600
=) wp-pass.php 413 PHP File 28/05/2012 12:... |adfrw (0644) |7249046 600
= wo-register.php 334 PHPFile 28J05/2012 12:... |adfrw (0644) |7249046 600
=) wp-settings.php 9,913 PHP File 28/05/2012 12:... |adfrw (0644) 7245046 600
=) wp-sigrup.php 18,545 PHP File 28/05/2012 12:... |adfrw (0644) 7245046 600
= wp-trackback.php 3,702 PHP File 28{05/2012 12:... |adfrw (D644) 7245046 600
=) xmkrpe.php 3,266 PHP File 28/05/2012 12:... |adfrw (D644) 7249046 600

Imagen 9. Imagen del directorio principal de Wordpres y de la columna que muestra los
permisos de directorios y archivos.

Como vemos en la imagen, hay una columna que muestra los permisos (dentro del recuadro
rojo), tanto de los directorios como de los archivos.

Antes de comenzar con las operaciones de configuracion, hay que indicar que se da por
supuesto que el usuario sabe establecer permisos tanto a archivos como a directorios
y comprende su funcionamiento, ademas de disponer de acceso al servidor que aloja el
sitio web, con privilegios suficientes.
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DIRECTORIO RAIZ Y ARCHIVOS

A continuacion se realiza una breve descripcidon de los archivos a proteger y de los permisos
a aplicar al directorio raiz de Wordpress y su contenido.

5.2.

/directorio_raiz/ — El directorio raiz de Wordpress es aquel que contiene lo que
aparece en la imagen anterior. Los permisos del directorio deberan de ser 0755.

.htaccess — Este fichero, esta directamente relacionado con la seguridad y el acceso
a los directorios y ficheros. Sera explicado en la préxima entrega. De momento, lo
importante es que donde se instale Wordpress debera de existir uno y sus permisos
seran 0644.

readme.html — A pesar de que se trata de un archivo html con informacion general
relativa a Wordpress, conviene protegerlo de forma que no sea posible acceder a él
de forma que un atacante pueda ver la version de Wordpress instalada a través de
este fichero. Para ello, establecemos sus permisos a 0440.

wp-config.php — Se trata de uno de los ficheros mas importantes de Wordpress ya
gue en él se almacenan los parametros basicos de funcionamiento de Wordpress.
Una vez configurado Wordpress, conviene protegerlo. Para ello establecemos los
permisos a 0644.

DIRECTORIOS PRINCIPALES

A continuacion se realiza una breve descripcion de los principales directorios a proteger.

5.3.

wp-admin — contiene el conjunto de cédigo relacionado con la administracion del
sitio Web. Es un directorio que debe de ser protegido. Los permisos de este
directorio seran los mismos que el directorio raiz, es decir, 0755.

wp-content — es el directorio en el cual se almacena todo lo que el usuario incorpore
a la instalacién basica de Wordpress para dotarla de mayor funcionalidad, asi como
diversos contenidos, como imagenes, etc. Sus permisos seran 0755.

Wp-includes — contiene el grueso del codigo que hace funcionar Wordpress. Sus
permisos seran 0755.

LISTADO DE DIRECTORIOS

Para evitar el listado de directorios se usan, entre otras técnicas, el uso de ficheros
index.php. Estos ficheros contienen un cédigo muy simple, que no lleva a cabo ninguna
accion, pero que al ser ejecutados impiden (a priori) que se pueda ver el contenido de los
directorios.
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El cddigo es el siguiente y como se puede observar Unicamente contiene un comentario, que
ademdas no se muestra en la ejecucion, por lo que la ejecucién del fichero mostrara una
pagina html en blanco.

<?php
//Silence is golden
2>

Deberemos de disponer un fichero index.php con el cddigo anterior en los directorios que se
muestran a continuacion y todos ellos tendran los permisos 0644.

wp-admin/index.php
wp-content/index.php
wp-content/plugins/index.php
wp-content/uploads/indexp.php
?>
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6. CONFIGURACION DE HTACCESS

En la anterior_entreqa de esta serie de notas, se describi6 el proceso de configuracién
basica de seguridad para la proteccién de directorios de Wordpress. Ademas de establecer
los permisos adecuados a ciertos directorios y ficheros, es posible realizar una configuracion
mas avanzada y completa mediante el uso del fichero htaccess.

El fichero htaccess es un fichero del Servidor Web Apache, denominado también fichero de
configuracién distribuida, mediante el cual es posible definir distintas directivas que permiten
modificar el comportamiento del servidor web, pudiendo distribuirlas en varios ficheros sin
necesidad de usar la configuracion global de servidor web, posibilitando distintos
comportamientos del servidor.

Las directivas que se pueden incluir en htaccess son muy variadas y permiten realizar todo
tipo de acciones. En el caso que se menciona, Unicamente interesan aquellas destinadas a
la seguridad y en concreto a proteger ciertos directorios y comportamientos en Wordpress.

El fichero htaccess se puede crear de forma automatica en el directorio donde es instalado
Wordpress. Si el directorio raiz donde se va a instalar Wordpress se crea a traves de
herramientas del servicio de hosting, entonces, se suele generar de forma automatica un
fichero vacio o con alguna configuracion por defecto. Si el directorio es creado
manualmente, entonces, por lo general, hay que crear el fichero también manualmente, por
ejemplo, a través de una consola.

En nuestro caso, el fichero se ha creado automaticamente al crear el directorio que va a
contener Wordpress mediante las herramientas del servicio de alojamiento. Lo podemos ver
en la imagen que se muestra a continuacion.

Mombre de archiva  # Tamario d... | Tipo de arc... | Clltima modificac. .. | Permisos | Propietarioy. .. |
..

| 1= wp-admin File Folder 28/05/2012 12:... Fledmpe (07... 7249046 600
[C1wp-content File Folder 04f06f2012 11:.,.  Flcdmpe (07... 7249046 600
iwp-inchdes File Folder Z8/05/2012 12:... FchmEe (07... 7249046 600
htaccess 4 HTACCESS ... O4/05/2012 11:... adfrw (0644} | 7249046 600
= index.php 397 PHP File 28/05/2012 12:... adfrw (0644) 7249046 600
E] licencia. bxt 17,935 Text Docu...  28/05/2012 12:... adfrw (0644 7249046 600
E] license, kxt 16,572 Texkt Docu.,,  28/05/2012 12:... adfrw (0E44) 7249046 600
|ﬂ readme, html 9,735 Firefox HT...  2&/05/2012 12:... adfrw (0644 7249046 600
wp-activate.php 4,268 PHP File 2a/05/2012 12:.., adfrw (0544) 7249046 600

Imagen 10. Imagen que muestra el fichero htaccess que se encuentra en el directorio raiz de
Wordpress.
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6.1. NO PERMITIR MOSTRAR EL CONTENIDO DE DIRECTORIOS

Debido a que Wordpress es muy conocido, su estructura de directorios también lo es, lo que
supone un riesgo debido a que es posible que un atacante aprovechando ese conocimiento
para intentar listar el contenido de los directorios y obtener informacién sobre plugins, temas,
etc.

Para evitarlo, utilizamos la siguiente directiva.

#no permitir mostrar el contenido de directorios
Options All -Indexes

6.2. PROTEGER WP-CONFIG.PHP

La primera directiva que vamos a indicar se refiere a la proteccion del fichero wp-config.php,
donde se almacena la configuracién de Wordpress. Para evitar su modificacion o el acceso
desde el exterior para ver su contenido, incorporamos el c6digo gue vemos a continuacion.

#proteger el archivo wp-config.php
<Files wp-config.php>

Order allow, deny

Deny from all

</Files>

6.3. PROTEGER EL ACCESO AL DIRECTORIO WP-CONTENT

El directorio wp-content aglutina todos aquellos ficheros y contenidos que sirven para
personalizar un sitio, desde temas graficos, plugins y otros ficheros. Para protegerlo de
accesos no autorizados utilizamos la siguiente directiva.

#proteger el acceso al directorio wp-content
Order allow, deny

Deny from all

<Files ~”.(xml|css|jpe?glpnglgif|js)s”>
Allow from all

</Files>

6.4. LIMITAR EL ACCESO POR IP COMO ADMINISTRADOR

Por lo general los administradores de sitios web suelen acceder a la gestion de un sitio web
desde varias /P’s mas o menos habituales, aunque hoy dia, los dispositivos moviles
suponen que esta premisa no se cumpla, pero limitar el acceso como administrador a una o
varias /IP’s es una técnica muy efectiva para proteger la gestion de un sitio web.

Para aplicar esta caracteristica de seguridad, incorporamos el cA6digo que se muestra a
continuacion.
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#limitar el acceso como administrador por IP
Order allow, deny

se desea permitir)

linea superior)

Allow from XXX.XXX.XXX.XXX (reemplazar con la direccidén ip que

Deny from all (denegamos el acceso a todas, excepto la ip de 1la

6.5. LIMITAR EL ACCESO POR IP A DIRECCIONES MALICIOSAS

(BANEO)

En ocasiones se producen intentos de intrusion de determinadas /P’s desde las cuales se
lanzan ataques reiterados en forma de intentos de acceso, ataques de fuerza bruta contra
formularios de acceso, etc. Cuando esto ocurre, es posible limitar estas direcciones IP

mediante una directiva similar a la que hemos visto en el apartado anterior.

# limitar el acceso por IP a direcciones maliciosas (baneo)
<Limit GET POST>

Order allow, deny

Deny from XXX.XXX.XXX.XXX (ip maliciosa bloqueada)

Allow from all (permitimos al resto de IP’s)

</Limit>

6.6. LIMITAR EL ACCESO POR DOMINIO A DIRECCIONES

MALICIOSAS (BANEO)

Al igual que en el apartado anterior, es posible limitar el acceso no solo por IP sino también

por dominio, tal y como se muestra a continuacion:

# limitar el acceso por dominio (baneo)

RewriteEngine On

Options +FollowSymlinks

RewriteCond %{HTTP_ REFERER} dominio_a_banear\.com [NC]
RewriteRule .* - [F]

6.7. PROTEGER EL FICHERO .HTACCESS

Finalmente, podemos incluir una directiva para proteger el propio fichero .htaccess, tal y
como se ve a continuacion, de forma que se previene el acceso a cualquier fichero cuyo

nombre comience con la cadena de texto “hta”.

# proteger el archivo htaccess
<Files ~”".*\.([Hh][Tt][Aa])”>
Order allow, deny

Deny from all

Satisfy all

</Files>
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Ademas de estas directivas, es posible incluir otras, pero la inclusién de directivas debera
de ser cuidadosa. En el siguiente apartado conoceremos algunos plugins que permiten
incorporar caracteristicas de seguridad adicionales.
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7. COPIAS DE SEGURIDAD

7.1. METODO MANUAL

En las anteriores entregas de esta serie hemos visto como la seguridad debe de estar
presente desde los primeros pasos de la instalacion, en este caso, de Wordpress. Si
llevamos a cabo todos los pasos indicados hasta ahora en las anteriores entregas,
llegaremos a un punto en el cual tendremos una instalacion “limpia” de Wordpress, es decir,
una instalacion con las opciones y complementos basicos incluidos en Wordpress, y sin
ningun tipo de personalizacibn o afadido que modifiqgue la configuracién bdsica, salvo
aguellos aspectos que se han visto en anteriores entregas y que estan relacionados
exclusivamente con la seguridad.

Llegados a esta fase, es muy interesante y recomendable realizar la primera copia de
seguridad de la instalacion de Wordpress, de forma que sea posible volver a este punto si se
produce algun problema durante la instalacion de afadidos, complementos, temas o
personalizaciones en el sitio.

7.2. CONTENIDO DE LA COPIA DE SEGURIDAD

La copia de seguridad de Wordpress, para que sea completa debe de incorporar dos
elementos que indicamos a continuacion:

e Copia de seqguridad de la base de datos, incluyendo todas las tablas con los
datos, sean o no propias de Wordpress, como ocurre en el caso de los plugins de
Wordpress, que en ocasiones necesitan crear tablas adicionales.

o Copia de seqguridad del directorio de Wordpress, donde se ha realizado la instalacion
del sitio. La copia de seguridad debera de incluir el nacleo (core) de Wordpress,
temas, codigo adicional, plugins, etc, en definitiva, todo el directorio de la instalacion
completo.

Para la realizacién de la copia de seguridad se puede usar un método manual 0 mas o
menos automatizado. Para esta entrega, vamos a explicar el proceso de copia de seguridad
a través de un método clasico y mas manual. En una entrega posterior de esta serie,
aprenderemos a realizar las copias de seguridad mediante plugins o complementos de
terceros que facilitan esta labor.

7.3. COPIAS DE SEGURIDAD MEDIANTE CONSOLA DE COMANDOS

Para la realizacién de las copias de seguridad manuales de Wordpress necesitamos abrir
una consola (Shell) para conectarlos al servidor mediante Telnet o Ssh.

En caso que el servidor no permita la conexién a través de Ssh, realizaremos la conexion
mediante Telnet y ademas necesitaremos acceder mediante FTP para la descarga de los
ficheros generados durante la copia de seguridad.
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Para la copia de seguridad de la base de datos, seguimos los siguientes pasos:

Paso 1. Abrimos una consola (Shell) y accedemos por telnet o ssh al servidor donde se
encuentra el gestor de base de datos.

ed in the

, to the

Imagen 11. Imagen de la consola de Linux en el servidor que aloja el sitio web de
Wordpress.

Paso 2. Lanzamos el comando que nos permite realizar la copia de seguridad de la base de
datos seleccionada, mediante el comando mysqldump, perteneciente a MySQL.

mysqgldump -h [servidor] -u [usuario] -p [base de datos] >
fichero.sql

El resultado sera un fichero SQL que contendra las sentencias necesarias para llevar a cabo
una restauracion de la base de datos. Para la copia de seguridad del directorio de
Wordpress, seguimos los siguientes pasos, continuando los puntos anteriores.

Paso 3. Localizamos el directorio donde se encuentra la instalacion de Wordpress en el
servidor.

Paso 4. A continuacion realizamos un comando para comprimir el directorio y todo su
contenido en un Unico fichero, tal y como se muestra a continuacion:

tar -zcvf nombre-archivo.tar.gz nombre-directorio

El resultado sera un fichero empaquetado que contendra todo el sitio de Wordpress.

Paso 5. Finalmente, el Ultimo paso consistira en la descarga de ambos ficheros, el fichero
SQL de la base de datos y el fichero comprimido de Wordpress mediante FTP o FTP sobre
SSH, al ordenador. El conjunto de estos dos ficheros constituird la copia de seguridad de
Wordpress. Para la descarga por ftp, usamos los siguientes comandos:

Conexidén al servidor ftp: ftp servidor.com
Para descarga de ficheros: get nombre-archivo.tar.gz
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Para la descarga por FTP sobre SSH (SFTP), usamos los siguientes comandos:

Conexidn al servidor ssh: sftp USC username@usc-host
Para descarga de ficheros: get nombre-archivo.tar.gz

En relacién con el proceso de copia de seguridad, se recomienda realizar la copia de
seguridad de forma regular o si se van a afiadir nuevos complementos o funcionalidades.
Por otro lado, es muy recomendable, mantener una copia de seguridad fuera del
servidor, de forma que en caso de fallo del servicio de hosting, sea posible replicar el sitio
en otro proveedor.

7.4. METODO AUTOMATIZADO Y PLUGINS

Como hemos visto en la anterior_entrega, la realizaciobn de copias de seguridad en
Wordpress no es un proceso complicado, por otro lado, las copias de seguridad mediante
consola o scripts permiten realizar todo tipo de automatizaciones, pero cuando se trata de
facilitar el proceso y la gestion de las copias de seguridad, es conveniente utilizar los
complementos y plugins, puesto que facilitan la tarea de forma considerable y ofrecen
opciones muy interesantes.

En la actualidad, Wordpress cuenta con mas de 20.000 plugins gratuitos, entre los cuales
se encuentran diversos plugins para copias de seguridad.

Algunos de los plugins son mixtos en relacion con su licencia de uso, ya que se pueden
utilizar gratuitamente, pero si se desean mas funcionalidades es necesario contratar un
servicio o adquirir una version de pago.

@ WORDPRESS.ORC

Hore Showcase Themes  Pluging | Mobile  About Docs Blog  Forums  Hosting EESEEIED|

Plug|n D|rect0ry Usemarme Fassword Login | {forgot?) or Register
Extend Horre -
backup Search Plugins
Flugins
= Developer Centar Sort by (@) Relevance () Newest (7) Most Popular (7) Highest Rated
Themes
Showing 18 of 414 plugins n 2| .. |82 Nextw
Wabile
ldeas Backup
... found in WaordPress where possible. Interrupted backup uploads to Google Drive will ... 1o select which ¥ordPress directories o

Kuetch!
backup. Added ability to exclude specific ... plugin deletes all traces of itself (backups stored locally, options) and revokes ..

Wergion: 2.0 Updated: 2012-6-22 Downloads: 11,026 Average Rating:
Popular Tags ~ hore » author: helio

Imagen 12. Imagen del buscador de plugins de Wordpress.
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En la imagen (figura 12) que se muestra a continuacion puede verse el buscador de plugins
de Wordpress.org. Si introducimos el término backup en el buscador, el resultado arroja mas
de 400 plugins relacionados con el término.

7.4.1. Consideraciones iniciales

Como se indico en la anterior entrega, la copia de seguridad de Wordpress requiere dos
procesos diferenciados:

e Copia de sequridad de la base de datos
e Copia de sequridad del directorio de Wordpress

En relacion con esto, podemos clasificar los plugins de Wordpress enfocados a la
realizacion de copias de seguridad en dos grupos bien diferenciados:

e Plugins de copia de seguridad parcial. Son plugins que solo permiten realizar la
copia de seguridad de la base de datos.

e Plugins que permiten realizar copias de seguridad completas. Por otro lado
tenemos los plugins que permiten realizar una copia de seguridad completa, de
forma que guardan la base de datos y los ficheros.

A la hora de realizar una copia de seguridad, se recomienda utilizar plugins que permiten
realizar la copia completa. Ademas, es muy importante comprobar que la versién del
plugin de copias de seguridad que hayamos elegido sea compatible con la versién de
Wordpress.

7.4.2. Copia de seguridad completa con plugin

Para el ejemplo que se va a describir a continuacion utilizaremos Online Backup for
WordPress, un plugin gratuito con opcién de pago, que puede ser descargado desde la web
del fabricante o directamente desde el panel de gestion de Wordpress. En nuestro caso,
vamos a usar el panel de gestion de Wordpress. A continuacion se describen los pasos a
seguir:

Paso 1. Acceder como Administrador a Wordpress, acceder a la seccion de plugins, tal y
como se muestra en la imagen (imagen 13). A continuacion pulsamos en «afiadir nuevo»
(recuadro rojo).
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Imagen 13. Imagen de la pantalla de gestién de plugins de Wordpress.
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Paso 2. En el campo de busqueda introducir el término, en este caso, usamos la palabra
backup, cuyo resultado es el que se muestra a continuacién. Como se puede observar en la
imagen, aparecen varios resultados, entre ellos el plugin que nos interesa, Online Backup
for Wordpress. Debajo del nombre del plugin pulsamos en «instalar ahora».
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Imagen 14. Imagen del listado de plugins instalados, entre ellos el plugin de copias de
seguridad.

Paso 3. Una vez finalizado el proceso de instalacion, se activa el plugin y accedemos a su

T ;Qué hay de nueve? Crédilos Derechos
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pantalla de configuracion.

Imagen 15. Imagen de las herramientas instaladas en Wordpress.

Paso 4. Una vez en la pantalla de configuracion, podemos ver las distintas opciones que
ofrece. En la pantalla de bienvenida (imagen 16) se muestra informacion general de estado
sobre su configuracion y las caracteristicas activas.
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Imagen 16. Imagen de la pantalla de bienvenida del plugin.

Paso 5. A continuacién pulsamos en la opcién del menu «backup» y llegamos a la pantalla
desde la cual podemos realizar la copia de seguridad. En la pantalla se muestran dos
apartados, en el primero de ellos, permite seleccionar que elementos queremos incluir en la
copia de seguridad. Como se ve puede ver, es posible seleccionar entre «Database» y
«Filesystem», es decir, la base de datos y los ficheros de Wordpress respectivamente.
Marcamos las dos opciones.

Ademas, permite seleccionar el tipo de copia de seguridad. Hay tres opciones:

1. ONLINE. La primera de ellas es online, es decir, que se realiza sobre un servicio
externo de almacenamiento, concretamente sobre el que ofrece la compafiia que
desarrolla el plugin.

2. DONWLOAD. La segunda opcion realiza la copia de seguridad y permite su
descarga al ordenador.

3. EMAIL. La tercera opcion es idéntica a la anterior, pero enviar la copia de seguridad
por correo electronico a la direccién que se solicita al pulsar esa opcion.
Para este ejemplo elegimos la segunda opcién (DOWNLOAD).

Ademas hay que indicar que el plugin no permite realizar copias incrementales o mantener
varias copias al mismo tiempo, salvo que se use la primera opcion.

Finalmente, pulsamos en el botdn «Start Manual Backup» y realizamos la copia de
seguridad (imagen 17).
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Imagen 17. Imagen de las opciones de la copia de seguridad.
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Paso 6. Durante el proceso de copia de seguridad se muestra una barra de progreso, tal y

Dlcrator Backhup
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como se ve a continuacion (imagen 18):

Imagen 18. Imagen del progreso de la copia de seguridad.

Una vez finalizado el proceso, el archivo de copia de seguridad queda almacenado en el
propio servidor y tenemos la opcion de descargarlo. Si no hacemos nada mas, el fichero
permanecera en el servidor hasta la proxima copia de seguridad, que eliminara la copia
anterior y creara una nueva.
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Imagen 19. Imagen que muestra que la copia de seguridad ha finalizado y ya es posible
descargarla o borrarla.

Paso 7. Ademas de realizar la copia de seguridad de forma manual, es decir, que es el
usuario el que inicia el proceso, es posible programar su realizacion, ademas de otras

opciones.

Tal y como se ve, en la imagen a continacion (imagen 20), en el caso de la programacion de
la copia de seguridad, es posible programarla en los intervalos que se muestran en la
imagen (cada hora, cada 6 horas, cada 12 horas, diariamente y semanalmente), pudiendo
incluso fijar la hora y el minuto a la que se tiene que realizar y seleccionar donde se va a
realizar, en este caso, Unicamente permite dos opciones, por correo electronico o a través
del servicio de copia de seguridad on-line que proporciona el fabricante del plugin.
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El uso del correo electrénico para el envio de los ficheros de copia de seguridad no se
recomienda, puesto que los archivos facilmente pueden superar los 10 megas y habria que
asegurarse de que el servicio de correo electronico permita el envio de ficheros tan grandes.
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Imagen 20. Imagen que muestra la programacion de la copia de seguridad para que se
realice de forma automatica periédicamente.

El plugin que se ha descrito es uno de muchos, cada uno de los cuales ofrecen distintas
opciones, muchas veces limitadas, de forma que si se quieren opciones mas potentes 0
completas hay que contratar el servicio adicional o adquirir la version de pago.

De cualquier forma y dependiendo del escenario, buscaremos la opcion y el plugin que
mejor se adapte a las necesidades del sitio web, que en cada caso seran distintas.

En relacién con el proceso de copia de seguridad, se recomienda realizar la copia de
seguridad de forma regular o si se van a afadir nuevos complementos o
funcionalidades.

Por otro lado, es muy recomendable, mantener una copia de seguridad fuera del
servidor, de forma que en caso de fallo del servicio de hosting, sea posible replicar el sitio
en otro proveedor.
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8. OTRAS FUNCIONALIDADES DE SEGURIDAD

Como se ha visto a lo largo de las entregas anteriores, mejorar la seguridad en Wordpress
es un proceso relativamente sencillo. Hasta ahora, la mejora de la seguridad se ha centrado
en el proceso de instalaciébn y la configuracién inicial, como parte del proceso de
securizacion bésica.

Una vez que se ha finalizado la instalacion y configuracion general de Wordpress comienza
la creacion del sitio web, incorporando contenidos y funcionalidades que podemos encontrar
en otros lugares, como son los formularios de contacto, el registro de usuarios o el envio de
boletines. A medida que se afiadan nuevas funcionalidades también sera necesario
incorporar medidas de seguridad adicionales.

En los apartados siguientes, vamos a ver un conjunto de plugins y aplicaciones que
permiten configurar caracteristicas existentes en Wordpress, afiadir otras nuevas y que
complementan aquellas que se han visto en los apartados anteriores o realizar
comprobaciones en relacién con la seguridad de nuestro sitio web.

8.1. AKISMET

Akismet es un servicio de proteccion Anti-Spam que se utiliza en combinacién con un
pluging que viene incorporado por defecto en la instalacién de Wordpress.

El funcionamiento es sencillo, basta con crear una cuenta gratuita en el servicio web para
conseguir un coédigo denominado Key APIl. Una vez que se dispone de ese cdédigo, se
procede a activar el plugin en el sitio de Wordpress y a continuacion solicitara dicho codigo
(imagen 21). Una vez introducido, la proteccion Anti-Spam comienza a trabajar por si sola.

Clave de AP| de Akismet

[~ Autoborrado de spam realizado para entradas con mas de un mes de
antiguedad.

™ Mostrar el nimero de comentarios gue has aprobado junto al autor de
cada comentario

Actuzlizar opciones »

Imagen 21. Imagen de la pantalla de configuracion de Akismet.
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Otro plugin muy interesante para conocer el estado de la seguridad de Wordpress y realizar
algunas tareas relacionadas con la seguridad es WebSiteDefender. Al igual que Akismet, se
trata también de un servicio combinado con un plugin gratuito y que se puede descargar
desde la gestién de plugins de Wordpress.

Con este plugin, se puede obtener un resumen general del nivel de seguridad del sitio,
ademas proporciona informacion sobre el servidor web, un resumen de los permisos de los

directorios, informacién y recomendaciones relativos a la seguridad de la base de datos.

Ademas, una vez configurado el servicio asociado al plugin, basta con crear una cuenta
gratuita y configurar el plugin para que mensualmente recibamos un informe de estado del
sitio y de posibles alertas o incidencias.

WebsiteDefender WordPress Security

This page displays various information afler scanning your YéordPress website

N VWordpressScan Report

>

You have the latest version of Wordpress

Your database prefixis not wp_

The Wordpress varsion 1z hidden for all users but administrators
Database ernors are not displayed

PHP Ermror

tumn them off.

s are being displayed. Click hars to read more on how to

Startup ernors are not displayed
User adman was not found,

The .hraccess flle was notfound inthe wp-adein directory.(read
mora) 4

The index.php file was found Inthe wp-content diractory

The indez.php MIE was found Inthe pluging directory
The index.php file was found inthe themes direciory
The readae. hexul e vas found inthe root directory (Mew fie) it
13 vary Important 1o either delete this file or make it inaccessible from

your browser as it displays your Wordpress version! @

™ System Informatien Report

) A Aoin A AN AR SR AN S TR o8 AN NN AT SSh

Operating System - Linux
Server : Apache
Memory usage | 20,81 MByte
Jarsion : 5.0.91.dog
SQL Mode “Notset  (Infc

PHP Version | 5.2.17
PHP Safe Mode -Off  [info)
PHP Allow URL fopen : Off nfo)

PHP Memory Limit 256M  (info)
PHP Max Upload Size : 40M  (Info

PHP MaxPost Size :BM  (Info

PHP Max Script Execute Time 500008  (inf)

PHP Exf support:Si{V14)
PHP IPTC support:SI {info,
PHP XML support .Si  (info)

Imagen 22. Imagen de la pantalla de informacion del plugin WebsiteDefender.

Guia basica de seguridad en Wordpress

32


http://www.websitedefender.com/
http://akismet.com/
http://wordpress.org/extend/plugins/websitedefender-wordpress-security/

GOBIERNO
DE ESPANA

8.3.

ISTERIO .,
DE INDUSTRIA, ENERGIA
YTURSMO

SECURE WORDPRESS

Instituto Nacional
de Tecnologias
de la Comunicacién

InTeco

Secure _Wordpress es un plugin de la misma compafia que desarrolla el plugin

WebSiteDefender , pero a diferencia del anterior, estd pensado para configurar ciertas

caracteristicas de Worpdress que mejoran la seguridad general del sitio. Por ejemplo,
ocultar la version del Wordpress, desactivar algunos mensajes de error, eliminar la opcién
de actualizacion de Wordpress para usuarios que no sea administradores, etc.

8.4.

Configuracién

I Desactivar la descripcion v el mensaje de
errar, &n el formulane de inlclo de sesion de

Minsaje de emor

‘WaordFress
Version de W Ramover varsion de WordPress de 0das las
WordPress areas, tambien de los feeds (no del
escritorio/dashbozrd)
Versidn de ¥ Remover |3 versidn de WardPrass del
WordPress enla  escritorio{dashboard) a no-administradores. Salo
peta vy % MUESHa laversidn de WordPress a usuarios
i f
interna@ackend) oo ere hos para editar pluging
indexphp ¥ Crear un archivg index. php 80 fplugins/

¥ fthemes/ |, para eilar que se muesine su lista
de directorios

Imagen 23. Imagen de la pantalla de configuracion del plugin Secure Wordpress.

6SCAN SECURITY

Abour WebsiteDefender.com

WabsiteDefender.com is based upon web application
scanning technology from Acunetie; a pioneer in weabsite
security. WebsiteDafender reguires no installation, no
l2arning curve and no maintenance. dbove all, there is no
impack on site performancal WahsiteDefandear ragularly
scans and monitors your WordPress website/blog
effortlessly, efficient, easily and is available for Free! Start
SCARRInG your WordPress website/blog against malwane and
hackers, absolutely free

Reqgister here to use all the WebsiteDefender.com
advanced features

websiteDefender is an onling service that protects vour
website from any hacker activity by monmoring and auditing
the secunty of your wabsite, giving you easy to understand
solutions to keep your wehsite safe, always|
websiteDefender's enhanced WordPress Security Checks
allow It to aptimisa any thraats on a blag or site powerad by
WordPrass.

6Scan_Security es un plugin similar a los anteriores, pero enfocado a la deteccién de

vulnerabilidades y agujeros de seguridad. Funciona en combinacion con un servicio que se
ofrece en modalidad gratuita y de pago. En la version de pago, permite acceder a un nivel
de proteccion que va mas alla de la deteccion de vulnerabilidades, ofreciendo proteccion
activa contra ataques externos, backup automético, etc. Este plugin es un ejemplo del tipo
de plugin hacia el que estdn evolucionando muchos complementos de seguridad para

Wordpress.
SEVERITY NAME FOUND STATUS
0 HIGH Wordpress 3.4 comment posting forgery July 09,2012 NOT FIXED
L Low WordPress Readme file July 09, 2012 NOT FIXED
) Low WordPress up to 3.4 Usernames enumeration July 09,2012 NOT FIXED
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Imagen 24. Imagen de la pantalla de informacion del plugin 6Scan.
8.5. OTROS PLUGINS
Ademas de los plugins comentados hay muchos otros para tareas tan diversas como:

¢ Incorporar cbdigos de seguridad (captchas) en formularios mediante Re-Captcha de
Google.

o Proteger el acceso a Wordpress, limitando el nimero de intentos de acceso o
bloquear determinadas Ip’s, mediante plugins como WP-Ban o |P Filter.

e Gestionar los ficheros .htaccess de forma centralizada con BulletProofSecurity.

e Proteger contenido en funcién de distintos roles o usuarios mediante Page Security
by Contexture.

e Comprobar los enlaces incluidos en el contenido de Wordpress mediante F-Secure
Safe Links.

Los plugins que se han descrito no son mas que un ejemplo de la gran cantidad de
posibilidades que ofrece Wordpress a través de estos complementos.

Es importante recordar que a la hora de incorporar plugins a Wordpress es fundamental
asegurarse que funciona con la versién de Wordpress que esta instalada y es recomendable
verificar la Ultima actualizacion del plugin.

Ademas, en relacién con lo anterior, se recomienda realizar la copia de seguridad previa
si se van a afadir nuevos complementos o funcionalidades.
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9. FUENTES DE INFORMACION

Wordpres.org
http://wordpress.org

Wordrpess.org — Plugins
http://wordpress.org/extend/plugins/

Wordpress.org — Stats
http://en.wordpress.com/stats/

Lorelle on Wordpress

http://lorelle.wordpress.com/2012/03/29/wordpress-stats-and-numbers-breaking-their-own-
records/
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INTECO )

(cert

Puedes seguirnos desde:

WWW http://cert.inteco.es

B Perfil Twitter INTECO-CERT:
https://twitter.com/intecocert
Perfil Scribd INTECO-CERT:
g http://es.scribd.com/intecocert
You | Perfil Youtube INTECO-CERT:
Tube |

http://www.youtube.com/intecocert

—— Perfil Linkedin INTECO-CERT:
in http://www.linkedin.com/groups/INTECOCE
RT-Centro-respuesta-incidentes-seguridad-
4362386L

Puedes enviarnos tus comentarios o consultas a:

m consultas@cert.inteco.es
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