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1 OBJETIVO DE LA GUIA

El objeto de esta guia es ofrecer una vision general del servicio DNS, describir los principales
ataques de los que es objeto este protocolo o que hacen uso del mismo y proporcionar una
orientacion sobre las buenas précticas a aplicar para asegurar su funcionamiento.

Dirigida a operadores y administradores sistemas y redes, pretende servir de ayuda en la
implementacion o bastionado del servicio.

Aunque el enfoque del documento es el protocolo DNS en general, los ejemplos e
implementaciones aqui propuestas se particularizan para el software de cédigo abierto BIND al ser
el mas extendido en este tipo de servicios *.

Para ello, este documento se compone de cinco secciones principales:
I.  Fundamentos de DNS: conceptos, objetivos y funcionamiento de un sistema DNS.

II.  Seguridad en DNS En este apartado se identifican en un escenario tipico DNS los posibles
vectores de ataque Yy los activos afectados.

lll.  Vulnerabilidades y amenazas en DNS: se explican debilidades intrinsecas al disefio del
protocolo DNS vy los principales ataques que sacan partido de la las mismas.

IV. Bastionado DNS: en esta seccién se analizan las medidas de seguridad a implementar en
los tres grandes superficies de ataque del servicio DNS: Infraestructura del servicio DNS,
Comunicaciones y transacciones y Datos.

V. DNSSEC: Finalmente, se ofrece una introduccién a DNSSEC, la evolucién en la seguridad
de DNS donde, con la introduccién de criptografia se pretende dotar al servicio DNS de un
mecanismo eficaz para eliminar vulnerabilidades histéricas del disefio.

1 BIND actualmente esta distribuido y soportado por Internet System Consortium (I1SC: https://www.isc.org/)
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FUNDAMENTOS DE DNS

En esta seccion, se describen los elementos integrantes de una infraestructura DNS, su
nomenclatura, organizacion jerarquica y el protocolo en si. Se detalla el formato de los mensajes,
operaciones y transacciones fundamentales con objeto de tener una visién clara de los conceptos
necesarios para la comprension de las vulnerabilidades que afectan al protocolo.

¢ QUE ES DNS?

Domain Name System (DNS) es un sistema globalmente distribuido, escalable y jerarquico. Ofrece
una base de datos dinamica asociando direcciones IP de computadoras, servicios o cualquier
recurso conectado a internet o red privada con informacion de diverso tipo. Soporta tanto 1Pv4
como IPv6, y la informacion se almacena en forma de registros Resource Records (RR) de distintos
tipos los cuales pueden almacenar direcciones IP u otro tipo de informacion. Esta informacion se
agrupa en zonas, que corresponden a un espacio de nombres o dominio y que son mantenidas por
el servidor DNS autoritativo de la misma.

Fundamentalmente, DNS se encarga de traducir direcciones IP de recursos de red a nombres
facilmente legibles y memorizables por las personas, y viceversa. A esta accion se la conoce como
“resolucion DNS”. De esta forma, se establece un mecanismo amigable para la localizacién e
identificacion de recursos. Comunmente se usa la analogia de una guia de teléfonos donde se
puede localizar a partir de un nombre su nimero asociado, o a la inversa. En este simil, los
nameros representarian direcciones IP y los nombres, registros del espacio de dominios.

ELEMENTOS INTEGRANTES DE DNS

DNS se estructura en tres componentes principales:

e Espacio de dominios de nombres: Consiste en un estructura jerarquica de arbol donde
cada nodo contiene cero o mas registros (Resource Records, o RR) con informacién del
dominio. Del nodo raiz, situado en el nivel mas alto, parten las ramas que conforman las
mencionadas zonas. Estas, a su vez, pueden contener uno o mas nodos o dominios que a
su vez pueden dividirse en subdominios segun se baja en la jerarquia. Véase llustracion 1.
Jerarquia del espacio de nombresJerarquia del espacio de nombres

e Servidores de Nombres: Son servidores encargados de mantener y proporcionar
informacion del espacio de nombres o dominios. Por una parte, existen servidores que
almacenan informacién completa para uno o varios conjuntos del espacio de nombres
(dominios) y de las cuales es responsable. Se dice que son servidores autoritativos de esas
zonas/dominios en cuestion. Por otro lado, hay otro tipo de servidor que almacena conjuntos
de registros de distintas zonas/dominios que obtiene consultando a los correspondientes
servidores autoritativos de las mismas (busquedas recursivas). Esta informacion la
almacenan localmente de forma temporal (caché) y la renuevan periédicamente. Son los
llamados servidores caché. Con los servidores de nombres y su intercomunicacion se
consigue la distribucion y redundancia del espacio de dominios. Con esta organizacion de
servidores de nombres, y su intercomunicacién, se consigue la distribucion y redundancia
del espacio de dominios.
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e Resolvers: Son servidores caché o programas cliente los cuales se encargan de generar
las consultas necesarias y obtener la informacién solicitada para ofrecerla al usuario que la
solicita.

ESPACIO DE DOMINIOS DE NOMBRES. JERARQUIA Y SINTAXIS

e Estructurajerarquica

DNS estd compuesto por un espacio de nombres de dominio organizados en jerarquia de &rbol
donde se enlazan nodos, cada uno representando un nivel del espacio de dominios. El nivel mas
alto de toda la jerarquia es el dominio raiz o root, representado por “.” (punto). Justo un nivel por
debajo se encuentran los Top Level Domains o TLDs. Estos, a su vez, son nodos padre de otros
niveles inferiores que se conocen como TLDs de segundo nivel. Sucesivamente, la jerarquia
continda hasta llegar a un nodo final que representa un recurso. EI nombre formado por toda la
cadena se conoce como Fully Qualified Domain Name (FQDN).

Una zona es una porcion del espacio de dominio de nombres cuya administracion es delegada a un
servidor DNS que ejerce como “autoridad” de esa porcion o dominio. A este servidor se le conoce
como servidor autoritativo de la zona.

La jerarquia comienza en la zona raiz “.” siendo el nivel mas alto. Aunque normalmente no es
mostrado, todo dominio completo termina en un punto final “.” que indica el final del espacio en la
zona raiz. Por ejemplo “www.ejemplo.com” realmente es “www.ejemplo.com.”, donde el punto final
mas a la derecha representa la zona raiz. Este dominio completo es lo que se denomina Fully
Qualified Domain Name (FQDN).

root

|

TLDs

zonas/dominios ¢
|

llustracion 1. Jerarquia del espacio de nombres

I

-

¢ Nomenclatura DNS

Dependiendo de su posicion en la jerarquia, cada nombre de dominio del espacio de nombres esta

compuesto por una 0 mas etiquetas separadas por un punto “.” cada una con un maximo de 63
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caracteres. Un nombre final FQDN puede contener hasta un maximo de 255 caracteres, incluyendo

los “.".

Las etiquetas se construyen de derecha a izquierda, donde la etiqueta mas a la derecha representa
el Top Level Domain (TLD) del dominio. Por ejemplo, .es es el TLD de la zona inteco.es. Las

etiquetas se separan por un punto “.”.

A continuacién del TLD, cada etiqueta a la izquierda representa una subdivision o subdominio.
Como se ha indicado, cada etiqueta puede ser de hasta 63 caracteres y puede a su vez
subdividirse en otros subdominios, siempre que el FQDN final no exceda el maximo de 255
caracteres. Esta normativa proporciona cierta flexibilidad a la hora de disefiar la jerarquia de
subdominios dependientes de un dominio particular. Por Ultimo, la parte mas a la izquierda del
dominio FQDN suele expresar un nombre de maquina o recurso final, genéricamente conocido
como host.

En los nombres de dominios no se diferencia entre mayudsculas y mindsculas: por ejemplo, los
nombres de dominio www.misitio.com y www.MiSitio.com seran considerados idénticos

e Espacio de dominio de direcciones IN-ADDR.ARPA

En DNS se utiliza el dominio in-addr.arpa para definir el espacio de direcciones IP. Mediante este
domino se garantiza la resolucion inversa de una direccion IP a su correspondiente nhombre y asi
facilitar su basqueda en Internet.

Los subdominios en in-addr.arpa tienen una estructura de hasta 4 etiquetas (IP version 4), cada
una de las cuales representaria un octeto de una direccion IP. Asi por ejemplo la informacion de la
direccién IP 213.4.108.69 se localizaria en el dominio 69.108.4.213.in-addr.arpa. Obsérvese como
se sigue el criterio jerarquico en la llustracion 2. Dominio 69.108.4.213.in-addr.arpa.

root .

arpa

in-addr

213 255

O M

255

o
1
|
D

0 \ 108 . \ 255\
|-69

llustracion 2. Dominio 69.108.4.213.in-addr.arpa

En la siguiente ilustracion se muestra un ejemplo de resolucién inversa utilizando la utilidad dig
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kuko@NS ~ dig -x 213.4.108.69

; =<>> D1G 9.8.4-rpz2+rlee5.12-P1 === -x 213.4.108.6

;; global options: +cmd

v Got answer:

;; ->>HEADER<<- opcode: QUERY, status: NOERROR, i1d: 63960

;; flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIONAL: @

;b QUESTION SE;TIDN:
;60.108.4.213.1n-addr.arpa. IN PTR

:: ANSWER SECTION:
69.1828.4.213.1n-addr.arpa. 21599 IN PTR .interdomain.org.

Query time: 144 msec
SERVER: 8.8.8.8#53(8.8.8.8)

; WHEN: Mon Mar 3 18:21:32 2014
M5G SIZE rcvd: 76

llustracion 3. Resoluciéon inversa de IP 213.4.108.69

SERVIDORES DE NOMBRES

Un servidor de nombres es una computadora que se encarga de almacenar y proporcionar
informacion sobre el espacio de nombres y espacio de direcciones. Proporciona de este modo la
traduccion (resolucion) de un nombre a direccion IP y viceversa. Esta informacion se denomina
Registro DNS y sera detallado adelante.

e Servidores Autoritativos

Un servidor de nombres autoritativo es aquel que mantiene zonas almacenadas localmente y
proporciona respuestas a solicitudes de las mismas. Recuérdese que la zona es un conjunto de
dominios los cuales contienen a su vez informacion de registros. Los servidores autoritativos soélo
proporcionan respuestas de los dominios para los que han sido configurados por el administrador.
Los servidores autoritativos pueden ser maestros o esclavos. En los maestros ,0 primarios, se
guardan y administran las versiones definitivas de los registros que son transferidas a servidores
autoritativos esclavos, que guardan una copia que es actualizada cada vez que se produce un
cambio. Esta actualizacion se conoce como transferencia de zona.

Cuando un nombre de domino se registra a través de un servicio registrador, se solicitara la
asignacion de un servidor primario y al menos un servidor secundario para proporcionar
redundancia en caso de inoperatividad de alguno de los servidores y mantener accesible la
informacion del dominio. Generalmente, los servidores primarios son servidores autoritativos
maestros y los secundarios, servidores autoritativos esclavos. Cuando es un servidor autoritativo el
gue proporciona la respuesta al cliente, ésta es marcada con un flag que indica que es una
respuesta autoritativa AA (Authoritative Answer). Cuando el cliente recibe la respuesta de otro
servidor caché intermedio, la respuesta se recibe como no autoritativa. En la siguiente ilustracion
se observa la diferencia entre una respuesta obtenida del servidor autoritativo y una obtenida
desde un servidor caché:
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DNS ~ dig @nsl.interdomain.net www.interdomain.net +noall +comments +answer

; <<= D1G 9.8.4-rpz2+4rlee85.12-P1 <<= @nsl.interdomain.net www.interdomain.net +noall
: (1 server found)
; global options: +cmd
Got answer:
->>HEADER<<- opcode: QUERY, status: NOERROR, 1d: 43603
flags: gr aal/rd; QUERY: 1, ANSWER: 1, AUTHORITY: 2, ADDITIONAL: 32
; WARNING: recl 1on requested but not available

;3 ANSWER SECTIOM:
www . lnterdomain.net. 26400 IN A 213.4.188.69

DN5S ~ dig www.interdomain.net +noall +comments +answer

; <==> D1G 9.8.4-rpz2+rlee5.12-P1 <<= www.1lnterdomain.net +noall +comments +answer
global options: +cmd
Got answer:
->>HEADER=<- opcode: QUERY, status: NOERROR, 1d: 40489
flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: 0O

;3 ANSWER SECTIOM:
www. lnterdomain.net. 21599 IN 213.4.1088.69

llustracion 4. Respuesta autoritativa y respuesta cacheada. Obsérvese el flag aa (autoritative answer)

e Servidores caché

Los servidores DNS cachés almacenan informacion de consultas (queries) DNS por un
determinado tiempo denominado TTL (Time To Live) de cada registro DNS. Los servidores caché
optimizan el uso de red reduciendo el trafico DNS en Internet puesto que almacenan los registros
consultados, pudiendo ofrecerlos directamente sin tener que repetir la consulta recursiva.
Igualmente, reducen la carga sobre los servidores autoritativos, especialmente los de la zona raiz o
root servers.

RESOLVERS

Los resolvers son programas 0 servicios con los que el usuario interacciona en su maguina para
generar una consulta DNS. Son los encargados de formatear la consulta segun las
especificaciones necesarias del mensaje DNS y manejar la comunicacion con el servidor para
enviar y recibir la informacién de los registros requeridos.

REGISTROS DNS. FORMATO Y TIPOS

Un nombre de dominio se identifica con un nodo en la jerarquia DNS. Cada nodo contiene un
conjunto de informacion conocido como registros (Resource Registers, RR) de los cuales es
responsable o autoridad.

Registros DNS: Resource Records (RR)

Existen varios tipos de registros, cada uno identificando un tipo de informacién. Esta informacion es
formateada en un registro que se compone de 6 campos, que se utiliza al transmitir dicha
informacion en los mensajes DNS. En la siguiente tabla se describen los 6 posibles campos en un
mensaje DNS

Guia de seguridad en servicios DNS
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Campo Descripcion tl::tgelz;‘ d
NAME Nombre del dominio al que pertenece el registro Sgg:;lz
TYPE Cddigo del tipo de registro 2 bytes
CLASS Cédigo de clase del registro 2 bytes
TTL Tiempo en segundos durante el cual el registro es cacheado 4 bytes
RDLENGTH | Indica la longitud en bytes del campo RDATA 4 bytes
RDATA Cadena de longitud variable que describe el registro de acuerdo al tipo y clase del | Cadena
mismo variable

Tabla 1. Formato de registro. Resource Record (RR)

El campo TYPE contiene un cddigo que identifica de qué tipo de registro se trata. Existen multitud
de tipos de registros definidos en distintos RFCs? para cubrir otras tantas funcionalidades. Algunos
de los tipos mas comunes se muestran en la siguiente tabla:

TIPO (valor campo TYPE) Funcidn

A = Address — (Direccion)

Traduce (resuelve) nombres de recursos a direcciones IPv4

AAAA = Address — (Direccidn)

Traduce (resuelve) nombres de recursos a direcciones IPv6

CNAME = Canonical Name —
(Nombre Candnico)

Crear nombres adicionales, o alias, para el recurso

NS = Name Server — (Servidor de
Nombres)

Indica qué servidor(es) almacenan la informacién del dominio
consultado

MX = Mail Exchange
(Registro de Intercambio de Correo)

Asocia un nombre de dominio a una lista de servidores de
intercambio de correo para ese dominio. Tiene un balanceo de carga
y prioridad para el uso de uno o mas servicios de correo.

PTR = Pointer — (Puntero)

Inverso del registro A, traduciendo IPs en nombres de dominio.

SOA = Start of authority —
(Autoridad de la zona)

Indica el servidor DNS primario de la zona, responsable del
mantenimiento de la informacidén de la misma.

HINFO = Host INFOrmation —
(Informacién del recurso)

Descripcion de la CPU y sistema operativo que almacena la
informacién de un dominio. Suele ocultarse.

TXT = TeXT - ( Informacién textual)

Permite a los dominios proporcionar datos adicionales.

LOC = LOCalizacion

Permite indicar las coordenadas geograficas del dominio.

SRV = SeRVicios -

Informacién sobre los servicios que ofrecidos

SPF = Sender Policy Framework -

Ayuda a combatir el Spam. En este registro se especifica cual o cuales
hosts estan autorizados a enviar correo desde el dominio dado. El
servidor que recibe, consulta el SPF para comparar la IP desde la cual
le llega. Su uso se pretende abandonar a favor de registro TXT".

ANY = Todos

Para solicitar todos los registros disponibles

Tabla 2. Valores mas habituales campo TYPE

2 RFC: Las Request for Comments ("Peticion De Comentarios" en espafiol) son una serie de notas sobre Internet, y
sobre sistemas que se conectan a internet, que comenzaron a publicarse en 1969. Se abrevian como RFC.
3 IETF. RFC 6686 Resolution of the Sender Policy Framework (SPF) and Sender ID Experiments

https://tools.ietf.org/html/rfc6686
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El campo CLASS es comunmente fijado al valor IN (Internet) para registros DNS relacionados con
hostnames, servidores o, en resolucion inversa, direcciones IP. Existen ademas las clases CH
(Chaos) y HeSiod (HS) para otros sistemas menos comunes.

En el campo TTL, un valor numérico que indica el tiempo en segundos que se cacheard el registro.
Un valor 0 indica validez s6lo para la transaccion en curso y el registro asociado no sera
almacenado en caché. Los registros SOA siempre tienen TTL igual a O.

En el campo RDATA se describe el contenido del registro segun el tipo indicado en el campo
TYPE: SOA, A, NS, MX, etc. El tamafio de esta informacion se indica en el campo RDLENGTH.

COMUNICACIONES Y TRANSACCIONES DNS

PROTOCOLO DNS

DNS usa para las comunicaciones el puerto 53, tanto para datagramas UDP como paquetes TCP.
Generalmente, en la actividad DNS se usan datagramas UDP ya que requieren menos recursos de
proceso y de red. Cuando el tamafio de una respuesta supera el maximo especificado en el
estandar DNS para un paquete UDP (512 bytes, sin contar cabeceras IP o UDP) y no se usa
ENDSO0* (que permite extender la consulta DNS hasta 4Kb) se pasa a utilizar TCP por la necesidad
de tener un control sobre en la capa de transporte, para asegurar una correcta transmision. En este
caso, el servidor responde con el flag truncated (TC) y el cliente reintenta la respuesta sobre TCP.
Otras operaciones como las de transferencia de zona se usan directamente TCP.

La implementacion de DNS tomando UDP como base principal para sus comunicaciones supone el
origen de multitud de amenazas relacionadas con la falta de fiabilidad intrinseca a las
transmisiones de este protocolo. Al no haber un control sobre los datos transmitidos por UDP, se
da por sentado que la fuente es fiable y que la respuesta siempre es recibida por el solicitante. Esto
tiene gran impacto en la seguridad de las comunicaciones y constituye un vector de ataque
facilmente explotable. Sobre esto se discutira mas adelante en relacion a la seguridad del
protocolo.

MENSAJES DNS

e Formato genérico de mensaje DNS

Todas las comunicaciones en el protocolo DNS siguen un formato estandar llamado mensaje. El
mensaje se divide en una cabecera HEADER y 4 secciones: QUESTION, ANSWER, AUTHORITY
y ADITTIONAL. Dependiendo del tipo de mensaje alguna seccion puede ser nula. La cabecera
HEADER siempre esta presente pues contiene importante informacion sobre el contenido mensaje.

4 Véase la seccion 2.4.2.4. Formato Mecanismo de Extension para DNS EDNSO
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SECCION Descripcion

HEADER Contiene informacidn sobre el tipo de mensaje. Incluye campos que
informan sobre el nimero de entradas en otras secciones del mensaje.
Contiene una o mas solicitudes de informacion (queries) que se envian al
QUESTION servidor DNS
ANSWER Contiene uno o mas registros que responden a la(s) solicitud(es)
AUTHORITY Contiene uno o mas registros que apuntan al servidor autoritativo del
dominio en cuestion
Registros con informacion adicional no necesaria para responder a la
ADDITIONAL query

Tabla 3. Formato genérico de Mensaje DNS

e HEADER. Cabecera de un mensaje DNS.

La seccion HEADER de un mensaje DNS consta de 16 bytes que se desglosan en los siguientes
campos:

ID:(16 bits octetos). Los dos primeros bytes se destinan al ID del mensaje. Este campo es
especialmente importante ya que identifica el paquete y sera el objeto a atacar cuando se
intenta falsificar un mensaje.

QR (1 bit): Utilizado para indicar si se trata de una consulta (0) o una respuesta (1).

Opcode (4 bits): Indica el tipo de query, consulta estandar, consulta inversa, notificacion,
actualizacion dinamica o estado servidor.

Flags (4 flags de 1 bit). AA: Respuesta autoritativa. TC: Truncation. Indica que el mensaje esta
truncado al haberse superado la longitud maxima permitida en la transmisiéon. RD:Recursion
Desired, especifica que se solicita una consulta recursiva. RA: Recursion Available. Denota en
una respuesta que se ofrece la posibilidad de recursion.

Z (3 bits): Reservado para futuros usos.

RCODE (4 bits): Campo fijado en las respuestas informado del estado de la misma: No Error,
Error de formato, error del servidor, rechazada.

QDCOUNT,ANCOUNT,NSCOUNT,ARCOUNT (16 bits) Campos destinados a especificar el
namero de entradas o registros en las secciones query, answer, authority y additional.
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llustracidon 5. Seccion Header en mensaje DNS.
Campo ID, identificador del mensaje. Fuente: REC1035°

e Formato de mensajes DNS de consulta y respuesta

Dependiendo de si el mensaje DNS es una pregunta o una respuesta, alguno de los campos puede
no aparecer.

Mensajes DNS de consulta (QUESTION)

En mensajes DNS de pregunta aparece el campo QUESTION, que contiene la pregunta que se
solicita al servidor DNS y que el cliente (resolver) formatea siguiendo la siguiente estructura de 3
campos que se refleja en la siguiente tabla:

Mensaje DNS consulta. Campo QUESTION.

QNAME Indica el dominio por el que se pregunta
QTYPE Tipo de informacidn (registro) que se requiere en la consulta.
QCLASS Clase de registro

Tabla 4. Campo QUESTION en una mensaje DNS de pregunta.

En el campo QYTPE donde se indica el tipo de informacion, son valores validos todos los tipos
definidos como TYPE (Tabla 2. Valores mas habituales campo TYPE.) y otros valores adicionales
para especificar operaciones, como por ejemplo AXFR en transferencias de zonas. En el campo
QCLASS son validos todos valores CLASS ( IN, CH, HS) definidos en el formato de registro.
Generalmente toma el valor IN. (INternet). Un ejemplo se muestra en la llustracién 6. Ejemplo de
consulta (query) DNS tipo A

5 RFC1035. http://www.ietf.org/rfc/rfc1035.txt
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ER;

opcode = QUERY, |id = 7.| rcode = NOERROR i

header flags: r , want recursion, recu on avail.

questions = 1, answers = 1, auwthority recor 0, additional =0

QUESTIONS:
W sc.org, twpe = A,

www. 15C. 0rg

internet addr
tt1 57 (57

Address: 149.20.64.69
llustracion 6. Ejemplo de consulta (query) DNS tipo A

Mensajes DNS de respuesta

En mensajes DNS de respuesta aparecen las secciones ANSWER, AUTHORITY vy
ADDITIONAL todas siguiendo el formato de registro DNS (RR) descrito en la Tabla 1. Formato
de registro. Resource Record (RR). Se compone pues, de los campos NAME, TYPE, CLASS,
TTL, RDLENGTH, y RDATA.

e Formato Extension Mechanism for DNS EDNSO

Los mensajes DNS pueden hacer uso del mecanismo de extensién definido en el RFC2671 vy
posibilitar la comunicacion de mensajes con una extensiébn mayor que la prefijada de 512 bytes
sobre UDP. Mediante esta funcionalidad se posibilita el uso de un buffer mayor para datagramas
UDP. Es generalmente usado con operaciones que requieren un tamafio superior a 512 bytes , o
en operaciones de transferencia de zona. En versiones de Bind a partir de la 9, el formato EDNSO
es el empleado por defecto. Un servidor advierte de su capacidad para usar EDNSO especificando
un pseudoregistro OPT en la seccién ADDITIONAL del mensaje DNS. Esto puede identificarse en
una consulta con la utilidad dig donde aparece como “OPT PSEUDOSECTION", como puede

observarse en la siguiente ilustracion:

S:~/DNS$dig @ord.sns-pb.isc.org www.lisc.org +dnssec +multiline

; <<= D1G 9.8.4-rpz2+rl@e5.12-P1 <<= @ord.sns-pb.1sc.org www.1sc.org +dnssec +multiline
; (2 servers found)
;; global options: +cmd
; Got answer:
;; ->>HEADER=<- opcode: QUERY, status: NOERROR, id: 45069
; flags: qr aa rd; QUERY: 1, ANSWER: 2, AUTHORITY: 5, ADDITIONAL: 13
; WARNING: recursion requested but not available

;3 OPT PSEUDOSECTION:

; EDNS: version: 0, flags: do; udp: 4096
+ 3 QUESTION SECTION:

;WwWw.1SC.0rg. IN A

1 ANSWER SECTION:

W . 15C.0rQ. 60 IN A 149.20.64.69

WeW . 15C.0rQ. 60 IN RRSIG A 5 3 60 20140220063154 (
20140121063154 50012 1sc.org.
RvkavA56EekoUGEdasNkNcvPL1ML78xXbk 1Qz7MtAGuUn
9yHFbB9A9z4kc5YbIoKZgYGxnIvueKky1XD141815sVf
¥yTIgP LVRGVENGWpASWERE2XSNOyAHY xhcKVEIGYKGT1
Prxt16xX7xyQPGgKTTODPNpr/yhPSrqyCXukaDy= )

llustracion 7. Formato extendido EDNSO. 4096 bytes UDP

Guia de seguridad en servicios DNS




INTeCOo )

(cert

Véase también el ejemplo en el Anexo B, ejemplos avanzados.

TRANSACCIONES DNS

Las transacciones mas comunes en DNS son:

Consultas/respuestas DNS (Queries).
Transferencias de Zona: Mecanismo de replicacion de ficheros de zona entre servidores.

Actualizaciones Dinamicas: Mecanismo usado para actualizar los ficheros de zona de un
servidor DNS.

Notificaciones: Transaccién que usa un servidor autoritativo para notificar cambios en su base
de datos de zonas.

e Consultas DNS (Queries)

Es el tipo mas comun de transaccién DNS. Las queries pueden ser de consulta o de respuesta.
Una consulta DNS tiene origen en un resolver con destino un servidor DNS autoritativo o caché.

Los consultas DNS realizadas por un resolver pueden ser iterativas o recursivas:

a) La consulta iterativa es aquella en la que el resolver (cliente) requiere al servidor DNS
devolver la mejor respuesta basada en sus ficheros de zona o caché. Si el recurso solicitado
no se encuentra en el propio servidor, éste en su respuesta devolvera un referral, es decir,
un puntero al servidor autoritativo del nivel mas bajo del dominio solicitado, al que debe
dirigirse a continuacion para seguir la iteracion. Por ejemplo, si se pregunta al servidor A,
por el dominio www.midominio.org, y el servidor A no dispone de esa informacion, le
contestara con el referral (servidor autoritativo) del dominio root “.” para que le solicite el
nombre. A continuacion, el resolver continuara la consulta iterativamente, donde preguntara
por el dominio al servidor raiz, el cual le devolvera el referral (servidor autoritativo) del
dominio .org. El resolver repite (itera) el proceso hasta que, recorriendo los referrals, llega al
servidor autoritativo del dominio deseado donde obtendrd la respuesta o un error (si no
existe el registro). Normalmente el resolver final solicita consulta recursiva al servidor DNS
gue actia como resolver intermediario (caché recursivo) evitando al cliente realizar la
iteracion.

b) La consulta recursiva es aquella en que el resolver solicita del servidor DNS una
respuesta final o un error (si el recurso no existe). En este caso el servidor DNS actia de
intermediario realizando las consultas iterativas necesarias para obtener la respuesta o el
error.
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Servidor root “.”

Consultas
iterativas

referal: .com

Servidor autoritativo
“.com”
Servidor caché referal: midominio.com
recursivo

Consulta
recursiva

e
esp‘*esra

www.midominio.com ? Servidor autoritativo
“midominio.com”

Cliente

llustracion 8. Consultas iterativas y recursivas

e Mecanismo de resolucion en una consulta DNS

El proceso que se sigue en una resolucion DNS es el siguiente. El cliente (resolver) hace llegar la
consulta al servidor DNS:

a) Si el servidor DNS esta configurado como autoritativo y recibe una consulta DNS sobre un
dominio sobre el que él es autoritativo, devolverd la respuesta consultando los registros
almacenados en su configuracion y devolviendo la respuesta marcada como Authoritative
Answer en la seccion “ANSWER” del mensaje de respuesta. Si no tiene la informacion,
responde con el mensaje NXDOMAIN (Non-Existent-Domain).

b) Si el servidor DNS es autoritativo y no configurado como recursivo y recibe una consulta
sobre un dominio sobre el que no es autoritativo, respondera con un mensaje conteniendo
registros en la seccion “AUTHORITY” y en la seccion ADDITIONAL informando al resolver
que no proporciona recursion y donde debe dirigir su consulta para obtener informacion
autoritativa del dominio solicitado. Se conoce como Referral Response.

c) Si el servidor DNS no es autoritativo, pero esta configurado como recursivo y recibe una
consulta, éste inicia consultas iterativas (recursién) para encontrar el servidor autoritativo del
dominio. Una vez obtiene respuesta devuelve el registro al cliente (resolver) indicando que
se trata de una respuesta no autoritativa. La informacion la guarda en caché, de modo que
si vuelve a ser preguntado por el mismo recurso y el tiempo con que el registro esta
marcado para “caducar” (TTL, o Time To Live) no ha pasado, contestara consultado esta
caché.

Un ejemplo del flujo en una consulta recursiva para el dominio www.ejemplo.com seria:

1. El resolver lanza la consulta, preguntando al servidor DNS la resolucién del nombre
www.ejemplo.com.
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2. El servidor, que no tiene la respuesta inicia la consulta iterativa para obtener el registro.
Para ello pregunta a los servidores raiz por el dominio com.

3. La pregunta llega a los servidores DNS raiz que contestan con un registro AUTHORITY y

ADDITIONAL para referir (referral) los servidores autoritativos del dominio com.

Se pregunta a los servidores referidos por el root server por el dominio www.ejemplo.com.

5. El servidor DNS autoritativo de la zona com , igualmente le devuelve una respuesta referral
con el puntero al servidor DNS autoritativo del dominio ejemplo.com.

6. Cuando el servidor recursivo, a través de las Respuestas de Referido (Referral Responses)
conoce las direcciones de servidores DNS autoritativos del dominio ejemplo.com. les
redirige la pregunta www.ejemplo.com

7. El servidor DNS autoritativo de ejemplo.com busca en la informacién almacenada el registro
solicitado y devuelve la respuesta

8. Finalmente, el servidor recursivo cachea la respuesta con el TTL configurado y resuelve la
solicitud del resolver

B

En las ilustraciones 9 y 10 podemos ver graficamente el proceso arriba descrito:

Servidores Root “.”

Referral
Response:
com. TLDS

ww.ejemplo.com. ?

2

www.ejemplo.com. ?

Servidores DNS autoritativos “com.”
www.iana.org/domains/forg/db/com.html

Servidor DNS
recursivo 5

Referral Response:

ji plo.com

www.ejemplo.com. ?

www.ejemplo.com
208.48.81.134

1

Servidores DNS autoritativos
“ejemplo.com.”

Respuesta
www.ejemplo.com :
208.48.81.134

W
(Resolver)

llustracién 9 Sucesién de consultas en una resoluciéon recursiva

nsl.ejemplo.com, ns2.ejemplo.com
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; <<= D1G 9.8.4-rpz2+rle85.12-P1 <<= www.e]emplo.com +trace
;1 global options: +cmd

10488
10488 IN
10488
10488
10488

c.root-servers.
1.root-servers.
k.root-servers.
e.root-servers.
a.root-servers.
10488 1.root-servers.
10488 ¢ b.root-servers.
10488 5 m.root-servers.
10488 3 h.root-servers.
10488 ].root-servers.
10488 d.root-servers.
10488 f.root-servers.
. 10488 IN g.root-servers.
;; Received 228 bytes from 8.8.8.8#53(8. n 1856 ms

172800
172800
172800
172800
172800
172800
172800
172800
172800
172800
172800
172800

2800

.gtld-servers. Consulta a root servers
.gt}g—servers. T Respuesta referrals .com
.gtld-servers.

.gtld-servers.
.gtld-servers.
.gtld-servers.
.gtld-servers.
.gtld-servers.
.gtld-servers.
.gtld-servers.
.gtld-servers.
.gtld-servers.

R TS R S T W

S5.Net.
493 bytes from 192.203 30. in 1855

ejemplo.com. 172800 S nsl.tabulous.com. Consulta a nameservers de .com
ejemplo.com. 5 ns?.fabulous.com. Respuesta referrals ejemplo.com

.EJENpLG. -om. 36 208.48.81.134 Consulta a names?ruers de ejmplo.com
.ejemplo.com. 36 64.15.2065.161 Respuesta www.ejemplo. com
.ejemplo.com. 36 208.48.81.133
.ejemplo.com. 36 64.15.205.100
.ejemplo.com. 3 S ns2.tabulous.com.

e ) ] 1 ns1.fabulous.com.

in 223 ms
llustracion 10. Sucesidon de consultas iterativas en una resolucion DNS

e Transferencias de zona

La transferencia de zona es una transaccion por la cual un servidor DNS secundario (esclavo)
actualiza los contenidos de zona desde un servidor primario (master) y de este modo, mantener
una copia sincronizada con las base de datos maestra. La transaccién se inicia con un mensaje de
transferencia de zona (zone transfer query) donde se solicitan todos los registros (resource records
0 RRs) de un dominio. La solicitud de transferencia de zona se genera en el servidor secundario de
forma automética bajo dos posibles circunstancias:

1 Se recibe un mensaje de notificacion <<NOTIFY>> por parte del primario para dar a conocer
gue sean producido cambios o modificaciones en los contenidos de la zona.

2 Hatranscurrido el tiempo especificado en el valor <<Refresh >> del campo RDATA del registro
SOA de la zona. (llustracion 11)
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1~/DNS$d1ig 1sc.org S0A +multiline

; <<= D1G 9.8.4-rpz2+rl005.12-P1 <<= 1sc.org SO0A +multiline
;; global options: +cmd
; Got answer:
; ->>HEADER<=<- opcode: QUERY, status: NOERROR, 1d: 39002
; flags: gqr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIONAL: O

;7 QUESTION SECTION:
;1sc.org. IN S04

;; ANSWER SECTION:

1sc.org. 7200 IN SOA ns-int.isc.org. hostmaster.isc.org.
2014812181 ; serial

7200 ; refresh (2 hours)
3600 ; retry (1 hour)

24796808  ; expire (41 weeks)
3600 ; minimum {1 hour)

)

;3 Query time: 88 msec

;; SERVER: 8.8.8.8#53(8.8.8.8)

;; WHEN: Wed Jan 22 15:28:55 2014
;; MSG SIZE rcvd: 79

llustracion 11. Registro tipo SOA (Start of Authority). Obsérverse el valor refresh

e Actualizaciones Dinamicas

En algunos entornos donde el nimero de registros y zonas crecen y varian frecuentemente, es
inviable una gestién manual. Por ejemplo, los registros de hombres tipo “A” en un servicio de DHCP
y sus inversos “PTR” dentro de una gran compariia proveedora de servicios. De esta necesidad
surge el concepto de actualizacion dinamica. El mecanismo de actualizacion dindmica proporciona
dos operaciones: afiadir o borrar registros en un fichero de zona. El caso de una actualizacion
gueda cubierto por un borrado y la posterior recreacién del mismo. La especificacion detallada se
puede consultar en el REC 2136 Dynamic Updates in the Domain Name System (DNS UPDATE)®

Teniendo en cuenta las dos posibles operaciones afadir/borrar definidas en el proceso de
actualizacion dindmica las posibles acciones pueden ser:

Anadir o borrar registros individuales.

Borrar conjuntos de registros que cumplan un criterio especifico de un dominio determinado.
Borrar un dominio existente (por ejemplo, todos los registros del dominio midominio.com).
Afadir un nuevo dominio con uno o0 MAs registros.

ANENENEN

Notificaciones y actualizaciones por transferencia de zona.

Cada vez que se produce un cambio en los ficheros de zona del servidor autoritativo primario, el
servidor secundario debe ser informado de dicha modificacion y asi proceder a actualizar su copia
de las zonas, solicitando una transferencia de zona al primario. Por este mecanismo, tras una
modificacion en los registros de zona, el servidor maestro manda un mensaje (NOTIFY) a los
secundarios para advertir este cambio. Adicionalmente, aunque menos preciso que el NOTIFY del
primario, es el proceso de transferencia de zona desencadenado en el servidor secundario cuando
ha caducado el valor “refresh” especificado en el registro SOA almacenado. Por defecto, BIND
utiliza el método de notificacion NOTIFY.

8 RFC1236. http://www.ietf.org/rfc/rfc2136.txt
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Cuando el servidor master necesita hacer una notificacion, seleccionara los registros NS “name
servers” especificados en el fichero de la zona y sera a quienes mandara la misma. Cuando el
servidor esclavo recibe la notificacion, reinicia el valor “refresh” a cero y comprueba si el “serial”
(nimero que identifica la version de la zona) se ha incrementado, en cuyo caso, solicita la
transferencia. Este comportamiento de notificacion por defecto puede poder notificar a otros
servidores que no aparezcan como “nameservers” en los ficheros de zona.En los servidores
secundarios, la directiva allow-notify identificard los servidores desde los cuales se permite
recibir notificaciones.

CONCEPTOS CLAVE

e Resolver: Un cliente DNS que se encarga de componer y mandar los mensajes DNS a los
servidores para obtener la informacion requerida sobre el dominio deseado.

e Open resolver: Servidor que ofrece servicio DNS recursivo accesible publicamente a cualquier
cliente (resolver) que lo solicite.

e Recursién: Las acciones que un servidor DNS toma para entregar la informacién solicitada a
un resolver preguntando a otros servidores.

o Servidor Autoritativo: El servidor DNS que mantiene, distribuye y responde a solicitudes DNS
consultando la informacién almacenada en sus registros, en inglés, Resource Records (RRS).
Puede ser primario o secundario.

e Servidor Autoritativo Master (Primario): Es el servidor DNS autoritativo que contiene
almacena las versiones definitivas de los registros que administra.

o Servidor Autoritativo Stealth (Oculto): Servidor autoritativo primario para algunas zonas pero
gue no aparece en los registros NS de las mismas. El objeto es mantenerlo oculto a consultas
tipo NS, que puede ser util por ejemplo para servidores internos.

e Servidor Autoritativo Esclavo (Secundario): Es el servidor DNS autoritativo que almacena
una copia de los registros administrados por el servidor Master. Cuando algin cambio se ha
producido en los registros del servidor master o primario, es notificado a los esclavos que
solicitan e inician una transferencia de zona.

e Servidor DNS caché (resolver recursivo): Es un servidor DNS intermediario que obtiene la
respuesta a solicitudes DNS, consultando servidores autoritativos, y la almacena en caché
para tenerlas disponibles y servirlas a clientes (resolvers). Su funcién es mejorar el rendimiento
de las respuestas y contribuir a reducir la carga de trafico DNS en internet.

e Zona: Base de datos que un servidor autoritativo contiene sobre un conjunto de dominios.

e Transferencia de Zona: Comunicacion (transaccion) entre servidores DNS para la replicacion
de los contenidos de zona entre ellos. Es una comunicacion cliente-servidor TCP con en dos
tipos: completa (AXFR) o incremental (IXFR, para actualizar de cambios).

e FQDN: Fully Qualified Domain Name. Es el nombre absoluto y completo que identifica un
recurso en la base de datos distribuida del espacio DNS.

o Registro DNS 6 RR: Resource Record. Contiene la informacién de un registro DNS que se
envia en los mensajes DNS. Tabla 1. Formato de registro. Resource Record (RR). Compuesto
por seis campos: NAME, TYPE, CLASS, TTL, RDLENGTH y RDATA

 Mensaje DNS: Estructura disefiada para la comunicacion IP entre los integrantes del espacio
DNS vy transmitir informaciéon. Se compone de 5 campos: HEADER, QUESTION, ANSWER,
AUTHORITY y ADDITIONAL. SEGURIDAD EN DNS.
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SEGURIDAD EN DNS

AMENAZAS Y VULNERABILIDADES EN DNS

En un entorno DNS se identifican varios puntos donde posibles ataques pueden desarrollarse.
Estos puntos o “vectores de ataque” se situan tanto localmente en el propio servidor DNS y red
local, como en las comunicaciones entre servidores y clientes.

VECTORES DE ATAQUE Y AMENAZAS EN UN ESCENARIO DNS

Sobre el escenario tipico DNS, representado en la llustracion 12 se numeran las 5 areas
principales que presentan una superficie susceptible a amenazas. Estas amenazas y sus posibles
contramedidas se pueden resumir en:

1 Amenazas locales : En la prevencion de las amenazas locales, la solucibn més sencilla es
la implementacion de medidas y politicas de seguridad en la red interna. Mecanismos anti-
spoofing, IDS/IPS’, asi como la proteccion de los canales de acceso a los servidores y sus
archivos sentaran la linea base de proteccion en esta area.

2 Amenazas Servidor-Servidor: Actualizaciones dinamicas. Presentes cuando el tamafio de la
organizacion o el namero de servidores a administrar obliga a centralizar la administracion
de los datos a través de DDNS (Dynamic DNS). Una opcion vélida para asegurar la
comunicacion seria dedicar un canal de comunicacion restringido y/o implementar TSIG.

3 Amenazas Servidor Master - Servidor Esclavo: Transferencias de zona. Cuando una
organizacion cuenta con servidores esclavos, tiene la necesidad de ejecutar transferencias
de zona maestro/esclavo. En estos casos la solucion a considerar es la implementacion de
TSIG (Transaction SlGnature), de modo que las operaciones de transferencia de zona se
firmen con una clave conocida por ambas partes. Adicionalmente la seguridad en las
comunicaciones puede reforzarse usando SSL/TLS. Otras opciones pasarian por un canal
de red privado para la transaccion, o en caso extremo deshabilitarla y realizarla
manualmente, lo cual no es una alternativa funcional.

4 Amenazas Servidor Master - Servidor Cliente Caché/Resolver. Como se vera en el apartado
Aleatoriedad del ID de transaccién y puerto origen, las mejoras implementadas en las
versiones recientes de Bind con la introduccion de aleatoriedad en los puertos origen de la
consulta, asi como en los identificadores de mensaje, dificultan la posibilidad de
envenenamiento de caché en los servidores DNS, pero aun asi, el ataque sigue siendo
posible. La Unica solucién considerada efectiva es adoptar DNSSEC.

5 Servidor - Cliente (5): En el flujo de informacion entre un cliente/resolver y un servidor
master 0 caché, cabe la posibilidad de ataques locales para interceptar datos y de spoofing

7 IDS/IPS: Intrusion Detection System/Intrusion Prevention Systems. Sistemas para la prevencion y/o deteccion de
amenazas. http://es.wikipedia.org/wiki/Sistema_de prevenci%C3%B3n_de_intrusos
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con objeto de suplantar al servidor DNS. Nuevamente, DNSSEC es la contramedida eficaz
contra esta amenaza.

2 | Actualizaciones Dindmicas. DDNS

3 Clasificacién: SERVIDOR€SERVIDOR
| Amenazas: IP spoofing, suplantacién y
sctualizaciones no autorizadas
Solucion: Canal red privado, TSIG

Administracion
5 iConsultas DNS

i Clasificacion: SERVIDOR CACHE € >CLIENTE
! Amenazas: Spoofing local

1 | Administracion, Ficheros zona

i Clasificacion: LOCAL ; Suplantacion
t Amenazas: Acceso no autorizado i Solucion: DNSSEC
| Corrupcidn ficheros !
Ficheros E:fj
zona

DNS caché remoto

Master DNS 4 ! Queries DNS / Caché remoto

i Clasificacion: SERVIDOR €= CLIENTE/RESOLVER
| Amenazas: Suplantancion Master,

i P spoofing + Caché Poisoning Cliente/Resolver
+Solucion: DNSSEC

3 i Transferencias zona

E Clasificacion: SERVIDOR€-SERVIDOR
' Amenazas: [P spoofing
1 Solucién; Canal red privado, TSIG

Slave DNS
llustracion 12 Escenario DNS. Vias de ataque y clasificacion de amenazas

VULNERABILIDADES Y PUNTOS DEBILES EN LA ESPECIFICACION DNS.

e Capade transporte UDP e IP spoofing.

La principal debilidad de la que adolece DNS tiene su origen directo en el uso principal del
protocolo UDP para transmitir mensajes. UDP es un protocolo de transporte de red en el que prima
la velocidad de la transmision y sobre el cual se envia y recibe la informacion sin que se haya
establecido previamente una conexién y sin confirmacion ni control de entrega/recepcion de la
misma. Esto posibilita el falseo de direcciones IP (IP spoofing) y la suplantacién de mensajes de
consulta/respuesta. Aunque en DNS se contempla el uso de TCP para la transmisién de mensajes,
en las especificaciones de implementacién se recomienda, por motivos de rendimiento, usar UDP
en las consultas. Se sugiere limitar el uso de TCP para transacciones de transferencias de zona o
para aquellas consultas que superan el tamafio maximo, establecido en 512 bytes en mensajes
sobre UDP. Dada la carencia de control/confirmacién en las transmisiones UDP, la responsabilidad
final de validar un mensaje recaerda directamente sobre el protocolo DNS.

Guia de seguridad en servicios DNS




INTeCOo )

(cert

o Debilidad en laidentificacion y validacion de mensajes DNS.

Paralelamente al problema del uso del protocolo UDP en el transporte de mensajes DNS se
afaden debilidades de disefio en el aspecto de la identificacion y validacion de los paquetes que
favorecen la falsificacion de los mismos.

Como se describe en Formato genérico de mensaje DNS, en la seccion HEADER de un mensaje
DNS se destina el campo ID para identificar el mismo. Este identificador, representado por un
namero de soélo 16 bits, juega un papel importante en el mecanismo de validacién de mensajes de
respuesta. Como se explica a continuacion, su limitada longitud unido a un débil proceso de
validacion sobre UDP posibilitan ataques de suplantacion IP con relativa facilidad.

Validacién de respuestas

No obstante, el campo ID no es el Unico elemento que se comprueba al validar una respuesta y
segln se infiere del RFC10342, los minimos requisitos para aceptar una respuesta son:

e El puerto destino en el datagrama de respuesta debe ser el mismo que el puerto origen de
la pregunta.

e EIID del mensaje de respuesta debe ser el mismo que el ID del mensaje de pregunta.

e El campo ANSWER debe referir el mismo recurso que el campo QUESTION.

e La seccion AUTHORITATIVE contiene los servidores autoritativos de la seccion ANSWER.

Todas estas condiciones, a excepcion del identificador de transaccion ID, son facilmente
identificables y es sencillo construir una respuesta falsa si se conoce el recurso solicitado. De este
modo, un atacante que consiga encontrar el ID con el que se emitié la consulta, dispondra de la
informacion necesaria para falsear una respuesta. Esto, unido a una transmision sobre UDP, la
cual carece de un control/validacién de la comunicacion, da como resultado que la respuesta falsa
sera aceptada por el servidor como valida para la consulta realizada previamente.

Identificador de mensaje ID

Debido a la escasa longitud destinada al campo ID del mensaje (16 bits) y a debilidades en la
generacion de la secuencia de los mismos, computacionalmente es relativamente sencillo construir
un nimero suficiente de ID’s en un tiempo limitado para conseguir “acertar” con el ID original. Sin
embargo, se han mejorado muchos aspectos en la fortificacion del ID y otros valores en el mensaje
DNS desde que, en 2008 Dan Kaminsky °un investigador en Seguridad IT, presenté su trabajo
sobre “DNS Caché Poisoning”, donde demostré lo sencillo que era conseguir falsificar una
respuesta a una consulta DNS y de este modo, lograr que el servidor solicitante almacenase la
misma en su caché.

Estas debilidades en la transmision y validacion del mensaje convierten al protocolo DNS en un
objetivo facilmente explotable para dos grandes tipos de ataques basados en DNS IP spoofing:
DNS Caché Poisoning y Denegacion de servicio por amplificaciéon DNS.

8 RCF1034. Domains Names Concepts and facilities. http://tools.ietf.org/html/rfc1034#section-5.3.3
° Dan Kaminsky. investigador en seguridad conocido por descubrir el error de envenenamiento de Cache DNS en el
2008 y el Rootkit de Sony. http://es.wikipedia.org/wiki/Dan_Kaminsky
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DNS CACHE POISONING Y DNS SPOOFING.

Como ya se ha visto, en una query DNS se usa el campo ID de la seccion HEADER del mensaje
para identificar la transaccién y su correspondiente respuesta. Bajo UDP y sin usar ningun otro
mecanismo de control, un atacante puede enviar multitud de respuestas (flooding) con distintos 1D
hasta lograr acertar con el ID generado en la consulta. Si es asi, y se consigue hacer llegar la
respuesta falsa antes de que llegue la legitima (condicién de carrera), el servidor que ha iniciado la
consulta la aceptara y la almacenara en su caché. De este modo, es posible “envenenar” la caché
de un servidor DNS recursivo con un registro manipulado. A partir de ese momento, durante el
tiempo que el registro queda almacenado en la caché (TTL), el servidor victima redirigir4 a una IP
ilegitima todas las solicitudes de un resolver que le consulte por el recurso manipulado.

DESCRIPCION DEL ATAQUE

La secuencia que se produce en un envenenamiento caché y que se muestra en la llustracion 13
es la siguiente:

El atacante, con un servidor DNS bajo su control, solicita un nombre que pertenezca al dominio al
cual quiere suplantar (1). Se asegura que este nombre no esté cacheado. El servidor victima que
no encuentra en su cache el recurso pedido, inicia la secuencia de peticiones iterativas empezando
por los servidores raiz (2) y recorriendo los TLD que se le indican en los referrals (3) hasta que
sepa a qué servidor, autoritativo del recurso, dirigir la pregunta (4). En ese instante, el servidor
malicioso inicia un bombardeo de respuestas (6) con distintos ID con el objetivo de acertar en una
de ellas con el ID coincidente con la query original del servidor victima. En esas respuestas se
indica que el servidor autoritativo (AUTHORITY) para el dominio a suplantar se encuentra en la IP
del servidor malicioso. Si se consigue hacer llegar la respuesta falseada (6) antes de que llegue la
original (5), el servidor victima almacenara en caché el registro falseado con la IP del servidor
malicioso como servidor autoritativo suplantando al servidor legitimo. La respuesta legitima que
llegard después sera descartada.

En este momento, el envenenamiento de caché o caché poisoning del servidor victima se ha
completado con éxito, y todas las solicitudes de resolvers que le lleguen de subdominios
pertenecientes al dominio suplantado se dirigiran al servidor malicioso que se encargara de ofrecer
las IP bajo su control segun le convenga.

Si no se aplica ninguna otra defensa, el atacante soélo tiene que generar con la velocidad necesaria
un numero de respuestas suficiente para acertar con el ID original.

Gréficamente se puede observar el proceso en la siguiente ilustracién
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1D=5050 www123.buenbanko.com A ?

ID=5050 Referral: .com
1D=5100 www123.buenbanko.com A ?
10=5100 Referral: ns.buenbanko.com
Dominio buenbanko.com
.com TLD
3
1D=5125 www123.buenbanko.com A ? =
» \h
b
Q
_______ S
C4) Resp oata Ieg.t.ma ID: | 5125 STATUS: NXDOMAIN
u iti
T T QUESTION: | www123.buenbanko.com Servidor DNS
ANSWER:
.‘I, @ AUTHORITY: | buenbanko.com NS na.buenbanko.com | ns.buennako.com
ADDITONAL: | ns.buenbanko.com A 101.10.10.10 _ 10.10.10.10
Respuestas maliciosas
1D | xxxxxx
QUESTION: | www123.buenbanko.com
b ANSWER:
AUTHORITY: | buenbanko.com NS ns.buenbanko.com RED MALICIOSA
ADDITONAL | ns.buenbanko.com A 10.6.6.6

D=5000
D=5001

AA

< ID=5125 @

. " Servidor DNS malicioso
Servidor Caché Recursivo @ 10.6.6.6

@ wwwi23.buenbanko.com A ?

llustracion 13. Ataque de Caché Poisoning. Averiguado el ID original, se falsea la respuesta

MEDIDAS CONTRA EL ATAQUE DE CACHE POISONING

En el documento de la IETF REC5452 Measures for making DNS more resilient against Forged
Answers™ se describe la problematica del DNS spoofing y se trazan lineas base en las
implementaciones del software DNS con objeto de detectar y evitar esta amenaza:

“Un resolver, con objeto de validar una respuesta DNS, debe realizar las siguientes comprobaciones:

a) La seccion question del paquete de respuesta es equivalente a la consulta realizada en la query.
b) El campo ID del paquete de respuesta coincide con el ID de la consulta.

c) Larespuesta procede de la misma direccién de red a la cual la pregunta fue enviada.

d) Larespuesta llega a la misma direccién y puerto desde la cual se emiti6 la pregunta.

e) Es la primera respuesta recibida en cumplir las cuatro condiciones anteriores.”

Partiendo de las premisas resefiadas, el software DNS debe implementar las medidas descritas a
continuacion.

10 RFC5452 . http://tools.ietf.org/html/rfc5452
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o Aleatoriedad del ID de transaccién y puerto origen

Puesto que el campo ID es clave en la identificacion de los mensajes DNS, y desde el ataque de
caché poisoning demostrado por Dan Kaminsky, se ha tratado de dificultar la predictibilidad del 1D
de la transaccion, afiadiendo aleatoriedad en su generacién en las consultas y asi hacerlo menos
predecible. Esta medida, a pesar de todo, fue insuficiente debido a la limitacion del campo ID, 16
bits que resulta en 2'® = 65535 valores posibles. Posteriormente se introdujo aleatoriedad en el
puerto origen de la consulta, que tradicionalmente estaba fijo en el puerto 53. Los puertos
disponibles para asignar aleatoriamente descontando los privilegiados 1-1023 son pues del 1024-
65535 es decir 2" = 2048 puertos. El resultado total de estas dos medidas da 2'! x 2'® =
134.215.680 posibles valores. Con este niumero de posibilidades se dificulta enormemente obtener
el ID de la transaccion en el tiempo limitado disponible hasta la llegada de la respuesta legitima (sin
considerar una denegacion de servicio para retrasarla).

e 0x20 bit encoding

Como complemento a la aleatoriedad en el ID de transaccion y el puerto origen, existen otros
factores complementarios que algunos fabricantes como Nominum*! implementan. La técnica 0x20
bit encoding®® consiste en realizar las consultas DNS alternado aleatoriamente mayusculas y
mindsculas. Puesto que el protocolo DNS no distingue entre ambas, se resolvera de igual forma el
dominio WwW.EJEmPlo.Com que www.ejemplo.com, sin embargo la implementacién del software
solo validara aquella respuesta que coincida en la capitalizacién de los caracteres con la consulta.
De este modo se dificulta la posibilidad de aceptar una respuesta falsa si no es coincidente con el
formato de mayusculas y minusculas de la consulta.

e Validacion de respuestas y detecciéon de spoofing. Retransmisién sobre TCP

Introduciendo mecanismos aleatorios para seleccionar ID y puerto origen en la generacion de
consultas se consigue dificultar el ataque de spoofing, pero teéricamente aun es posible. Por ello,
se hacen necesarias comprobaciones adicionales sobre la respuesta en si.

Un buen resolver debe detectar intentos de spoofing aplicando criterios como los resefiados en el
RFC5452, de modo que, si aplicando esos criterios, se estan descartando muchos paquetes en
respuestas a una consulta determinada, se abandone la peticion sobre UDP y se reintente a través
de TCP.

e Limitar recursion

Una mejora complementaria a las anteriores es, en la medida de lo posible, limitar la recursiéon y de
este modo reducir la superficie de exposicion a atacantes. De hecho, la gran cantidad de servidores
recursivos que ofrecen su servicio publicamente (conocidos como open resolvers) constituye la
principal fuente usada para establecer ataques de gran potencia, como los de denegacion de
servicio por amplificacion DNS.

' Nominum Vantio CacheServer. http://nominum.com/infrastructure/engines/caching-dns/
2 |1ETF. Use of Bit 0x20 in DNS Labels http://tools.ietf.org/html/draft-vixie-dnsext-dns0x20-00
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e Solucidn al poisoning: DNSSEC

Finalmente, se considera que la solucion mas eficaz para eliminar esta amenaza pasa por la
implementacion de DNSSEC*. Conceptos sobre esta mejora de DNS se describen en el apartado
6 DNSSEC.

1 DNSSEC, del inglés Domain Name System Security Extensions, es un conjuto de especificaciones destinadas a
autenticar el origen de los datos en los mensaje DNS
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4 ATAQUES DE DENEGACION DE SERVICIO

El protocolo DNS debido a su vulnerabilidad intrinseca a spoofing IP, se convierte un poderoso
aliado a la hora de implementar ataques de denegacion de servicio. Esto, unido a su amplia
distribucion y acceso a nivel mundial hacen de este tipo de ataque uno de los més eficaces y
utilizados.

ATAQUE DE AMPLIFICACION DNS

DESCRIPCION DEL ATAQUE

Una vez mas, el uso de UDP en el transporte de mensajes DNS, asi como la enorme cantidad de
servidores recursivos accesibles en internet (open resolvers) posibilita el uso del servicio para
establecer ataques distribuidos de denegacion de servicio hacia otros servidores. Uno de los
rincipales, basado en DNS, es el ataque Amplificacion DNS.

Atacante Victima

Open resolvers
llustracion 14. Ataque de amplificacion DNS

En un ataque de amplificacion DNS (llustracion 14) se pretende desbordar la capacidad de
respuesta de un servidor haciéndole llegar una gran cantidad de datos DNS. El procedimiento
consiste en lanzar consultas DNS a un open resolver falseando la IP de origen con la IP del
servidor/host a atacar. Esta técnica es conocida como IP spoofing y es ampliamente utilizada en
protocolos con base UDP donde la falta de control sobre conexién posibilita el falseo de direcciones
IP. En las consultas manipuladas, se cambia la direccion IP de origen por la IP objeto del ataque, y
se envia de forma masiva a tantos servidores (open resolvers) como sea posible. Dichos resolvers,
al recibir la consulta responderan enviando la respuesta a la direccion IP indicada. Con un volumen
suficiente de consultas, y solicitando recursos cuya respuesta sea mucho mayor que la consulta
emitida, por ejemplo registros TXT o ANY, se consigue generar, partiendo un volumen discreto de
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datos un gran volumen de trafico hacia el objetivo. Esto provocara la congestion de los recursos de
la victima y provocar pérdida o degradacion del servicio. Cuando el ataque se lanza
simultdneamente desde distintos origenes, el volumen de trafico es ain mas potente. En este caso
se denomina ataque de Denegacion de Servicio Distribuido o DDoS.

En la siguiente ilustracion (llustracion 15) se puede ver claramente el factor de amplificacion, donde
se obtienen 2066 bytes. Una consulta suele rondar los 66 bytes

NS ~ dig dhs.gov ANY +bufsize=4096

; <> D1G 9.8.4-rpz2+rlee5.12-P1 =< dhs.gov ANY +bufsize=4096
;; global options: +cmd
Got answer:
-=>HEADER=<- opcode: QUERY, status: NOERROR, id: 56178
; flags: gr rd ra; QUERY: 1, ANSWER: 21, AUTHORITY: O, ADDITIONAL: 1

7+ OPT PSEUDOSECTION:
; EDNS version: flags:; udp: 512

IN ANY

475 IN A 173.252.1332.166
475 IN RRSIG A 8 2 900 20140213182320 20140303180959
cnIF2s859F zpa72ufdM3IwATFIxXTVtDWoYYVwgTGcZwIBBe+vasZc475HAG37b] TMLD NYM=
5.00V. 21175 1IN NS asia2.akam.net.
.gov. 21175 1IN NS se3.akam.net.
.gov. 21175 1IN NS 1.akam.net.
.gov. 21175 1IN NS cz.akam.net.
5.00V. 21175 1IN NS 3.akam.net.
.gov. 21175 1IN N5 eur?.akam.net .
.gov. 21175 1IN NS asia3.akam.net.
S.gov. 21175 1IN NS uswé . akam.net.
.gov. 21175 IN RRSIG N5 8 2 28800 201408313230021 201403032244
MH1stBao89Ctp KFkoBF7mul855F rrxf2ul QwEyt6Hz V26X tuudaW /MmD0sNsELBuh2pal rAg=
dhs .gov. 21175 1IN SOA ns5.dhs.gov. dnsseclnet.cbp.dhs.gov. 206
dhs .gov. 21175 IN RRSIG S0A 8 2 28800 20140314084458 2014030407
EAQILDprmeRDxcC LQ4+53991YCDFhYtJmKDKK7qTLYHMuh¢HUOEPlDlAkFUdDEEYCKUPWbS GBo=
dhs. gov 21175 1IN MX 16 mail.us. messaging. microsoft.com.
dhs.g 21175 IN RRSIG MX 8 2 28800 201463130882229 201403038814
xNGetiZDHdUl GYoJawdNdXuPt1XLdokkfISIyUesSagIs3TSF+Bk7q2ygaiyjcEApKRX 1MA=
dhs .gov. 21175 1IN DNSKEY 256 3 8 AwEAAc9nhbytBN/boahvvLyf2Nkodwn
2RD86gR/JLWle0z7VevD yDA1gKYH
hs .gov. 21175 IN DNSKEY 257 3 8 AwEAAdCPBJIACeST+1hZV2p76Yky]tnL
kC7asnNdWwmWLkIbo74P4 SbxCXIzBYU4D/hthC2pyFl62U2IFIWTBOL1hNmhedXycUlRTkkxFvav2 3okFIl+kp
dhs .gov. 21175 IN RRSIG DNSKEY 8 2 432080 20140313052936 281403
2wxtpthR/EIL3NmSo 2cpXEcOWnceHpOvOsuZVeMNMTvhc ] leZowrALQASYs rAMDr3b1lAZLuwT pPz4L0C03UgAZ
12NdrBgSEQv5P09VzaysMg8I9ZHI0tL1110W37y 8IKShQ—
dhs .gov. 21175 IN RRSIG DNSKEY 8 2 4320880 20148313052936 281403
ZBmAPNHOPKrD2ZmvE4R bvb6eT/fASIWIMFaCEKZCEWOFOUN3CTPNXZ1]Vgle/R+EMX6XIcs7T9sr tpo=
473 IN NSEC2PARAM 1 @ 10 CE73FD6B7ASEFGFCTAF72799
.gov. 473 IN RRSIG NSEC3ZPARAM 2 2 900 2014083130810739 20140
erﬂ5+Q513DKhRAIGhJ +DUME yng2db2 1M AIDYWotU0Zqv73vetBbnc Tx0C ] q6GZ4+nTK/FBet5 mCA=

yi Query time: 82 msec

;; SERVER: 8.8.8.8#53(8.8.8.8)

;3 WHEN: Tue Mar 4 11:31:28 2014
: M5G SIZE  rcvd: 2066

llustracion 15.Factor de amplificacion. Consulta tipo ANY de tamafo 66 bytes, respuesta 2066 bytes

PROTECCION DE UN SERVIDOR EN ATAQUES DE AMPLIFICACION DNS

Globalmente, el problema de denegacion de servicio basado en amplificacion DNS tiene su origen
en la enorme cantidad de servidores DNS distribuidos mundialmente y configurados como open
resolvers, esto es, que ofrecen su servicio sin ningun tipo de restriccion a cualquier solicitante de
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Internet. Hay proyectos como Open Resolver Project dirigidos a motivar el control de open
resolvers dirigida a propietarios de servidores DNS de modo que controlen o limiten las consultas
recursivas procedentes de localizaciones ajenas a su red**.

1 I 2657633

llustracion 16. Distribucion mundial de open resolvers. Fuente: DNS Amplification Attacks Observer

Especificamente, los administradores de resolvers DNS pueden llevar a cabo una serie de tareas
para prevenir que sus sistemas sean utilizados para establecer ataques de denegacién de servicio.
Entre las tareas que deben contemplarse, estdn las medidas anti-spoofing, filtrado de tréfico v,
técnicas como Rate Response Limit y configuraciéon correcta de recursividad que son descritas en
el apartado Seguridad en Consultas y respuestas DNS.

DENEGACION DE SERVICIO DOS

Los ataques de denegacion de servicio son realmente dificiles de evitar, y cualquier recurso
publicamente accesible se convierte en un objeto potencial de ataque. En el caso de DNS, sus
caracteristicas y la debilidad intrinseca del transporte UDP en que se basa, hacen que el propio
servicio sea una victima en si misma y no un mero elemento colaborador, como ocurre en el caso
de ataques de amplificacion. Dada la dificultad de localizar y bloquear un ataque sobre UDP con
direcciones IP falsificadas, es importante contar con mecanismos reactivos para defenderse de un
ataque de denegacion de servicio cuando se es victima final del mismo.

Genéricamente y referente a la arquitectura de red, algunos errores comunes a evitar son:

* Open Resolver Project : http://openresolverproject.org
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e Colocar los servidores en una misma subred

e Detras del mismo router

e Usar una Unica linea o ruta de provision a internet
e Dentro de un Unico sistema auténomo (AS)*

ATAQUES SOBRE EL REGISTRO DE DOMINIOS. DNS HIJACKING

DESCRIPCION

Muchos servicios de registro de dominios que operan con multitud de empresas de gran valor
comercial poseen procedimientos automatizados para ofrecer una via &gil para el control de los
registros. Muchos ataques sobre los registradores parten del conocimiento y el analisis de estos
procedimientos. Asi por ejemplo, conociendo que el correo electrénico pueda ser el método
preferido para notificar cambios de configuracién, contactos, renovacion del registro, etc., un
atacante puede usar esta informacion para intentar a través de phising y/o ingenieria para lograr un
secuestro (hijacking) de su dominio, redireccién a una IP bajo control del atacante o cambios en la
configuracion del mismo.

Frecuentemente, una mala politica de seguridad sobre el control o acceso a la cuenta de
administracion del registro de dominio, tanto por parte del registrador como por el cliente,
desemboca también en el compromiso del dominio.

MEDIDAS CONTRA DNS HIJACKING O SECUESTRO DE DOMINIO

Por parte de los servicios de registro de dominios, las medidas que deben tener en cuenta para
garantizar la proteccion de los activos de sus clientes se focalizaran en la proteccion contra
accesos no autorizados y verificacion de la autenticidad de las identidades de los registros y/o
cambios solicitados. Los clientes a su vez, deben establecer con el registrador el compromiso de
mantener una politica de seguridad referente al control de acceso, contactos y verificacion de
identidades para prevenir suplantaciones derivadas de phising o ataques de ingenieria social.

e Verificaciéon de Registro.

Las cuentas de registro de dominios deben contar con un método de verificacion para
garantizar la autenticidad del solicitante y su informacion de contacto, con el objetivo de
reducir suplantaciones de identidad y abuso de dominio. Estudios realizados sobre
phising®®, experiencias con botnets, y ataques de fast-flux!’ dejan patente la importancia
sobre el control cuentas de registros de dominios en actividades cibercriminales.

Es pues de gran importancia que el registrador implemente un mecanismo de verificacion
del correo de contacto y confirmacion del registro a través de un hipervinculo enviada a la
cuenta proporcionada.

e Fortificacién del sistema de autenticacion.
Implementar politicas y mecanismos de fiabilidad contrastada para la gestion,
mantenimiento y transmision de contrasefias de acceso a la cuenta de registro.

15 AS: Autonomous System. Agrupacion de redes con su propia politica de rutas.
http://es.wikipedia.org/wiki/Sistema_aut%C3%B3nomo

16 Global Phishing Survey: Trends and Domain Name Use in 1H2012
http://docs.apwg.org/reports/APWG_ GlobalPhishingSurvey 1H2012.pdf

7 Fast-Flux. http://en.wikipedia.org/wiki/Fast_flux
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Autenticacion multi-factor y seguridad en la conexién (SSL, VPN) pueden considerarse
medidas adicionales altamente recomendables.

e Multiplicidad de puntos de contacto.
Permitir la especificacion de varios contactos para proporcionar mayor seguridad y
granularidad en cuanto a la confirmacién sobre las acciones a realizar.

e Politica de renovacion. lgualmente que una verificacién de los contactos e identidades de
las peticiones de registro, es importante mantener una via de comunicacion en cuanto a las
renovaciones y cambios que se produzcan en el dominio registrado. En ocasiones, por
ejemplo una falta de comunicacién y no renovar un registro que ha caducado deriva en el
“robo” por parte de un tercero ajeno que retoma el registro con objeto de poder obtener
beneficio. Esta técnica es conocida como ciberocupacién o cybersquatting™®

*® Cibersquatting. http://en.wikipedia.org/wiki/Cybersquatting
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5 FORTIFICACION DE UN SERVICIO DNS

En esta seccion se describen las medidas recomendadas para el bastionado y proteccion de un
servicio DNS de forma genérica y con aplicacion especifica al software DNS Bind, el mas usado
mundialmente y actualmente en version 9. Para ello se agrupan en tres capas los elementos que
integran el conjunto del servicio para dotar de una mayor granularidad la identificacion de vectores
de ataques y las medidas aplicables. Esta agrupacion es la siguiente:

¢ Entorno base. Elementos base del servicio a nivel de sistemas y comunicaciones.
0 Sistema operativo
o Software de Bind
o0 Topologia de Red
e Datos. Medidas en relacién a la seguridad de los datos
0 Parametrizaciones
o Informacion de registros de zona
e Transacciones. Proteccién de los mensajes en operaciones DNS
Queries. Consultas/Respuestas
0 Transferencias de Zona
o Notificaciones
0 Actualizaciones Dinamicas

o

llustracion 17. Fortificacion DNS. Capas
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SEGURIDAD DEL ENTORNO BASE DEL SISTEMA Y EL SOFTWARE

SISTEMA OPERATIVO

El sistema operativo del servidor debe ser estar actualizado y parcheado. Existe un amplio
namero de sistemas soportados por el software de BIND 9. Por tanto, cualquiera que sea la
opcién escogida en funcion de las necesidades del servicio, es importante una politica de
mantenimiento de parches y seguimiento de posibles vulnerabilidades que pudiesen
comprometer el sistema.

Desactivar servicios innecesarios. Destinar el servidor exclusivamente al servicio DNS,
desactivando todos los servicios innecesarios adicionales al software de DNS y a la
administracion del sistema. Aplicar las reglas de firewall estrictamente necesarias para permitir
el funcionamiento de DNS.

CONFIGURACION DEL SOFTWARE

e Control y seguimiento del software

Establecer una politica de revision del software para estar correctamente actualizado y al
corriente de posibles vulnerabilidades o parches de seguridad. Se puede consultar el estado de
las ultimas versiones del software de BIND en el sitio Web del fabricante.

e Ocultar la version

Deshabilitar directivas que puedan mostrar informacion sobre version del software en ejecucion.
Esta informacion puede solicitarse con una consulta tipo TXT y clase CHAOS, como se muestra
en el ejemplo siguiente:

@<servidor_dns> TXT CHAOS

o bien con nslookup:

# nslookup -g=txt -class=CHAOS version.bind <servidor_dns>
Ejemplo 1. Averiguando version BIND

En el software DNS Bind, la directiva que informa de la version se especifica en el fichero de
configuracién named.conf. Esta informacion puede ser modificada, como se muestra en la
siguiente configuracion:

// Fichero: named.conf

options { version “version no disponible”; }
Configuracion 1. Ocultar informacion software BIND
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e Ejecutar el software DNS con un usuario no privilegiado .

El servicio de DNS no debe ejecutarse nunca como root o usuario privilegiado del sistema. Esta
medida, unida al “enjaulado” del servicio en un entorno chroot, evitara posicionar al atacante en
una situacién de control del sistema en caso de ser comprometido.

Crear un usuario especifico. Generalmente se suele usar “named”, bloqueando la cuenta para
evitar logins como usuario named:

# groupadd named

# useradd -g named -d /chroot/named -s /bin/false named

# passwd -L named

Configuraciéon 2. Usuario no privilegiado para correr BIND

e Crear el entorno restringido chroot

Crear la estructura de directorios donde se confinara el servicio por ejemplo /chroot/named:

/chroot

+-- named
+-- dev
+-- etc
| +-- namedb
/ +-- slave <
/ +-- master < Directorios donde se albergardn ficheros

| +-- < de zonas

+-- var
| +-- run
/
+-- log

mRdir -p /chroot/named
cd /chroot/named
mkdir -p dev etc/namedb/slave var/run

Configuraciéon 3. Chroot. Estructura de directorios chroot

A continuacion copiar los ficheros necesarios para la ejecucion del software de BIND:

Suponiendo que se parte de una instalacion previa de bind en la ruta /var/named y
/etc/named.conf, se copiardn estos en el entorno de chroot y se asignaran los permisos
necesarios para las rutas donde el usuario named necesite escribir:

cp -a /var/named/* /chroot/named/etc/namedb/

## EL fichero general de configuracion es usualmente enlazado al fichero
## /etc/named.conf fuera de La jaula con objeto de darle visibilidad dentro del
## sistema y facilitar La administracion
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ls -s /chroot/named/etc/named.conf /etc/named.conf
Fichero de zona horaria
cp /etc/localtime /chroot/named/etc

# EL usuario named necesitard escribir en ficheros de zona donde sea esclavo
(transferencia zona) o el PID del proceso al arracar el servicio:

chown -R named:named /chroot/named/etc/namedb/slave
chown named:named /chroot/named/var/run

# # Creando los ficheros necesarios de dispositivo, confirmar Los major/minor
## numbers con “ls -LL /dev/random /dev/null”

mknod /chroot/named/dev/null c 1 3
mknod /chroot/named/dev/random c 1 8
chmod 666 /chroot/named/dev/{null, random}

Configuracion 4. Creando el entorno de jaula para bind
e Asignacién de permisos

Asimismo, verificar la correcta asignacion de permisos sobre los sistemas de ficheros y su
contenido, evitando accesos no autorizados a configuraciones o ficheros de datos:

cd /chroot/named
chown -R named:named . # Estableciendo propietario named

find . -type f -print | xargs chmod u=rw,og=r # estableciendo permiso ficheros
find . -type d -print | xargs chmod u=rwx,og=rx # permisos directorios

chmod o= etc/*.conf # restringiendo acceso a ficheros de configuracion

## EL directorio etc/namedb es donde se almacenardn lLos ficheros zonas. EL
## usuario named debe tener permisos para actualizar/crear nuevos ficheros

find etc/namedb/ -type f -print | xargs chown named:named
find etc/namedb/ -type f -print | xargs chmod ug=r,o=

chown named:named etc/namedb/
chmod ug=rwx,o= etc/namedb/
chmod ug=rwx,o=rx var/run/

##logfiles
chown named:named Logs/
chmod ug=rwx,o=rx Logs/

## Protegiendo el entorno de la jaula:
chown root /chroot
chmod 760 /chroot
chown named:named /chroot/named
chmod 766 /chroot/named
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cd /chroot/named
chattr +1 etc etc/localtime var

Configuraciéon 5. Protecciéon y permisos de los ficheros de bind

e Configuracion de ficheros de log

Configurar la recoleccion de logs a través de las directivas de logging en el fichero de
configuracion named.conf. Ademas, activar el envio a servidores remotos en la configuracion de
logs del sistema (por ejemplo rsyslog.conf)

Una configuracion apropiada puede ser la siguiente, donde se definen dos canales: uno de
ambito general y otro especifico para recoger los mensajes de seguridad y separarlos en un
fichero independiente.

NOTA: Al estar el software limitado a un entorno de chroot, debe configurarse rsyslog para
poder comunicarse con el entorno de la jaula. Para ello es necesario afiadir un “socket” para
gue rsyslogd reciba mensajes desde por ejemplo “/chroot/named/dev/log”. Detalles especificos
de cada sistema concreto se pueden encontrar en el manual del demonio syslog del mismo
sistema..

// Fichero: named.conf

Llogging {

channel default_syslog {

// Enviar la mayor parte de lLos mensajes a syslog ( /var/log/messages )
syslog Llocal2;

severity debug;

s

channel audit_Llog {

// Enviar los mensaje de seguridad a un fichero independiente.
file "/var/named/lLog/named.log";

severity debug;

print-time yes;

};

category default { default_syslog; };
category general { default_syslog; };
category security { audit_log; default_syslog; };
category config { default_syslog; };
category resolver { audit_Llog; };
category xfer-in { audit_log; };
category xfer-out { audit_log; };
category notify { audit_Llog; };
category client { audit_Llog; };
category network { audit_log; };
category update { audit_log; };
category queries { audit_log; };
category lame-servers { audit_log; };

b

Configuraciéon 6. Configuracion de logging
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e Arranque del servicio en el entorno restringido

Una vez configurado el entorno de chroot para Bind en /chroot/named, el servicio se debe
arrancar tomando esa ruta como raiz:

‘ named -t /chroot/named -u named -c /etc/named.conf

Configuracion 7. Arranque de bind en un entorno de chroot

TOPOLOGIA DE RED.

Una buena implementacion de DNS debe separar siempre los servidores segun su rol. Servidores
autoritativos y cache recursivos seran dos componentes funcionales claramente diferenciados que
requieren ser tratados de forma independiente en el disefio de la arquitectura de red.

El disefio de la arquitectura de red es siempre un punto critico a la hora de implementar un servicio
accesible publicamente. En el caso de DNS, al ser por otra parte un elemento comin a la
estructura interna y externa de una organizacion es si cabe, ain mas importante.

Generalmente, las organizaciones necesitan una infraestructura DNS con dos objetivos: (1) que
permita a su red interna acceder a internet, y (2) ofrecer resolucion a redes externas de sus
recursos publicos.

Para dotar de mayor seguridad a la infraestructura, es necesaria una segmentacion de los
servidores segun su rol e importancia y establecer asi distintas capas de exposicion. La ventaja de
esta implantacion es la seguridad y resiliencia ante ataques. La desventaja, el costo y mayor
complejidad de administracion.

e Segregacion de roles servidor DNS. Autoritativo y Caché

En una infraestructura DNS se pueden diferenciar dos roles principales de servidor (llustracion 18).
Servidores Autoritativos, que se encargan de mantener y distribuir los dominios de nombres y
servidores caché recursivos que se encargan solicitar y almacenar temporalmente las resoluciones
de dominios que obtienen desde los servidores autoritativos. A su vez, los servidores Autoritativos
se dividen en:

Primarios o Master. Mantiene y administra su base de datos local con los dominios y registros
de los que es propietario

Secundario o Esclavo. No tiene base de datos local, sino que obtiene una réplica desde un
servidor Master a través de una transferencia de zona
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Primario o

Servidor DNS Master

Autoritativo

Mantienen,
administrany
distribuyen los
espacios dns de su
propiedad(autoridad)

Roles

funcionales
DNS

Servidor DNS Caché .
Secundario o

Encuentra la respuesta Esclavo
(recursion) a cualquier consulta
DNS.

Consulta a servidor autoritativo y
almacena las respuestas
temporalmente (caché) para
luego servirlas.

Mejora el rendimiento global de
DNS

llustracion 18. Roles funcionales de Servidor DNS. Servidores caché y autoritativos

e Disefo de la arquitectura de red
Implementacion de Servidores DNS autoritativos.

A la hora del disefio de la arquitectura de red en un servicio DNS hay que contemplar claramente
una separacion de funciones dependiendo de la informacion que suministre el servidor autoritativo,
con el objeto de separar la informacion publica de la privada. Ademas, debe proporcionarse
redundancia para afrontar posibles cortes de comunicacion ,bien por causas intencionadas o por
incidentes técnicos. Estos requisitos pueden cubrirse separando servidores internos y externos
dotando a ambos de redundancia geogréfica. En ningln caso un servidor Autoritativo permitird
recursion, papel destinado a servidores cachés.

Siguiendo esta estrategia, los servidores autoritativos deben separarse entonces, en dos grupos
diferenciados para servir recursos publicos y recursos internos privados:

Servidor Autoritativo Publico. Respondera a solicitudes DNS desde una red externa, ofreciendo los
registros publicos del dominio de la organizacion. Puede situarse en una red publica aislada para
mayor seguridad, pero generalmente se sitia en la red DMZ, es decir, el segmento de red que es
frontera entre la red interna e internet.
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Servidor Autoritativo Privado. Respondera a tnicamente a solicitudes procedente de la misma red
interna. Situado en la red interna.

Adicionalmente, puede contemplarse la instalacién de un servidor master autoritativo “oculto” ,
también denominado Hidden Master o Stealth. Un servidor DNS oculto es un servidor primario que
no aparece en los registros NS de zona, aunque es master de la misma. El servidor oculto se sitla
en la red interna tras un firewall y no puede ser alcanzado desde redes externas de internet y
tampoco se usa para servir informacion. Su Unica funcién es la de mantener las zonas y transferir
zonas a los servidores secundarios.

Esta separacion recomendada puede obtenerse por dos vias: bien fisicamente, destinando hosts
exclusivos para la parte publica y privada o, de forma altenativa usando un host Unico conocido
como Split-DNS, que implementa la separacion internamente con el uso la funcionalidad de
“vistas” del software DNS. El uso Split-DNS, tiene la ventaja de necesitar menos recursos fisicos
(hosts) para lograr la separacion de zonas, pero cuenta con la contrapartida de que, en el caso de
compromiso del servidor, la informacion sobre redes internas estara expuesta.

Implementacién de Servidores caché recursivos.

En la DMZ se situaran los servidores dedicados recursivos. Estos serdn los Unicos servidores que
puedan realizar recursién para solicitudes procedentes de resolvers de la red interna y asi
garantizar la resoluciobn de cualquier recurso de internet a la misma. Jamas deben permitir
consultas recursivas procedentes del exterior. Estos servidores no deben usarse como resolvers
directamente sino que deben ser accedidos a través de un forwarder.

Los servidores recursivos internos generalmente se configurardn como redirigir (forwarder) las
consultas que no conocen hacia los servidores recursivos de la DMZ (como un proxy DNS). Por
ejemplo, cuando un servidor recursivo interno no conoce la resolucion de un domino externo de
internet, dirigird la consulta al servidor recursivo localizado en la DMZ el cual se encargara de hacer
la recursion y devolver la respuesta al servidor interno.

Redundanciay alta disponibilidad.

Para reducir la posibilidad de una pérdida del servicio se proveera de redundancia geogréfica y de
red a los servidores autoritativos. Esto supone que estaran en subredes independientes tras routers
distintos y fisicamente en lugares distintos. Adicionalmente, se puede disponer de un servidor DNS
master autoritativo oculto (hidden master), y so6lo seran visibles masters secundarios como
servidores de nombres. Estos tomaran todas sus zonas desde el servidor master oculto a través de
transferencias de zona o actualizaciones dinamicas.

La estrategia de arquitectura de red propuesta puede visualizarse en la llustracién 19. Arquitectura
de red. Implementacion de una infraestructura DNS :
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llustracion 19. Arquitectura de red. Implementacion de una infraestructura DNS

MONITORIZACION INTERNA

En un sistema de cierta importancia y/o criticidad es muy recomendable contar con un sistema de
monitorizacion para detectar posibles ataques o eventos que sucedan en la red interna. Con ese
fin, se recomienda implementar mecanismos de deteccion de intrusion (IPS/IDS), monitorizacion de
accesos, concentradores de logs/eventos o SIEM (Security Information and Event Management)
etc.

RESUMEN DE MEDIDAS EN EL ENTORNO BASE DEL SERVICIO DNS

A continuacién se muestra en la Tabla 5 resumen de las medidas de seguridad en el entorno base
del sistema DNS:

Seguridad en el Entorno base y el software DNS

Sistema Operativo

1 Parcheado del SO

2 Deshabilitar Servicios innecesarios
Software DNS

3 Software actualizado y parcheado

4 Ocultar informacién de versionado

5 Ejecutar como usuario no privilegiado

6 Aislar el entorno del software (chroot)
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7 Configuracion logging
Topologia de Red
8 Separar Roles en distintos servidores. Autoritativos y Cachés

9 Redundancia geografica y de red de servidores autoritativos

10 En caso de uso de split DNS, configurar minimo vista externa e interna

11 Si se usa un servidor master oculto (interno), restringir las
transferencias a servidores internos
Monitorizacion

12 Contemplar la implementacién de sistemas de prevencion/deteccion
de intrusiones
Tabla 5. Checklist de medidas de seguridad en el entorno del servidor DNS

MEDIDAS DE SEGURIDAD EN LAS TRANSACCIONES.

SEGURIDAD EN CONSULTAS Y RESPUESTAS DNS.

Las amenazas principales que afectan a las queries DNS son las relacionadas con el spoofing, las
cuales se pueden materializar en ataques de DNS cache poisoning, denegaciones de servicio
asi como ataques de amplificacion DNS. Adicionalmente y sacando provecho de la debilidad
propia del protocolo DNS, es posible la manipulacién de respuestas capturadas en un entorno local
a través de sniffing de trafico de red.

e Limitar recursién. Segmentacion red / vistas

Es igualmente importante limitar la recursibn a los clientes o redes que formen parte de la
organizacion. Por ejemplo, grandes comparfiias como los proveedores de Internet o ISP deberian
ofrecer sdlo recursion a los clientes a los que proporcionan acceso. Este objetivo puede lograrse de
distintas formas dependiendo de la topologia escogida (ver Topologia de Red.).

En el caso de BIND, el uso de las vistas proporciona un método para segmentar y separar distintos
origenes a los cuales proporcionar las capacidades de consulta recomendadas. De este modo
podemos, por ejemplo, en un servidor Split-DNS (que da servicio tanto a zonas internas como
clientes externos) permitir la recursion a consultas procedentes de zonas internas y denegarla a
clientes externos. En un servidor DNS autoritativo la recursiéon siempre debe ser
deshabilitada.

Un ejemplo de uso de vistas para separar zonas internas de externas puede ser la siguiente:

// Ejemplo de configuracion “split” con vistas

// Situamos en la acl “trusted” lLas redes internas (10.2.0.0/24) a las que ofrecer
// recursion

// prevenimos que hosts externos usen este servidor como resolver para otros

// dominios ajenos

acl "trusted"” {

// Nuestra red interna
10.0.2.0/24;
Localhost;

s
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view "internal-in" {

// Vista interna. Permitimos a redes internas consultas recursivas y acceso a
// Lla cache.

// IMPORTANTE: Las vistas configuradas se aplican en orden de aparicion en la
// configuracion

match-clients { trusted; };
recursion yes;
additional-from-auth yes;
additional-from-cache yes;
zone "." {
// Link in the root server hint file.
type hint;
file "db.cache";
F
zone "0.0.127.1in-addr.arpa” {
type master;
file "master/db.127.0.0";
allow-query { any; };
allow-transfer { none; };
};
zone "localhost” {
type master;
file "db.localhost";

};

zone "interna.ejemplo.com" {
// Ejemplo de zona interna.
type master;
file “etc/interna.ejemplo.com”;

}s
}s

// Vista para clientes DNS externos (no pertenecen a la acl “trusted”)

view "external-in" {
// Vista Externa. Permitimos a cualquier cliente.
// No se permite recursion/cache, evitamos ser open resolver

// IMPORTANTE: Las vistas configuradas se aplican en orden de aparicion en la
// configuracion
match-clients { any; };
recursion no;
additional-from-auth no;
additional-from-cache no;
// Link 1in our zones

zone "ejemplo.com” {
type master;
file “etc/zona_master.ejemplo.com”;
allow-query { any; };

};

};

};

Configuracién 8. Limitacion de recursion y zonas. Uso de vistas

Guia de seguridad en servicios DNS




INTeCOo )

(cert

e Defensa contra el IP Spoofing. Filtrado de trafico

Dado que incluso los servidores correctamente configurados pueden ser explotados por atacantes
gue usan una IP origen falsificada para ejecutar sus consultas DNS, se recomienda aplicar las
lineas base descritas en las guias Best Current Practices BCP38 y BCP84 publicadas por la
Internet Engineering Task Force (IETF) para identificar y filtrar trafico sospechoso de falsear
direcciones IP.

Estas guias, altamente recomendables, son:

BCP38: Network Ingress Filtering: Defeating Denial of Service Attacks which employ IP
Source Address Spoofing http://tools.ietf.org/html/bcp38
BCP84: Ingress Filtering for Multihomed Networks http://tools.ietf.org/html/bcp84

e Mejoras en los servidores autoritativos. Response Rate Limiting

Los servidores autoritativos deben ser accesibles con objeto de ofrecer la informacién necesaria de
los registros de los que son responsables. Es fundamental comprobar que los servidores
autoritativos rechazan siempre consultas recursivas y soélo ofrecen resolucién para los registros
de su dominio. Adicionalmente, para combatir los ataques de amplificaciéon, es recomendable
implementar en los servidores autoritativos la solucién Response Rate Limiting (RRL), sobre todo si
no se adoptan mecanismos adicionales (BCP38) para detectar posibles falseos de direcciones IP.
Asi, ante la imposibilidad de determinar si una consulta DNS UDP tiene una direccion IP falseada,
se tendran en cuenta patrones de consultas y respuestas y de este modo, tratar de inferir cuando
se esta produciendo un ataque. Esta informacion puede usarse para descartar las respuestas
generadas por consultas sospechosas. Las consultas, a diferencia de las respuestas, no se veran
afectadas por el mecanismo RRL.

Escenario ejemplo:

Supoéngase que en el servidor autoritativo del dominio ejemplo.com se estan realizando una gran
cantidad de consultas desde una IP 1.2.3.4 con el flag de DNSSEC activo, de modo que el tamafio
de la respuesta serd grande. Este comportamiento es tipico de “flooding” de peticiones en un
ataque de amplificaciéon DNS y hacen sospechar de un ataque dirigido contra la IP 1.2.3.4:

13-13-2013 12:27:34.102 queries: info: client 1.2.3.4458540
(hostl.example.com): query: testhost.example.com IN A +ED (1.2.3.4)
13-13-2013 12:27:41.606 queries: info: client 1.2.3.4#55979
(hostl.example.com): query: testhost.example.com IN A +ED (1.2.3.4)
13-13-2013 12:27:59.196 queries: info: client 1.2.3.4#47516
(hostl.example.com): query: testhost.example.com IN A +ED (1.2.3.4)

llustracion 20. Logs de BIND. Flooding de consultas en un ataque de amplificacion DNS

Desde la version 9.9.4 de BIND se incorpora la funcionalidad RRL y, para su implementacion,
bastara con especificar con la clausula rate-Limit los pardmetros deseados en la seccidn options
o view de named.conf:

//named.conf . Cldusula de rate-limit para combatir ataques de amplificacidén DNS
// se Llimitardn las consultas detectadas como sospechosas a 5 por segundo

options {
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directory "/var/named";

rate-Limit {

responses-per-second 5;

// TEST: Para comprobar el funcionamiento se puede descomentar
// linea siguiente

// log-only yes;

};
};

Configuracion 9. BIND, configuracion de Response Rate Limiting contra ataques flooding

Una vez detectados los ataques, las consultas afectadas se reflejardn en los logs, tanto si esta
activo como en modo log-only:

13-Dec-2013 12:41:42.336 queries: info: client 1.2.3.4#53459
(hostl.example.com): query: hostl.example.com IN A +ED (1.2.3.4)
13-Dec-2013 12:41:42.336  query-errors: info: client 1.2.3.44#53459
(hostl.example.com): would rate 1limit slip response to 1.2.3.9/24 for
testhost.example.com IN A (3ee9836b)

llustracion 21. Logs de BIND. Deteccion de flooding. Rate-limit en log-only

13-Dec-2013 12:44:44.868 queries: info: client 1.2.3.4#57114
(hostl.example.com): query: hostl.example.com IN A +ED (1.2.3.4)
13-Dec-2013 12:44:44.869 query-errors: info: client 1.2.3.4#57114
(hostl.example.com): rate 1limit drop response to 1.2.3.0/24 for
hostl.example.com IN A (3ee9836b)

llustracion 22. Logs de BIND. Deteccion de flooding. Rate-limit activo y descarte de respuestas

Dado que RRL es flexible para combatir distintos escenarios de ataque, es altamente
recomendable consultar en profundidad la Guia de Referencia del Administrador de BIND 9.9.4"°

Finalmente, ha de tenerse en cuenta la circunstancia de que la implementacion de RRL puede
favorecer en cierto modo los ataques de DNS caché poisoning dado que, se pueden estar
denegando o poniendo en espera respuestas legitimas, lo que puede brindar a un atacante més
oportunidades para conseguir inyectar una respuesta. Como ya se ha discutido en el apartado
Vectores de ataque y amenazas en un escenario DNS, la unica solucion fiable contra ataques de
spoofing es la implementacion de DNSSEC.

SEGURIDAD EN TRANSACCIONES DE TRANSFERENCIAS DE ZONA

Las transacciones de transferencia de zona se efectian sobre protocolo TCP y, dadas sus
caracteristicas de conexion, son mas dificiles de manipular. Sin embargo aun existe, sobre todo en
ataques en red local, la posibilidad de modificar la transaccién a través de ARP spoofing y ataques
Man in the Middle.

e Uso de ACLs y filtrado IP

BIND posibilita restringir las IP autorizadas a solicitar una transferencia de zona con las directivas
allow-transfer, pero este método no es eficaz en un ataque de spoofing bien elaborado. Puede
contemplarse como una medida de fortificacion, pero no como una solucién.

° BIND9 Adminstrator Reference Manual (ARM) https://kb.isc.org/category/116/0/10/Software-
Products/BIND9/Documentation/
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//named. conf

options {

// permite transferencia de zona solo hacia 10.0.2.15
allow-transfer { 10.0.2.15; };

}

Configuracion 10. Filtrado IP para transferencia de zona

e TSIG (Transaction SIGnature)

TSIG es el método recomendado para la proteccidon de transacciones de transferencia de zona.
Con este método la comunicacién entre servidores es autenticada usando una clave compartida
entre ellos. Originalmente descrito para la protecciéon de actualizaciones dinamicas en el RFC2845,
es usado también para evitar la manipulacion de transferencias de zona. Una descripcién de
configuracion TSIG puede consultarse en.Anexo 7.1 TRANSACTION SIGNATURE. TSIG.

zone “ejemplo.com” {

Type master;

file “etc/zona_master.ejemplo.com”

allow-transfer { key “ejemplo.com”;}; //transferencia de zona solo permitida
} // con la clave ejemplo.com

Configuracion 11. TSIG para transferencias de zona

SEGURIDAD EN NOTIFICACIONES

Las amenazas de spoofing sobre transacciones de notificacion (las que envia el servidor
autoritativo a los esclavos cuando se ha producido un cambio en las zonas), son las mismas que
para una transferencia de zona. No obstante, el impacto es menor en cuanto la transaccion en si
no lleva informacion sensible. El efecto que en un servidor esclavo podrian causar notificaciones
espurias seria la de conseguir que solicitase una transferencia de zona y, en caso extremo, ser
victima de una denegacion de servicio si el volumen de notificaciones es muy alto.

e ACLs y filtrado IP

A diferencia del caso de transferencias de zona, en el caso de notificaciones y dado que el impacto
gue esta transaccion es menor, el filtrado IP con las correspondientes directivas allow-notify puede
ser aceptable. En un servidor esclavo se permitiran notificaciones del servidor master especificado
con el estamento masters en el estamento de zona. Adicionalmente, pueden permitirse
notificaciones de otros servidores con la cldusula allow-notify, especificando la IP permitida para la
notificacion:

zone “ejemplo.com” in {
type slave;
file “etc/zona.ejemplo.com”
masters {10.0.2.2}; //servidor maestro, notificaciones permitidas
allow-notify {10.0.2.3}; //se admiten notificaciones también de 10.0.2.3

b

Configuracién 12. Filtrado IP para recibir notificaciones

e Uso de TSIG en notificaciones.

De igual modo que en transferencias de zona, es la solucion eficaz para la proteccion de la
transaccion, ya que como se ha reiterado, el falseado de IP (spoofing) es una vulnerabilidad
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facilmente explotable. Una posible configuracion seria usar ACLs o bien forzar el uso de TSIG con
un estamento server:

server 10.0.2.5 {
keys { ejemplo.com; };

}s

Configuracion 13. Uso de TSIG en transacciones servidor-servidor

De esta forma, las transacciones, consultas, notificaciones, transferencias de zona vy
actualizaciones dinamicas dirigidas al servidor 10.0.2.5 seran firmadas con la clave compartida por
ambos. Logicamente una clausula similar se configurard en el servidor 10.0.2.5 con la IP del
servidor reciproco.

SEGURIDAD EN ACTUALIZACIONES DINAMICAS

Estas transacciones son generalmente utilizadas en entornos que requieren una actualizaciéon de
las zonas con bastante frecuencia y volumen, lo que dificulta la administracion manual de los
ficheros de zona. Al tratarse de una tarea administrativa que directamente incide en el contenido de
las zonas, es una transaccion que es necesario proteger de manipulaciones malintencionadas. De
hecho el RFC28452%° sobre TSIG, que ya se mencion6 anteriormente, fue especificado inicialmente
con miras a dotar de un mecanismo de autenticacion las transacciones de actualizaciones
dindmicas de DNS.

e TSIG para actualizaciones dinamicas

Como ya se ha visto, del mismo modo que en notificaciones y transferencias de zona, es posible
forzar el uso de TSIG en transacciones de actualizaciones dinamicas. En TSIG se hace uso de una
clave compartida entre los servidores para autenticar la comunicacion, afiadiendo una firma
generada con misma. La clave se aloja en un fichero en los servidores intervinientes en la
transaccion y debe ser protegida contra accesos no autorizados. Esto es importante porque la firma
autentica la transaccién pero no la autenticidad de los datos origen por lo que un host
comprometido supone una amenaza para los servidores que administra. Ver anexo
TRANSACTION SIGNATURE. TSIG.

La configuracién necesaria para esta opcion se muestra en este ejemplo:

zone “ejemplo.com” in {
Type master;
file “etc/zona_master.ejemplo.com”
allow-update { key “ejemplo.com”;}; //actualizaciones con clave TSIG

b

Configuracion 14. Actualizaciones dinamicas con TSIG

e Seguridad del canal de comunicacién.

El cifrado de la comunicacién a través de un canal dedicado o una red aislada o VLAN, o incluso un
tinel IPSEC pueden ser medidas complementaria o alternativas a TSIG. En entornos reducidos, si

20 RFC2845. Secret Key Transaction Authentication for DNS (TSIG). https://www.ietf.org/rfc/rfc2845.txt
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una gestiébn manual es asumible, se sugiere cambiar a esta opcion y reducir asi este vector de
ataque.

RESUMEN DE MEDIDAS EN LA PROTECCION DE LAS TRANSACCIONES

Seguridad las transacciones DNS

Seguridad en consultas y respuestas DNS

1 Limitar recursion. Segmentacién red / vistas
2 Defensa contra IP spoofing. Filtrado de trafico
3 Mejoras en servidores autoritativos. Response Rate Limiting

Seguridad en Transferencias de zona

4 Uso de ACLs y filtrado IP

5 TSIG (Transaction SIGnature)
Seguridad en Notificaciones

6 Uso de ACLs y filtrado IP

7 TSIG (Transaction SIGnature)
Seguridad en Actualizaciones Dinamicas

8 TSIG (Transaction SlGnature)

9 Seguridad del canal de comunicacidn. Redes de administracion,VLANs
Tabla 6. Checklist de medidas de seguridad en las transacciones DNS

MEDIDAS DE SEGURDAD EN LA PROTECCION DE LOS DATOS.

En relacién a la capa de datos, los objetivos se centran en la proteccion y disponibilidad de la
informacion de las zonas. Para ello se ha de tener en cuenta parametrizaciones y contenidos en los
registros. Es necesario configurar convenientemente las zonas y la informacion que pueda
proporcionar con objeto de evitar fugas de informacién sobre elementos no deseados como puedan
ser, por ejemplo, datos de red interna.

FICHEROS DE ZONA. PARAMETRIZACION EN REGISTROS SOA

El registro SOA de una zona establece los parametros globales para la misma. Para optimizar la
latencia y distribucion de los registros de zona y sus actualizaciones, los parametros que afectan al
registro SOA deben ser escogidos cuidadosamente para regular la comunicacion entre los
servidores primarios y secundarios. Ademas del parametro TTL que se asigna al registro (valor
recomendado entre 2 y 7 dias), se asocian 5 parametros mas. Estos parametros, recogidos en el
RFC1912 junto con los valores recomendados, son:

e Serial (numero): Este valor en el campo RDATA del registro SOA se usa para indicar
cambios de zona. Debe ser incrementado siempre que se realice cualquier modificacion en
los datos de zona.

e Refresh (segundos): Comunica a servidores secundarios cuantos segundos se debe
esperar entre transferencias de zona. Si se trata de zonas actualizadas frecuentemente, se
recomienda un periodo de 20 minutos a 2 horas. En caso de ser infrecuentes las
actualizaciones, se aconseja fijar el intervalo entre 2 y 12 horas. En caso de uso de
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DNSSEC, el valor siempre sera menor que el periodo de validez del registro firmado de
zona RRSIG?. Si el servidor primario envia un mensaje NOTIFY, la transferencia en los
secundarios se hara de inmediato, sin esperar a que se consuma el Refresh Value.

e Retry (segundos): Es el tiempo que un servidor secundario debe esperar para reintentar
una transferencia de zona que ha fallado previamente. Debe ser una fraccion del Refresh
Value especificado, siendo una estimacion valores entre 5 minutos y 1 hora.

e Expire: Tiempo durante el cual un servidor secundario debe considerar validos los registros
de la zona si no se ha podido realizar un refresco de la misma. Se debe fijar a un multiplo
del valor Refresh, preferiblemente entre 2 y 4 semanas.

e TTL Minimo: Valor en segundos que un servidor secundario debe guardar en caché un
resultado negativo (NXDOMAIN) de un registro. Dependiendo de la frecuencia de
actualizaciones de una zona, se recomienda fijar entre 30 minutos (zonas dindmicas) a 5
dias para zonas estéticas o de infrecuente actualizacion. Un valor de 5 minutos se puede
adoptar como valor umbral minimo.

A continuacion se muestra un ejemplo de registro SOA:

$TTL 3d ; 3 dias TTL
@ IN SOA ejemplo.com. root.ejemplo.com. (
199609203 ; Serial
28800 ; Refresh 8 horas
3600 ; Retry 1 hora
604800 ; Expire 1 semana
86400) ; Minimum TTL 1 dia

Configuraciéon 15. Configuracion de registros SOA

RESTRINGIR INFORMACION PROPORCIONADA POR TIPOS DE REGISTROS

Entre los tipos de registros DNS existentes, los mas habituales para mostrar informacion estan:
registros TXT, que almacenan un texto destinado a dar informacién a personas y aplicaciones
sobre redes, hosts, servicios, u otro tipo de informacion genérica. Los registros HINFO, recogen
informacion sobre el host que alberga el servicio DNS vy los registros LOC, sobre la localizacién
geografica del servidor. ElI administrador del sistema debe asegurarse de que estos registros no
ofrecen informacién sensible que pueda ser aprovechada por un atacante para reconocer
caracteristicas del entorno o cualquier otro dato que le pueda revelar posibles vectores de ataque.

En la siguiente configuracion para Bind, se muestra como ocultar informacion sensible, en este
caso la version del software.

// named.conf
options {
version “Not disclosed”; // Ocultar informacion de versiones

}

Configuracion 16. Ocultar version bind

Como resultado de aplicar la anterior configuracion se comprueba que ya no se muestra la version
de Bind:

21 RRSIG. Tipo de registro DNS utilizado en DNSSEC y que contiene la firma de un conjunto de registros.
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S:~%dig @ucdns.sis.ucm.es -c CHAOS -t TXT version.bind

; <<= D16 9.8.4-rpz2+rl@e5.12-P1 <<>> @ucdns.sis.ucm.es -c CHAOS -t TXT version.bind
(1 server found)

; global options: +cmd

; Got answer:

; -==HEADER=<- opcode: QUERY, status: NOERROR, 1d: 59251

; flags: qr aa rd; QUERY: 1, ANSWER: 1, AUTHORITY: 1, ADDITIONAL:

; WARNING: recursion requested but not available

;; QUESTION SECTION:
;version.bind. CH TXT

;i ANSWER SECTION: _
version.bind. : "Not disclosed®

CH 5 version.bind.

73 Query time: 51 msec

;; SERVER: 147.96.2.4#53(147.96.2.4)
::; WHEN: Wed Dec 11 17:108:82 2013

;; M5G SIZE  rcwd: 78

llustraciéon 23. Version de bind oculta

RESUMEN DE LAS MEDIDAS EN LA PROTECCION DE LOS DATOS

Seguridad en la proteccion de datos DNS

Ficheros de zona. Parametrizacion en registros SOA
1 Valores recomendados:
TTL: 2-7 dias
Serial: actualizar con cada cambio en los ficheros de zona
Refresh: 2-12h 6 20min-2h (actualizaciones frecuentes)
Retry: 5min-1h
Expire: 2-4 semanas
TTL min: 30min-5h (valor umbral 5min)
Ocultar informacién

4 Ocultar info TXT y versién bind
Tabla 7. Checklist de Bastionado. Medidas de Seguridad de los datos
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DNSSEC

QUE ES Y COMO FUNCIONA

DSNSEC, siglas en inglés de Domain Name System Security Extensions, es considerado un
mecanismo eficaz para evitar el spoofing y manipulacién de mensajes en el protocolo DNS, y por
extensién, proporcionar una via de proteccion contra ataques de caché poisoning y similares.
DNSSEC se basa en una infraestructura de criptografia de clave publica PKI?? y en el uso de firmas
digitales para establecer autenticidad de las fuentes y la validez de los mensajes. Aplicado a las
gueries DNS, asegura la integridad de los mensajes y la autenticidad de la fuente emisora.

DNSSEC, con el uso de una PKI y un conjunto especial de registros de recursos RRs, registros
especificos de firma (RRSIGS) y registros de clave DNSKEY, permite a resolvers con capacidades
DNSSEC comprobar lo siguiente:

¢ Autenticidad de origen: Autenticar que los datos recibidos sélo pueden proceder de la
zona solicitada

o Integridad: Verificar la integridad de los datos, es decir, que los datos no han sido
modificados en el transcurso de la transaccion.

o No existencia: Verificar, en el caso de una respuesta de dominio no existente
(NXDOMAIN), que, efectivamente el registro no existe en la zona solicitada y no ha sido
expresamente eliminado en la intercepcion de la transaccion.

En DNSSEC se valida la clave publica de una fuente con una cadena de verificaciones que
empieza en un servidor de confianza (como un root server) y bajando por la jerarquia del espacio
de nombres DNS verificando sucesivamente la firma de la clave publica de un nodo hijo por su
nodo padre. La clave publica de servidores de confianza se denomina “trust anchor”.

Una vez realizada esta verificacion de clave publica de la fuente, el siguiente paso en DNSSEC es
autenticar la respuesta. En este caso, las respuestas incluyen no soélo los registros solicitados, sino
ademads, la firma digital de un conjunto de registros encapsulada en un tipo de registro especifico,
denominado RRSIG. Entonces, el resolver, usando la clave publica verificada anteriormente,
comprueba la validez de la firma y se asegura de que la respuesta es auténtica. En el caso de una
respuesta negativa indicando la no existencia de un registro, se adjunta un registro especifico
denominado NSEC con su firma correspondiente, cuya verificacion asegura la validez de la
respuesta y que el registro no ha sido eliminado por una manipulacion intermedia.

COMPONENTES Y OPERACIONES

En DNSSEC existen dos procesos principales: firmar y servir, y verificar firma. Estos procesos, se
realizan a través de mecanismos basados en criptografia de clave publica. Aunque operativamente
Nno es necesario mas que un par de claves publica/privada, es muy comudn utilizar al menos dos
pares para facilitar las tareas de renovacion de claves y de re-firmado de zonas. Ademas, la

22 pKI. Public Key Infraestructure. Es un conjunto de componentes para establecer comunicaciones cifradas basadas en
criptografia asimétrica de clave publica. Muy utilizado para autenticacion, cifrado , firmado digital y otros usos donde se
establecen relaciones de confianza en certificados digitales.
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“separacion de claves” es una buena practica criptografica, para limitar el alcance de un posible
compromiso. De este modo, DNSSEC cuenta con dos pares de claves publica/privada. Un par
denominado Key Signing Key (KSK) para el firmado de registros de clave DNSKEY vy otro,
denominado Zone Signing Key (ZSK) para el firmado de registros (RRsets) .

e Registros DNSSEC
DNSSEC dispone de los siguientes registros especificos para su funcionamiento:

RRSIG (Resource Record Signature). Registro de firma. Contiene la informaciéon de un
conjunto de registros DNS del mismo tipo y la firma del mismo (creada con la clave privada).

DNSKEY. Firma publica. Es usada para verificar las firmas adjuntas en los registros RRSIG.

NSEC (Next Secure). Cuando se solicita un registro no existente, se devuelve este tipo de
registro y su correspondiente firma (RRSIG) para demostrar al resolver la no existencia del
mismo. Contiene el listado en orden candnico del siguiente dominio autoritativo o punto
delegado (NS) y el conjunto tipos de registros presentes en los mismos. Se acompana del
RRSIG con la firma del mismo. Junto a su registro de firma (RRSIG), constituyen el método
de verificar. Ha sido sustituido por la version NSEC3, puesto que NSEC por su
comportamiento posibilita obtener informacién de zonas (enumeracion) solicitando registros
inexistentes.

DS. (Delegation Signer). Contiene un hash de la clave publica de un nodo hijo. Para tener
la certeza de que, en una zona, la clave publica (DNSKEY) y los registros de firma que la
misma verifica no han sido ambos manipulados, se genera un hash de la clave publica que
se entrega al nodo inmediatamente superior. Este hodo genera el registro DS almacenando
ese hash y lo firma con su clave privada, obteniendo el registro RRSIG correspondiente.
Esta cadena continta hacia arriba en la jerarquia hasta llegar al ultimo nodo de confianza
en la cadena, tipicamente el nodo raiz.

En la llustracion 24 se muestra un ejemplo de registro RRSIG y se identifican los campos
integrantes del mismo:
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Campo Descripcion Longitud
(bytes)

NAME Nombre del dominio al que pertenece el Cadena
registro variable

TYPE Cddigo del tipo de registro 2 bytes

CLASS Cddigo de clase del registro 2 bytes

TTL Tiempo en segundos durante el cual el 4 bytes
registro es cacheado

RDLENGTH | Indica la longitud en bytes del campo 4 bytes
RDATA

RDATA Cadena de longitud variable que describe Cadena
el registro de acuerdo al tipo y clase del variable

1 mismo

Etiquetas en
RRtype | Algoritmo el nombre
RRSIG A 5 dominio
2 # dig +dnssec www.isc.org
TTL isc.org. 4 IN RRSIG A 5 2 60 20140402233240 (
60 20140303233240 4521 isc.org.
Fecha de final de validez de la firma 31Qk+Y+1Yh92bulsK3EYqt1luBh4SMCxeC8@0rs/HjkwP
20140402233240 f4ztH9Ys/s50cgx/1TZi454wUvs5g205Dx1rgNcpiJPQ
Fecha de inicio de validez de la firma r‘pKr‘FzvaUwE5mc7MXgVew2NGa'F2MKRtDBYn8edF@HuN
20140303233240 A8CzdNbcghnYQkXZrvWUx3wLm4ipaIpGAUSDD/4= )
Etiqueta de la Nombre de dominio
clave firmante (FQDN)
4521 Isc.org
Firma digital

llustracion 24 ldentificacion de campos en registro DNSSEC

e Operaciones DNSSEC

Firmado y Servicio de conjuntos de registros (RRsets). El firmado de registros se realiza
por conjuntos de registros (RRSet) con el mismo nombre de dominio, clase y tipo. Por
ejemplo, conjuntos de tipo A, tipo NS, tipos DNSKEY o DS (especificos de DNSSEC), etc.
Recuérdese el formato de registro descrito en Tabla 1. Formato de registro. Resource
Record (RR). El registro RRSIG es el mas relevante, pues almacena la firma digital y la
informacion asociada (ID de la clave usada, fechas de inicio y expiracion de la firma, etc)
para cada grupo de registros o RRset. La firma se realiza con la clave privada
correspondiente del par de claves publica/privada generada para el firmado de registros
(ZSK) o de claves (KSK).

Verificacion de firmas. Un resolver puede verificar las firmas digitales contenidas en los
registros de firma RRSIG haciendo uso la clave publica aportada en los registros DNSKEY.
Igualmente, el registro DNSKEY tiene su correspondiente RRSIG firmado. Para la verificacion
de las claves publicas en si, se parte del trust anchor, clave publica de confianza del nodo mas
alto en la jerarquia (que tiene el instalada el resolver) y que, éptimamente, seria la de un nodo
raiz para un dominio considerado “globalmente seguro”. La cadena de confianza se va
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construyendo, verificando sucesivamente las claves publicas de nodos hijo, cuyos hashes se
encuentran en los registros DS de los nodos padre, debidamente firmados. El recorrido de la
cadena de confianza se denomina “isla de seguridad” (llustracién 25)

llustracion 25. Islas de seguridad

En la siguiente tabla se muestra el efecto de la trust anchor en la verificacion del dominio:

Estado de la respuesta DNSSEC para consultas dirigidas a
Trust anchor instalada

en el resolver

Www.isc.org www.ejemplol.com www.ejemplo2.gov

ninguna inseguro inseguro Inseguro

root seguro inseguro Inseguro

.com inseguro seguro Inseguro
ejemplo2.gov inseguro inseguro Seguro

e Proceso deresolucion y verificacion DNSSEC

Cuando es asi requerido por un cliente, el servidor autoritativo afiadira datos adicionales DNSSEC
a la respuesta. Estos datos proceden de la firma digital del registro solicitado (RRSIG). En el caso
de que el recurso solicitado no exista, se respondera con un registro NSEC3 para autentificar la
respuesta. NSEC3 devuelve un hash del siguiente dominio autoritativo del servidor para no revelar
en texto claro el nombre del siguiente dominio autoritativo y asi evitar ataques de enumeracion de
dominios utilizando consultas DNSSEC.

Tabla 8. Trust anchor y verificacion de dominio . .
NOTA: NSEC3 es una mejora de una primera

version del registro NSEC, que ha sido
mejorado para evitar la enumeracién de dominios solicitando nombres inexistentes, puesto que,
anteriormente con los registros NSEC ante una consulta sobre un dominio inexistente, se devolvia
el siguiente dominio autoritativo del servidor y los tipos de registros contenidos en él asi como su
correspondiente firma RRSIG.
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Verificacion de unarespuesta

El cliente lo primero que hara es verificar los datos recibidos del recurso solicitado .Para ello genera
un hash del conjunto de registros de la respuesta (RRset) usando el algoritmo referenciado en la
misma. Por otra parte, y usando la clave publica DNSKEY que obtiene en la respuesta (en la
seccién ADDITIONAL) comprueba la firma incluida en el registro RRSIG, obteniendo el hash que
debe coincidir con el anteriormente calculado. Esto confirma la autenticidad de los datos en base a
la clave y firma recibidos

Cadena de confianza. Trust Anchor

Pero ¢qué garantiza que ambos, DNSKEY y el RRSIG no han sido modificados? Aqui, es donde
entra en juego la verificacibn de la cadena de confianza desde el trust anchor que el cliente
resolver tiene instalada y en el cual confia. Puede ser un trust anchor local para un dominio
concreto (una isla de seguridad), o idealmente, la clave publica de un servidor root para un dominio
globalmente seguro. Por lo tanto, si la DNSKEY no es un trust anchor, es necesario verificar su
autenticidad. Para ello se pregunta a la zona padre por el registro DS (Delegation Signer) del
dominio hijo que se esta resolviendo.

En la respuesta en nodo padre adjunta:

o DS conteniendo el hash de la clave publica que se quiere validar (el nodo hijo)
e Elregistro de firma RRSIG correspondiente al DS
e Clave publica DNSKEY (nodo padre) para verificar la firma

Con estos datos y del mismo modo que para validar un registro, el resolver debe verificar la validez
de la DNSKEY en si misma que utilizé para verificar la firma del registro. Para ello debe igualmente
verificar su firma, y esa operacién se realiza con la DNSKEY publica del nodo padre, quien firmé la
clave DNSKEY del nodo hijo. De nuevo, e iterativamente, si esta ultima DNSKEY (la el nodo padre)
no es un trust anchor, (clave publica en la que un resolver confia y no necesita verificar) el proceso
se repite con el nodo padre superior en la jerarquia DNS, y finaliza cuando se llega a un nodo
donde encuentra el trust anchor (en ultimo caso, el nodo root).

En la se muestra de forma gréfica la cadena. En detalle, siguiendo los pasos numerados del 1 al 8
de la llustracion 26, se puede seguir el proceso de comprobaciones realizadas hasta llegar al trust
anchor en la resolucion del dominio www.isc.org:

Usando la clave ZSK se valida el RRSIG de www.isc.org (1). El RRSIG correspondiente a la clave
ZSK se valida con la clave KSK. (2). Esta clave debe ser verificada si no se trata de una trust
anchor. Si esta clave de dominio no es ya una clave de confianza o trust anchor, entonces el cliente
debe consultar la zona padre (zona org) solicitando el registro DS de la zona hijo (isc.org). Esta
consulta debe devolver un registro DS, un registro RRSIG asociado con el DS y un registro
DNSKEY de la zona padre. El registro DS se puede validar contra el RRSIG, utilizando la clave
publica contenida en el registro DNSKEY (3, 4, 5). Esta clave publica, a su vez, debe ser validada.
Este proceso iterativo construye una cadena de confianza que, finalmente, lleva a obtener una
clave coincidente con la clave de confianza configurada localmente, en este caso, la clave de la
zona root zone (6,7, 8). En ese punto la respuesta de DNS puede considerarse valida.
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DNSKEY KSK,.,  TRUST ANCHOR

Zona . (root zone) DNSKEY ZSKpu, + RRSIG(KSKriv)

wn
’ org NS ‘\G’)
0rg DStag.org(KSKpriy) + RRSIG(ZSKpeiy)

DNSKEY KSKpu6

Zona org. DNSKEY ZSKpu5 m;(sxw)
isc NS ‘\G)

.org 1S€ DSrag.isc(KSKyrt) + RRSIG(ZSK;ri)

6]

DNSKEY KSKFub\®

DNSKEY ZSKous + RRSIG(KSKpri)

Zona isc.org

isc.or
9 Wi A +RRSIG(ZSKW\,)

Firmado de claves:
Par claves KSK , Key Signing Key: KSK.:y KSKouo
Firmado de Zohas:
% & www.isc.org ? Par claves ZSK , Zone Signing Key : ZSKyni, ZSKuu
llustracion 26. Verificacion de la cadena confianza para www.isc.org

A través de la utlidad dig, puede comprobarse explicitamente la verificacibon DNSSEC. Una
demostracion puede verse en el Anexo Test de la cadena de confianza DNSSEC usando dig.

DIFICULTADES EN EL USO DE DNSSEC

DNSSEC tiene como contrapartida ciertos problemas y dificultades que se presentan en su
utilizacién, entre los que se pueden destacar los siguientes:

Dificultad de implementacion y mantenimiento. Respecto a DNS, resulta mas complejo
de implementar y requiere una cuidadosa atencion en el mantenimiento de las zonas y las
claves. Cualquier problema relacionado con el firmado o claves caducadas causara
problemas en la resolucién a clientes DNSSEC.

Tamaio de las respuestas. Una respuesta DNSSEC incrementa notoriamente su tamafio
respecto a una respuesta DNS convencional, o que conlleva un mayor uso de recursos de
red y proporciona un vector explotable a ataques de amplificacion DNS tal y como se
explico en el apartado de ataques de denegacion de servicio ATAQUE DE AMPLIFICACION
DNS

Rendimiento y Resolucion DNSSEC. El proceso de resolucion y verificacion de firmas
supone un incremento de procesado por parte del resolver que puede impactar en el tiempo
de respuesta y causar reintentos por parte de clientes, lo que acentuara la carga.

Renovacién de claves. La correcta renovacion de las claves supone una atencién extra a
la hora de administrar el servidor.

Guia de seguridad en servicios DNS




INTeCco )

(cert

Sincronizacion. Puesto que para la verificacion de firmas y vigencia de las claves se
necesita comprobar los timestamps para determinar los periodos de validez, es necesaria
una correcta sincronizacion de tiempo respecto a la referencia del firmante. Esto puede
constituir un vector de ataque si se consigue cambiar la referencia de sincronizacion de
tiempo de un servidor que puede provocar una denegacion de servicio por problemas al
verificar los tiempos de validez.

DESPLEGANDO DNSSEC

Cada organizacion es distinta y cada una debe estudiar y trazar un plan propio de despliegue. En
principio, algunas recomendaciones basicas para llevar a cabo una implementacion de DNSSEC
serian:

e Establecer una politica de seguridad para DNSSEC

e Determinar qué zonas necesitan ser firmadas. Generalmente la mayoria de
organizaciones comienzan por firmar inicamente sus zonas publicas de internet

e Decidir que servidores serviran zonas firmadas y actualizar y adaptar
convenientemente el software.

e Establecer procedimientos de generacion de claves y renovacion. Almacenamiento
seguro y periodicidad de renovacién

e [Escoger convenientemente los parametros criptograficos. Algoritmos de cifrado,
longitud de clave, tiempo de validez, etc.

e Desplieguey test

Disefar la implementacion de DNSSEC siguiendo manuales de buenas practicas, como el descrito
por la ENISA23 en su publicacién Good Practice Guide for deploying DNSSEC**

Empezar una prueba piloto con una réplica de una zona existente y firmarla. Si se crea un
subdominio de la misma, configurar el trust anchor y probar la validacion

23 ENISA: European Union Agency for Network and Information Security. http://www.enisa.europa.eu
24 Good Practice Guide for deploying DNSSEC: http://www.enisa.europa.eu/activities/Resilience-and-Cl11P/networks-
and-services-resilience/dnssec/gpgdnssec
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ANEXOS

TRANSACTION SIGNATURE. TSIG.

TSIG, acrénimo de Transaction SlGnatures, es un mecanismo para verificar la identidad de los
servidores DNS con quienes se estd comunicando. TSIG fue descrito en el RFC 2845%°. Este
mecanismo fue disefiado antes de la aparicion de DNSSEC para dotar de autenticacién e
integridad a las transacciones DNS y originalmente pensado para la proteccién de actualizaciones
dinamicas.

Message Authentication Code (MAC)

TSIG hace uso de MAC (Message Authentication Code) y se utiliza de una clave compartida entre
los servidores primarios y esclavos para cifrar criptograficamente los mensajes intercambiados. Las
claves, ya que son compartidas, deben distribuirse por vias o canales seguros y cambiarse con
relativa frecuencia para reducir el riesgo de compromiso de la clave.

Registro RRSIG

Una transaccion TSIG incluye un registro RRSIG con el MAC el cual se obtiene a partir de un hash
del registro DNS a trnasmitir (lo que aporta integridad) que esta a su vez se cifra con la clave
compartida (aportando autenticacion). De este modo, el servidor consultado enviard el registro
solicitado y su correspondiente MAC en el registro RRSIG. En el receptor, el MAC contenido en el
RRSIG se verifica usando su copia de la clave compartida y aplicando la misma operacion que se
realizé en el emisor. Si la verificacion es correcta y ambos coinciden, la transaccion es aceptada.

Configuracion de TSIG en BIND

Para la configuracién de TSIG se necesita generar la clave compartida para el cifrado. Esto se
realiza mediante la utilidad de BIND dnssec-keygen, indicando el algoritmo de cifrado deseado para
la generacién. Se recomienda el algoritmo HMAC-MD5 al ser uno de obligado soporte en la
especificacion TSIG de DNS. La generacion se muestra a continuacion (Cuadro 1):

# dnssec-keygen -a hmac-md5 -b 128 -C -n host ejemplo.com
# 1s
Kejemplo.com.+157+31456.key
Kejemplo.com.+157+31456.private <- - - Contiene la clave a utilizar

# cat Kejemplo.com.+157+31456.private
Private-key-format: vi1.2
Algorithm: 157 (HMAC_MDS5)
Key: JuhsyAfsdsRiW4fs90== <- - Clave generada
Bits: AAA=

Cuadro 1. Generacion de clave compartida TSIG

Esta clave es la que se usara en los ficheros de configuracién named.conf. Esta puede escribirse
directamente en la directiva key de la clausula options del fichero named.conf pero es més

2> RFC2845: Secret Key Transaction Authentication for DNS (TSIG) http://www.ietf.org/rfc/rfc2845.txt
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recomendable guardarla en un fichero local en todos los servidores y protegido contra acceso no

autorizado y referenciar este fichero en la configuracion named.conf, como se muestra en la
siguiente configuracién (Cuadro 2):

# mv Kejemplo.com.+157+31456.private /chroot/named/keys/ejemplo.com.key

# chown named:named /chroot/named/keys/ejemplo.com.key
# chmod 0400 /chroot/named/keys/ejemplo.com.key

# cat /chroot/named/keys/ejemplo.com.key
Private-key-format: vi1.2

Algorithm: 157 (HMAC_MD5) <- - - Algoritmo

Key: JuhsyAfsdsRiW4fs90== <- - - Clave en base64
Bits: AAA=

Cuadro 2. Proteccion del fichero de clave compartida TSIG

Antes de incluirlo en la configuracion de named.conf, es necesario editar el fichero de la clave y dar
el formato de cladsula “key” utilizado por BIND. Como se puede ver en el Cuadro 2, el fichero
contiene 4 lineas, de las cuales se necesitan 2: el algoritmo usado y la clave en base64 para

construir la cladsula “key” que se configura en named.conf. El resultado puede verse en el Cuadro
3 a continuacion:

# vi /chroot/named/keys/ejemplo.com.key

# cat /chroot/named/keys/ejemplo.com.key

key “ejemplo.com” {
algorithm hmac-md5;
secret JuhsyAfsdsRiW4fs90==;

s

Cuadro 3. Fichero de clave con formato de clausula key

Una vez el fichero de clave tiene el formato necesario, puede referenciarse directamente en el
fichero de configuracion named.conf, como se ve a continuacion:

options {
directory /chroot/named
include “Reys/ejemplo.com.Rey”; // incluir el fichero que contiene la
// clausula de la clave
server { 10.1.2.3 ;}; // especificamos que lLas transacciones con 10.1.2.3 se
keys {“ejemplo.com”;}; // firmen con la clave denominada “example.com”

}
zone “ejemplo.com” in {
Type master;
file “etc/zona_master.ejemplo.com™
allow-transfer { key “ejemplo.com”;}; //transferencia zona solo permitida
} // con clave ejemplo.com
Configuraciéon 17. Configuracion TSIG. Clave almacenada en fichero
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EJEMPLOS PRACTICOS DE USO DE DIG

En esta seccion se presentan algunos ejemplos de uso de la aplicacion dig. Dig es una herramienta
distribuida con el software BIND orientada a interaccionar con servidores DNS y de gran utilidad
para tareas de diagnostico o simplemente para obtener informacion sobre recursos DNS.

e Sintaxis basica

dig [@servidor_dns] [dominio] [tipo_recurso] [clase] [opciones]

tipo_recurso: A, TXT, MX, NS, SOA, ANY etc (véase apartado 2.3)

clase : IN, CH

opciones: dig dispone de un amplio abanico de opciones. Pueden consultarse con dig -h
Algunas de las opciones mas habituales son:

+short - modo abreviado, solo muestra respuesta
+tcp - usar tcp en la consulta

+recurse - Forzar consulta recursiva
+nostats = No mostrar estadisticas

e Uso basico
Se hace uso del dominio example.com para los ejemplos
Consultas sobre recursos:
Registro A
kuko@DNS ~ dig example.com A
; <<>> DiG 9.8.4-rpz2+rl005.12-P1 <<>> example.com A
;5 global options: +cmd
;5 Got answer:
;5 ->>HEADER<<- opcode: QUERY, status: NOERROR, id: 36611

;5 flags: qr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: ©, ADDITIONAL: ©

55 QUESTION SECTION:
;example.com.

;3 ANSWER SECTION:
example.com. 4935 IN A 93.184.216.119

Registro A, modo abreviado:

kuko@DNS ~ dig example.com A +short
93.184.216.119

Consultar servidores de nombres (NS):
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kuko@DNS ~ dig example.com NS +short
b.iana-servers.net.

a.iana-servers.net.

Registros TXT:

kuko@DNS ~ dig example.com TXT +short
"v=spfl -all"
"$Id: example.com 1921 2013-10-21 04:00:39Z dknight $"

Transaccion de transferencia de zona

kuko@DNS ~ dig example.com AXFR
; <<>> DiG 9.8.4-rpz2+rl005.12-P1 <<>> example.com AXFR

;5 global options: +cmd
; Transfer failed.

e Consultas especificando buffer EDNSO

Si el servidor DNS implementa EDNSO ( véase 0 Mensajes DNS) es posible de enviar mensajes
DNS de tamafio superior a 512 bytes sobre UDP si asi se solicita.

Por defecto, si la respuesta a una consulta sobre UDP es mayor de 512 bytes, el servidor insta al
cliente a solicitar de nuevo la peticion por TCP con una sefial de ‘truncation’.

En la consulta siguiente, no se especifica buffer UDP. De este modo, si la respuesta es mayor de
512 bytes (valor por defecto para UDP) se provocara la retransmisién por TCP. Obsérvese en la
siguiente ilustracién (llustracion 27), cdmo la respuesta, de tamafio 2628 bytes, se recibe tras
reintenarse por TCP:
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3
-

NS :~/DNS$dig @ns5.dhs.gov dhs.gov ANY +multiline
|;; Truncated, retrying in TCP mode.
<<>> D1G 9.8.4-rpz2+rl805.12-P1 <<=> @ns5.dhs.gov dhs.gov ANY +multiline
(1 server found)

global options: +cmd

Got answer:

->~HEADER<<- opcode: QUERY, status: NOERROR, 1d: 17251

flags: qr aa rd; QUERY: 1, ANSWER: 23, AUTHORITY: ©, ADDITIONAL: @
WARNING: recursion requested but not available

QUESTION SECTIOM:
hs .gov. IN ANY
ANSWER SECTION:

.gov. 966 IN A 172.252.133.166

.gov. 28800 IN MX 10 mail.us.messaging.microsoft.com.
.gov. 28800 IN N5 asia3.akam.net.

.gov. 28800 IN NS eur2.akam.net.

.gov. 28800 IN NS usel.akam.net.

.gov. 28800 IN NS usw2.akam.net.
S.gov. 28800 IN NS asia?.akam.net.

Plme =a mc ms me =s

4]

;]

4]

4]

O B B B B
:T:T:TE':T:T-
]

1]

S.gov. 28800 IN N5 usel.akam.net.
.gov. 28800 IN NS usc2.akam.net.
.gov. 28800 IN NS uswd.akam.net.
S.gov. 28800 IN SO0A ns5.dhs.gov. dnsseclnet.chp.dhs.gov. (
20131214121543 38055 dhs.gov.
20131214220446 38055 dhs.gov.
2A121215a727225 282055 dhe onw

Query time: 164 msec
SERVER: 216.81.81.35#53(216.81.81.35)
v WHEN: Mon Dec 16 15:44:04 2013
l;; MSG SIZE rcvd: 2628

llustracion 27. Respuesta mayor 512 bytes. Truncation y cambio a TCP

A continuacion se repite la consulta, pero esta vez se fuerza UDP especificando un buffer de 4096
bytes. Préstese atencion a la seccion OPT (llustracion 28):
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(cert)

~/DN5%d1ig @ns5.dhs.gov dhs.gov ANY +multiline +bufsize=4096

; =<>> D1G 9.8.4-rpz2+rlee5.12-P1 <<= @ns5.dhs.gov dhs.gov ANY +multiline +bufsize=4896
(1 server found)
; global options: +cmd
; Got answer:
-=>HEADER=<=- opcode: QUERY, status: NOERROR, 1d: 13545
; flags: gr aa rd; QUERY: 1, ANSWER: 23, AUTHORITY: @, ADDITIONAL: 1
; WARNING: recursion reque~ted but not available

+» OPT PSEUDOSECTIOMN:

: EDN5: version: @, flags:; udp: 4096
;3 QUESTION SECTIONM:

;dhs . gov. IN ANY

; ANSWER SECTION:
5.Qov. 908 IN A 1732.252.133.166
5.Q0v. 28808 IN 18 mall.ua.messaging.microsoft.com.
5.gov. 28800 5 usel.akam.net.
.gov. 28200 5 usc2.akam.net.
.gov. 28200 5 eur2.akam.net.
.gov. 28200 S asia2.akam.net.
.gov. 28380 S usw3.akam.net.
.gav. 28800 5 usw4.akam.net.
.gov. 28200 5 .akam.net.
.gov. 28200 : 3. akam.net.
.gov. 28208 S0A nss.dhs. gov. dnsseclnet.cbp.dhs.gov. (

i; Query time: 167 msec

;: SERVER: 216.81.81.35#53(216.81.81.35)
;> WHEN: Mon Dec 16 15:55:51 20813

;; MSG SIZE rcvd: 2639

llustracion 28. Consulta especificando buffer UDP. Obsérvese la pseudoseccion EDNSO

e Test de lacadena de confianza DNSSEC usando dig

Para verificar la cadena de confianza dnssec, se parte de un “trust anchor” o clave de confianza,
que sera la base de la verificacion. En este ejemplo se usan las claves de los servidores root que
son descargados y almacenados en un fichero:

Se obtienen las claves DNSSEC de los servidores raiz. Trust anchors:

| dig . DNSKEY

, ~ dig . DNSKEY | grep -Ev "~(%];)" > root.keys

- 1s root.keys

~ cat root.keys
9514 IN DNSKEY 257 3 8 AwEAAagAIK1V7rp[EIa?gELahDR+9HZQEUXhJhVVLUbeSEHBUEgC
MVDXPIVHLdQBM/Q7xk]f5jEfucp2gaD X6RS6ECXpoY6SLSVPV]RAZSwzz 1apAzvNId1zEheX7ICIBBtUAGG3LOpz WShOAZhzCTM]JPISLbgF
knNnulg QxA+Uklihza=
9514 IN DNSKEY 256 3 8 AwEAAstUprYMHRkanEuEZwQNSir?B?TchF+UL1XiK4NDJUvKR
VG@xHExKQ]binRPI4bquthV¢n5Hyb BZ6kugED
k

llustracién 29. Trust anchors servidores root

A continuacion tomando las claves obtenidas de los servidores root como trust anchor, se lanza la
cadena de verificacién con dig: dig +sigchase +trusted-key=./root.
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kuko@DNS ~ dig +sigchase +trusted-key=./root.keys www.1sc.org A +multiline
;: RBRset to chase:
Www.15C.0rg. 539 IN A 149.20.64.69

:: BRSIG of the RRset to chase:

www.isc.crg. 59 IN RRSIG A 5 3 60 2014040822323240 (
20140303233240 4521 iSC.Drg.
VGyObmU7Arxuréygjb/Kxh/3GEBRbbolWMN7xZCaY9/Rz
emPmRsqI42CBI9vXdvdho7ZLu+4/EcZsnAzFAY1tTSLM
?mGRnEE4IFquRHCEUCthBGAthChJBijGTFGFYKZH
RXWOSuQHvVztep/wsMR+Reth2Ab4PRQhGAVCIdI= )

Launch a query to find a RRset of type DNSKEY for zone: isc.org.

:; DNSKEYset that signs the RRset to chase:

1sc.org. 7199 IN DNSKEY 257 3 5 (
BEAAAADOhHOQDBE rhQbtphgg2wQUpEQSt4DtUHxoMVFUZhW
LDMvoOMRX]GrhhCeFvAZ1h7yIHT2ZGTWEhd28hXG/ xyl
YCO6Krphbdo jwx8YMXLAS /kA+USOWIL 8ZR1R6KThs YVMT
JOxSRINDPC LwvT+HUBeXEIMD20]IS1ULgqy347cBB1zM
nnz /4 JpAAdadChK]2A254T5155NIMcwsBR /24+2E63 /2
ZrQzBkj@BrN/9Bex]piks3]RhZatEsXn3dTy47RA9UL X
SWclt+xzqZT+ysyLK00edS397750msn2 e ABFKtQpwAGL
XeG2wt] xmw2oA81VUgET/ rzeC/bByBNSQ070aEFTd
) ; key 1d = 12892

7199 IN DNSKEY 256 2 5 (

AwEAAbIpDF4ARemdHHE fHraJhR2zpz AQ6zsHgFvA141CW
TutasX+cq3vsu7TK040Itma751sbecnmHonVE3QPZL0sq
5Y630Wy5Jz rPK2gUvQLgfIsovo2v+dosITL8WbvULImE
XhIwfuuBhYmysSKySZexX9gpHGhdxRd+38M7 riPTN7kHLP
) ; key 1d = 4521

:; RRSIG of the DNSKEYset that signs the RRset to chase:

1sc.org. 7199 IN RRSIG DNSKEY 5 2 7200 20140402230130 (
20140303230130 4521 1isc.org.
N52bTHzpgatghdl VtU8x9aVvi5yldgpIghlmsE2VIFalL
P+y5eG/srLHgecMn19UxmmmREgN L CwXg]LmdSTHOrIGa
yniepDycwikkX1]DnF+LDcIgS8YFxURLU ] DWMZ AWHpGs M
0]0pV15/aZ8L BTMV1kNO1ysDcIvX] gLDIxGgWuo= )}

7199 IN RRSIG DNSKEY 5 2 7200 20148402230130 (

20140303230130 12892 1isc.org.
AMNoORGL 1DxDFNZTvAGVxmIu2JakZeil o2k VHbna873rM
Kxz0zxCsnWEUZ2 TBgm21LhXU /w7NnUFNHvswNNI5Sk roLk4
DxBrlkVvTxorkTdls1C650rSALZNSBrr/sqshkBywf IKD
c88UgAqTCuhfTdY fLwghpR412Z05Imvs 6hFZwlzCSTMd
Wdx+1/ rLAwt /GFnwQucOq65VOMk6AZPWzKpOJIBysD3IR
02k1RunNEb@11/3KU7bA3V74AMWIuTZP7awgRZaV/k1M
vMS(Q6GIxoC1TETPMe+uR3x3MymwHChZ6X FGQ7CfmepTu
7P3HPbA1+5aV]651wkU85GCg3f/3AypGLA== )




Launch a query to find a RRset of type DS for zone: 1sc.org.

:: DSset of the DNSKEYset
iSC.Drg. 21599 IN DS 12892 5 1 (
982113008BAC6A1DOFEAEELIE2237AEF69F3F9759 )
21599 IN DS 12892 5 2 (
F1IE184COEIDG15DZ20EB3C223ACED3IBA3CT73DD952D5F
BEBESCT777586DE18DAGES )

:; BRSIG of the DSset of the DNSKEYset

i1sc.org. 21599 IN RRSIG DS 7 2 864080 20140318154949 (
20140225144949 242089 org.
DGeds 8tN5uQd3z5DNHWCgtHnc j VshmP51y1 FwAL F+158
GxYVH1gZBDWXBFDe JW+QIxHErfkrrexehDuleX,/URemn
1gs tTmxFZ52qZYg+610Ws aKwwMncIFSI /2 fTMxVeeTYDb+
mJLo10Z48r17/x0J1VW2Hp4tMTa/NRDgAGWZ248= )

; WE HAVE MATERIAL, WE NOW DO VALTDATION
VERIFYING A RRset for www.lsc.org. with DNSKEY:4521: success
0K We found DNSKEY (or more) to validate the RRset
Mow, we are going to validate this DNSKEY by the DS
0K a DS valids a DNSKEY in the RRset
Now verify that this DNSKEY validates the DNSKEY RRset
VERIFYING DNSKEY RRset for isc.org. with DNSKEY:12892: success
0K this DNSKEY (validated by the DS) walidates the RRset of the DNSKEYs, thus t
Mow, we want to validate the DS : recursive call

Launch a query to find a RRset of type DNSKEY for zone: org.

;; DNSKEYset that signs the RRset to chase:
org. 52 IN DNSKEY 257 2 7 (

AWEAAZT1bI0SkIpxWUtyXc8avsKyHIIZ+H JC2DvEnal+
Tz6x2fqzDC1bdg7H 1 ZwtkagTkMVVI+8gEIFIreGl4AcSG
1Gdb]QgbP10yYIGT7OHTc4hvST2NL yWrEk6QFz9804zwF
IGTFVvwBhmrMDYsOTtXakK6QwHovA1l+83BsUACx L1dpw
BohQacbhD6x+I2RCDzYUTZz]64Iv0/9XsX6AYV2ebocgnah
L1jIR2edYyX L raoWxdz xcW/ /Syel SRVWuhRxe jmnSVnC
uxk fS4A0485KH2 tpdbWeCoplLJZs6twlg3 jWepTGzdh /v
J3xdY TNpQNcPImFlxAun3BtORPAZ rét16MNoJEHU=
) ; key 1d = 9795

52 IN DNSKEY 256 3 7 (
AWE AAXTI6PWIHkI4gL fGoHDPxQws1kVKhYc JEWKN76TM
EQgwimr2 roMsK1C7vTTnaGxIbgCododxNixVpaMgAulA
+YLrSPft51vGLkTXmZnxmKTalocMVsyG]L1QLBoITFIC
H25xf /wBHI7PAeqbaQvgRGLTREImgy] f rguxZwBqRhGN
) ; key 1d = 24209

52 IN DNSKEY 256 2 7 (
AWEAAa+yHvp0o3T7X51vtKPGHEAD 10kmYUtnR1kkCO9B
KJO0CCvYSWhENWLI ] IMXRzVp1itugoLt1Y thdDYQH5IzR
VWELCTT+2S1WmE x+7GnSyMT48858uCe2AY1IvibitCpo
GGdzylL TiIMxtMLz tpRyCAvaDujnx+2GBo7zgbh50t5gQJp
) ; key 1d = 1829




52 IN DNSKEY 257 2 7 (
AwEAAYpYT]3aaRzzkxWwQgMdL7YExY81NdYSv+qayuZDo
dnZ9IMhebwMcYaVUdzNAbVel8gd6 1 glsR3VvP /SR3I6mm
Gssbv4Ud150RDtq1ZP2 TDNDHXENKKTX+ WiytZeT7d3A
bSzBKCOV7UZrM6M2eo0Inl61d66 rEUmMQC2pIDrrDgoF6t
XC9CD/zC7/y+BNNp10dnMsDXk 7THhZm7 ra9e71tL13h2m
*7kEgU8e6nplLCoX] raIBguUDthYs48W,/sdTDLU7NS9r]
CG+bp1l+cB80Z9T7NRIgmSTpTP1ImE6RqUQNVE rif rH8K]
DgL+3wzUdFSACkYwt1XhPYPU+WSI1zbaAQN49PU=
) ; key 1d = 21366

:; RRSIG of the DNSKEYset that signs the RRset to chase:

org. 52 IN RRSIG DNSKEY 7 1 900 201408318154949 (
20140225144949 9795 org.
0fT8s rp+E2CcGDHOXOxPbOZOVmht+w2yxPInTTk0gBJ
yVkhwvalDfedwfPH+xHzKtAWOE+91HZz 9H1SAt+6C+Ypa
Ls /+F+z80h56k ] @t TOYNSKEfCSGYK3 rAL6tq4lq6ZPZ
+cvIG1zeOmWX 7wl xk VETUU2+KVoGHLRpgEGQOIGIGRLY
8gsATNAY2AYCPI+IekQPqfj/Y4upldcdIs1jhbelnlzL
RDCYIYYBKX6xtaXqjbQUEQayv/H2thCdzjosLBvzV]1d
WHgRywhNrKWw30bWZYZxSerxSrpivrzikjVnWBfetIbo
0e056uBD7BpBoHSACc6ocPIdAd+HIIFUBW=— )

52 IN RRSIG DNSKEY 7 1 900 201408318154949 (
20140225144949 21366 org.
hhrN8ugInW5Zag9c jMDdPgbk5nbUplaXDGOPXRSTZUoK
Ctsg2CzpDgN3wx91y+08ae055UexTIM/18hNChQayLmT]
Ts42kpQxVapgKXBxx 6d0aFI0Pv35PssQLKPm300EBrb
WW1rpE3E/nXbAaFMnSQoHz119xVxholt382e8uBYILS/
zrGTrmgyEwl 9eubam9z XS++GVHN+5CbqaT35/39175AF
1usoTAqvl+mz95Vy1IJSezNh+sLC1IThiZt 1 GTSWEFXF
HwlAlZuKoJ4cl37Tn+4nTGnxml3 roU /LKxXItNQ8aGYTE
8tPCbES+/u]569t0,/f/5e43fEa7qPQLtpw== )

52 IN RRSIG DNSKEY 7 1 900 201408318154949
20140225144949 24209 org.
OEfPOP1gNeTytGI rgmcOgnMW] VMAr rXnt rfDSTvolSwu
6Gmdh9al PUSuxo0S1WE rSS9FBL1h5KIP16JzcsLLAkFz jw
7z9F59bREx6dcY9xhiK,/woyT701ABE3COWpPcC]OM2Db
tZullC/aXLK7P4QRhB9SD3UcI112zI3tepkxCBul= )

Launch a query to find a BRset of type DS for zone: org.

DSset of the DNSKEYset
8732 IN D5 21366 7 2 |
96EEBZ FFDOBROCDA6G94ET B2 TEBSEFDABOABOAAGS6TEG
9F634ADARTEFEDSOFA1BA )
8732 IN DS 21366 7 1 (
EGC1716CFEGEBDCSAESACELARSS1ADACE9173BS5EZ )




RRSIG of the DSset of the DNSKEYset
8732 IN RRSIG D5 & 1 864680 201403140866080 (
20140306230008 33655
B1FZwn3bjwCiBfiMlpLRIEIUkKZIjALVYFhWSzhYrLuj
BpE4Elt?f1iFJTkCBJDdENQBHQbDJhfPHNZErngEUEf
e51HbkSBp1jzG1M/06EQwe0DFakUSPqdBEEga73bNgT5
r+g/281HxrX]9aQDeYWFH+MAWp4/da8WaqTSg+uA= )

; WE HAVE MATERIAL, WE NOW DO VALIDATION
VERIFYING D5 RRset for isc.org. with DNSKEY:24209: success
0K We found DNSKEY {(or more) to validate the RRset
Now, we are going to validate this DNSKEY by the DS
0K a DS valids a DNSKEY 1in the RRset
Now verify that this DNSKEY validates the DNSKEY RRset
VERIFYING DNSKEY RRset for org. with DNSKEY:21366: success
0K this DNSKEY (validated by the DS) validates the RRset of the DNSKEYs, thus th
Mow, we want to walidate the D5 : recursive call

Launch a query to find a RRset of type DNSKEY for zone:

;; DNSKEYset that signs the RRset to chase:

- 9238 IN DNSKEY 257 3 8 (
AWEAAagAIKLVZrpC6Ia7gEzah0R+9W29euxhIhVVLOy(Q
bSEWA08gcC] FFVQUTT6vSSTL jwBdeYIBEz rAcQqBGCzh
/RStIo08geNTnTL2MTIRk xoXbTDaleVPQuYEhg3TNZWA
JQ9VNMVD %P / VHL 496M,/QZxk ] T5/E fucp2gaDX6RS6CXp
0Y68LsvPV]ROZSwzzlapAzvN9dlzEheX7ICIBBtuAGG3
LQpzwW5h0A2hzCTM]JPI8LbgF6ds V6DoBQzgulesGIcGD
¥170yQdxfZ57relsQageut1pAdTTI25AsRTAoUbBONGE
LmgrAmRLKBP 1d fwhYB4N7knNnulgQxA+Uk1ihze=
) ; key 1d = 19026

9238 IN DNSKEY 256 3 8 (
AWEAAbSsUGpbYMWRbKRNEUEZWONS1r787ThkOcFHUL1X1
KANDJOvXRyX195am5dQ7bRnnuysZ3data7vviuuhuIwy
AQ4stht8nITYxVQXDY 1 SpGHSIGHT /ACZEoNPGECNv rQ7A
Fmikmv 80 xWE xKQ]bvnRPI4bhgpMwtHVznEWybBZ6kugED
) ; key 1d = 33655

;3 RRSIG of the DNSKEYset that signs the RRset to chase:

- 9238 IN RRSIG DNSKEY 8 @ 172800 20140316235959 (
20140302000000 19036
1a/0HACEyCgkaADe5c07D5GpNyNskxaDQQXvivoUedwWo
PXyeB2dEqObGKqtHc2TS]/PNsczGdUP r428ZbujbMEmE r
NKgSLoX7tleeCciXcKXKLNZoCGIWDFxKPno /VQS3+Ev+
61197aNPu/sCIqgez15h/7hwa8sNzG2XBmBq1lIRZ/SZBX
VrzHBESkN W /BQAk /DEKAVMKVRTIAzd/ rXukiSYk8h2
BLWEZ1+5mTmSc 51U n+CzUPsudVwnUesD+HUm7wAXgVed
F/Rv5/Pd21VppsLQG25qf 4Kk ItHpNXc1Re005I7Sr5]H
ouhgIodDuc+ANtinY /D497 ] r2+YUOFzalw=— )




(cert)

aunch a query to find a RRset of type D5 for zone:
i NO ANSWERS: no more

;; WARNING There 1s no DS for the zone:

; WE HAVE MATERTIAL, WE NOW DO VALTDATION

; VERIFYING DS RRset for org. with DNSKEY:33655: success
;; OK We found DNSKEY (or more) to wvalidate the RRset
;; 0k, find a Trusted Key in the DNSKEY RRset: 19036
;; VERIFYING DNSKEY RRset for . with DNSKEY:19836: success

;; 0Ok this DNSKEY 1s a Trusted Key, DNSSEC validation is ok: SUCCESS

<uko@DNS ~ ]

ENLACES Y HERRAMIENTAS UTILES

En esta seccidn se ofrecen recursos y herramientas Utiles para la gestion, resolucion de problemas
y auditoria de sistemas DNS

e Herramientas online

FUNCIONALIDAD URL

Tests de validacion DNSSEC http://dnssec.vs.uni-due.de/

Trafico DNS malicioso. Umbrella Labs & | http://dnsviz.net/

OpenDNS
http://labs.umbrella.com/global-network/

Tests generales de estado servicio DNS http://www.dnsstuff.com/
http://www.dnsinspect.com/
http://dr.x00zo00.com/
http://www.simpledns.com/lookup.aspx

Informacion sobre dominios https://www.robtex.com

Tabla 9. Herramientas online de diagndstico DNS
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e Herramientas software

FUNCIONALIDAD HERRAMIENTA

Herramientas clientes para | Dig (bind). http://www.isc.org/downloads/
resoluciones DNS

Nslookup. Misma uso que dig, aunque obsoleta a favor de dig

Herramientas para escanear, y | Fierce. http://ha.ckers.org/fierce/
obtener de informacion de

dominios Dnsenum. https://code.google.com/p/dnsenum/

Dnsrecon.
https://github.com/darkoperator/dnsrecon/blob/master/dnsrecon.py

Multiples pruebas para
comprobar la consistencia y
validez DNS de un dominio.

Dnswalk http://sourceforge.net/projects/dnswalk/

Tabla 10 Software y Utiles DNS
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