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ENTRO CEION
DE INFRAESTRUCTURAS CRITICAS

OBJETIVO DE LA GUIA

Esta guia basica de proteccion de Infraestructuras Criticas relativa a la Identificacion y

Reporte de incidentes de seguridad para operadores estratégicos tiene como finalidad servir

de manual de actuacidon para el reporte y gestiébn de incidentes relacionados con las
Infraestructuras Criticas (IICC) y los Operadores Estratégicos, a través del Centro de Respuesta a
Incidentes de Seguridad de INTECO (INTECO-CERT).

Destacar que la respuesta a incidentes en [ICC se realiza desde INTECO en estrecha colaboracién
con el Centro Nacional para la Proteccion de Infraestructuras Criticas (CNPIC) a través del CERT
de Seguridad e Industria.

El funcionamiento de dicho servicio de respuesta incluye el reporte a INTECO-CERT y CNPIC de
los propios incidentes de seguridad, su andlisis y el escalado necesario para poder gestionar su
resolucion y dar una respuesta por parte de INTECO-CERT a los operadores con las
recomendaciones oportunas que permitan reducir el riesgo para la seguridad que suponga dicho
incidente.

Para facilitar una gestion mas adecuada, en este documento se definen también las pautas y
actuaciones que pueden adoptar los operadores que puedan estar sufriendo un incidente, asi como
las categorias y niveles de criticidad del mismo. Esta informacion se incluird al tratar cada incidente
en el sistema de gestion de incidentes (en adelante RTIR, de Request Tracker Incident Response).

Como guia de identificacion y reporte de incidentes de seguridad, aunque se incluyen cuestiones
especificas que pueden ser solo de aplicacion al caso concreto que se desarrolla, los criterios
generales que aqui se exponen atienden a buenas practicas generalmente reconocidas en la
gestion de incidentes y, como tales, pueden servir de referencia en el disefio e implementacién de
este tipo de servicios en cualquier otro &mbito.

= 5 aan-

Esta publicacién técnica se enmarca en las acciones especificas del CERT de Seguridad e
Industria en su linea de trabajo de proteccion de Infraestructuras Criticas definida en el convenio
suscrito en octubre de 2012 por la Secretaria de Estado de Seguridad (SES), dependiente del
Ministerio del Interior, y la Secretaria de Estado de Telecomunicaciones y para la Sociedad de la
Informacion (SETSI), dependiente del Ministerio de Industria, Energia y Turismo, para la
cooperacion efectiva en materia de ciberseguridad entre CNPIC, FCSE e INTECO.
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ACTUACIONES ANTE UN INCIDENTE

Ante un incidente de seguridad, el objetivo principal es recuperar el nivel habitual de
funcionamiento de los sistemas o servicios en cuanto a su calidad y disponibilidad,
minimizando las pérdidas todo lo posible.

El proceso para conseguir recuperar dicho nivel habitual, asi como las acciones para
mitigar las posibles consecuencias del incidente, o el proceso de adquisicion y
andlisis de evidencias, conforman el conjunto de actuaciones que deben afrontarse
ante un incidente de seguridad.

A continuacion se describen las actuaciones para la mitigar los efectos de incidentes
de seguridad y recuperar los sistemas afectados, incluyendo un flujograma de las mismas.

RESPUESTA

Las fases principales de respuesta ante un incidente, mostradas en la Imagen 1, pueden resumirse
en: identificacion, contencién y mitigacion, preservacion de evidencias y consideraciones
legales, recuperacién y documentacion™.

actuaciones ante un incidente de seguridad
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Imagen 1. Flujograma de actuacion ante un incidente de seguridad

I http://www.sans.org/reading-room/whitepapers/incident/incident-handlers-handbook-33901
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Para identificar un incidente de seguridad, determinar su alcance y los sistemas afectados por el
mismo, se pueden obtener indicios de mdultiples maneras en funcion de la naturaleza y tipo de
incidente. Uno de los principales mecanismos es el andlisis de logs, registros y fuentes de
informacion para detectar anomalias. Sin dnimo de exhaustividad, fuentes de informacion a
considerar en este punto son:

= Consolas de antivirus. = Blogqueo de cuentas de usuario u otras
anomalias reportadas en masa al CAU o
que impliquen algun riesgo como pérdidas
de USBs 0 equipos portatiles.

= Consumos excesivos Yy repentinos de
memoria o disco en servidores.

= Anomalias de trafico como picos de
consumo a horas no habituales.

= Volcados de red, mediante port mirroring
por ejemplo, que permitan confirmar
alguna sospecha de incidente.

= Sistemas de Deteccién / Prevencion de
Intrusién (IDS/IPS).

= Alertas de sistemas de correlacion de
eventos de seguridad o SIEM.

= Registros de auditoria para detectar
intentos de acceso no autorizados.

= Registro de conexiones bloqueadas en los
cortafuegos.

= Registro de conexiones realizadas a través
de proxys corporativos.

= Registros en herramientas DLP (Data Loss
Prevention).

La deteccion de este tipo de anomalias permite identificar un posible incidente de seguridad, asi

como la naturaleza o el alcance del mismo. En el caso de que alguno de estos registros presentase

alguna anomalia, seria necesario su analisis detallado para determinar si realmente existe un

incidente.

Este analisis se puede realizar, por ejemplo, mediante la deteccién de trafico de red malicioso,
identificando la infraestructura afectada, las direcciones de origen y destino, valores de puertos
utilizados, TTL, protocolos, etc.

Estas acciones ayudaran a determinar si realmente hay un incidente de seguridad y su naturaleza.
A nivel de sistema, algunos ejemplos para conocer si esta siendo afectado por un incidente son:

= Cuentas de wusuario inusuales en el el malware utiliza para asegurar su

sistema o especialmente privilegiadas.

Ficheros ocultos o con tamafos, nombres
0 ubicaciones sospechosas, pudiendo
indicar los mismos algun tipo de fuga de
informacion o registro por parte de algun
malware.

Ficheros con permisos inusuales, con
SUID o GUID en rutas no habituales,
ficheros huérfanos y que pudieran
determinar algun tipo de intrusion o rootkit.

Entradas sospechosas en el registro,
principalmente en el caso de infecciones
por malware en sistemas Windows, donde
ésta es una de las principales técnicas que

persistencia en el sistema infectado.

Procesos y servicios inusuales, no solo
servicios a la escucha, si no con
conexiones establecidas a puertos o host
extrafios, poco habituales o incluidos en
algun tipo de lista negra de servidores de
Comando y Control (C&C) utilizados por
las botnets.

Cargas excesivas de disco o memoria
pueden estar producidas por un incidente
de seguridad como malware,
denegaciones de servicio o intrusiones.

Sesiones abiertas en la maquina desde
otros equipos, anomalias en las tablas
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ARP, carpetas compartidas inusuales, o un
elevado numero de conexiones con algun
flag TCP activado de manera anémala y
que pudiera evidenciar un ataque de
denegacion de servicio.

En el caso de equipos de usuario o
terminales moviles, pueden indicar algun
tipo de infeccién en el sistema, entre otros:
comportamiento anémalo de alguna
aplicacion, ventanas emergentes del
navegador, conexiones muy lentas,
reinicios o aplicaciones gque se cierran sin
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logs que indique un funcionamiento
anormal del sistema o intentos de intrusion
en algun servicio mediante por ejemplo
fuerza bruta.

Reporte del antivirus corporativo o de
alguna herramienta habitualmente
instalada en el sistema de identificacion de
rootkits, de control de integridad de
ficheros, firma de los binarios, etc. No es
recomendable instalar ad hoc estas
herramientas en un sistema sospechoso
ya que pueden alterar las fechas de

motivo. acceso de los sistemas y suponer una

» Tareas programadas o  actividad perdida de evidencias.

sospechosa en los registros de auditoria y

Aunque en la organizacion se contemplen todas estas medidas para identificar un incidente de
seguridad y el equipo o equipos afectados, no es descartable que la identificacién del incidente se
produzca a través de una fuente de informacion externa, un reporte de un CERT o de otro
organismo, de un usuario externo a la organizacion, etc.

CONTENCION Y MITIGACION

Identificado el incidente, hay que contenerlo y mitigar sus efectos usando la informacion obtenida
anteriormente. Para ello es esencial definir la extension, el tipo de equipos afectados y buscar las
caracteristicas comunes para poder aislar el incidente en funcion de esos patrones.

De igual manera, es muy importante el nivel de preparacién del que se disponga. Herramientas
como un inventario de activos actualizado, un mapa de la arquitectura de red, detectores de
intrusos IDS/IPS, correladores de eventos (SIEM) o cortafuegos ayudaran a determinar con mas
precision la naturaleza del incidente y como contenerlo.

Detectado el incidente, es clave definir la extension del mismo, si se trata de una infeccion, asi
como el tipo de equipos a los que afecta, buscando las caracteristicas comunes (plataforma de
sistema operativo, tipo concreto de puestos de trabajo, solo servidores, etc.) para determinar la
extension de la infeccion y poder tomar medidas de aislamiento en funcion de los patrones
identificados.

Las principales recomendaciones para la contencién y mitigaciéon de un incidente de seguridad y
gue pueden aplicarse en esta fase son:

Desconectar el equipo o segmento de red
del resto de redes de la organizacion. Esto
puede hacerse si se trata de un equipo
aislado directamente desconectando el
cable de red del mismo o aislando un
segmento de red en una VLAN o similar.

En caso de tratarse de algun equipo critico

puede aislarse Unicamente el trafico
estrictamente necesario mediante la

colocacion de algun firewall entre ese
elemento y el resto de la red, permitiendo
solamente el trafico critico para el
funcionamiento del sistema.

Si el tipo de incidente ha sido identificado y
se conocen tanto detalles técnicos del
mismo como los vectores de propagacion
de un malware, el patrén de
comportamiento de una denegacion de
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servicio, o las caracteristicas de un intento = En el caso de una vulnerabilidad que
de intrusion mediante fuerza bruta, es permita alguna intrusion o algun tipo de
posible aplicar medidas de contencion mas denegacion de servicio se deben aplicar
ajustadas a cada circunstancia. Por todas las recomendaciones de mitigacion
ejemplo, bloqueando determinados emails, proporcionadas por el fabricante del
el acceso a unidades compartidas, producto, e instalar los parches
conexiones salientes, o cualquier vector de recomendados. Si se trata de un sistema
infeccion mediante malware a través de critico en el que por algun motivo no sea
politicas o reglas en cortafuegos. De igual posible aplicar el parche o |las
manera, en el IDS/IPS es posible recomendaciones de  mitigacion, lo
programar reglas de filtrado para correcto es ponerse en contacto con el
denegaciones de servicio 0 intentos de fabricante para valorar y obtener
intrusion. soluciones alternativas.

FUGAS DE INFORMACION Y ADQUISICION DE EVIDENCIAS

Para evitar fugas de informacion es clave identificar cual es el vector de la fuga y, sobre él, adoptar
las medidas técnicas adecuadas que limiten su explotacion, ya sea restringir el acceso a carpetas
compartidas, deshabilitar sistemas de almacenamiento portétil como USBs, bloqueo de URLs o de
emails, etc.

Ademas de esta contencion, se deben cuantificar las repercusiones de esa fuga de informacion.
Podria darse el caso de que la fuga de informacion hiciese referencia a las credenciales de acceso
de un usuario a algun sistema de la organizacién y que hubiesen sido expuestas publicamente. En
estos casos es necesario contemplar la implicacion del equipo legal, de RRHH y de comunicacion
de la empresa para trazar una estrategia global ante dicha fuga de informacion.

Una vez que se ha identificado un incidente de seguridad, los equipos afectados y se han aislado
los mismos del resto de la red, se debe tener en cuenta, dentro de la estrategia de contencion, la
preservacion de evidencias para el andlisis forense del incidente y, dentro de dicha preservacion,
deben extraerse los datos volatiles de la memoria antes de proceder al apagado del sistema.

La informacion almacenada en la memoria del equipo puede resultar muy importante para el
proceso de analisis en casos de malware o de intrusiones y, si se apaga el sistema, se perderian,
por lo que en la medida de lo posible se han de aplicar técnicas forenses para su adquisicion antes
de apagarlo.

Para realizar esta adquisicion es posible utilizar herramientas forenses destinadas a este fin,
procurando en todo momento no alterar el sistema ni los datos del mismo, ya que puede
corromperse informacion importante como fechas de acceso a ficheros, o incluso eliminar
evidencias.

Adquiridos los datos, es importante afiadir mecanismos para la preservacion de su integridad,
mediante la aplicacion de funciones hash criptograficas apropiadas. En este aspecto, hay varios
criterios a tener en cuenta.

Por un lado, la mayoria de las herramientas de analisis forense soportan las funciones MD5 y
SHAL, mientras que funciones mas avanzadas, como las de la familia SHA2 no tienen un soporte
tan amplio. Por otra parte, MD5 y SHAL conllevan un coste computacional menor, a cambio de una
seguridad criptografica algo menor también, mientras que las funciones SHA2 son mas robustas
ante colisiones a costa de una carga computacional mayor. Esto es efectivamente un factor
importante, ya que los volcados de memoria tipicamente seran de al menos 512 MB. Por lo tanto, la
decision final dependera de los recursos disponibles (herramientas y capacidad de computo),
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siendo inevitable realizar un balance entre coste y seguridad. Una solucion que probablemente
ofrezca una robustez y costes aceptables en la mayoria de los casos podria ser obtener tanto el
hash MD5 como el hash SHA1 de los datos a respaldar.

Las principales herramientas para la adquisicion de los datos volatiles de la memoria y que se
pueden utilizar son:

= En sistemas UNIX/Linux, la herramienta = En sistemas Windows, herramientas como
LIME desde un dispositivo USB conectado FTK Imager, DumpIT, Memory DD o
al sistema comprometido, teniendo en Memoryze para realizar un volcado de la
cuenta que la herramienta debe estar memoria del sistema, de los ficheros de
compilada con el mismo kernel que el paginacion, o de los procesos. También,
sistema comprometido y que deben con la herramienta Volatility, es posible
incluirse en el USB las librerias necesarias. realizar un andlisis de los datos extraidos.

= También en sistemas UNIX/Linux, esta = En sistemas virtualizados, la memoria
disponible la herramienta Volatility. Como RAM se encuentra en ficheros .sav en el
la anterior, también se puede utilizar desde caso de VirtualBox y en ficheros .vmen en
un dispositvo USB con una version el caso de VMWare.

compilada para la misma version del kernel
gue el del sistema e incluirse en el USB las
librerias necesarias.

Una vez completado este proceso de adquisicion de datos volatiles de la memoria ya se puede
proceder a apagar el sistema. Para ello, y con el fin de evitar algin comportamiento desconocido
del malware o del posible rootkit utilizado por el intruso durante el apagado, lo mas recomendable
es proceder a un corte de energia repentino del sistema, desenchufando directamente el cable de
energia.

RECUPERACION

Habiendo garantizado la preservacion de evidencias y reportado el incidente, hay que proceder a la
recuperacion de los sistemas afectados.

En caso de incidentes de seguridad provocados por una intrusion o malware en sistema que no
resultan criticos, una vez detectado el vector de infeccion o de intrusion en el sistema y
establecidas las medidas correctivas oportunas para evitar que el incidente se reproduzca
nuevamente, se puede proceder a restaurar el sistema afectado por el incidente mediante un
backup que haya sido realizado anteriormente a la infeccion.

En sistemas criticos sobre los que no exista alta disponibilidad, habra que valorar afadir al plan de
continuidad del negocio la realizacién de copias periédicas de todo el sistema, no sélo de los datos.
Esto puede permitir recuperar la actividad normal en caso de incidentes como los ocasionados por

2 LIME: http://code.google.com/p/lime-forensics/

3 Volatility: http://code.google.com/p/volatility/

4 FTK Imager: http://www.accessdata.com/support/product-downloads/ftk-download-page

5 DumplT: http://www.moonsols.com/wp-content/plugins/download-monitor/download.php?id=7
5 Memory DD: http://sourceforge.net/projects/mdd/

” Memoryze: http://www.mandiant.com/resources/download/memoryze/
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un malware o una intrusion, teniendo en cuenta que se debe evitar o bloquear el vector de ataque o
de infeccion que afecto al sistema original.

En cualquier caso, en sistemas criticos siempre se deben seguir las instrucciones del fabricante del
producto para su restauracion o reinstalacién, programando los mantenimientos correctivos y
paradas de sistemas necesarias para llevar a cabo la recuperacion del incidente.

De igual manera, en incidentes relacionados con vulnerabilidades siempre habran de seguirse las
recomendaciones del fabricante para mitigar o solucionar la vulnerabilidad, aplicando los parches
oficiales liberados por el desarrollador.

DOCUMENTACION

En la gestidn de incidentes de seguridad resulta de gran importancia documentar todo lo aprendido
en incidentes anteriores. Esas lecciones aprendidas pueden resultar vitales para evitar futuros
incidentes de seguridad o solucionar nuevos incidentes con similares caracteristicas.

Es importante que esta documentacion resulte muy detallada, permitiendo conocer qué
herramientas se utilizaron y como, las investigaciones realizadas y sus resultados, las
colaboraciones que se necesitaron, la documentacion utilizada para resolver el incidente, la linea
temporal de las acciones seguidas, etc.

Esto sirve para conocer con exactitud la naturaleza y tipo de incidente, las caracteristicas del
mismo y los vectores de infeccion con malware o intrusion para parametrizar los sistemas de
seguridad de manera adecuada. Pero también para iniciar campafias de sensibilizacién adaptadas
a la organizacion, conocer sus puntos méas débiles y saber como protegerlos.

También permite conocer a los atacantes, sus estrategias y sus patrones en las denegaciones de
servicio. Las nuevas vulnerabilidades que afectan los sistemas mas criticos de la organizacion
también ayudaran en gran medida a prevenir y solucionar los posibles incidentes de seguridad.

Todas estas acciones técnicas y procedimentales de la organizaciébn deben tener siempre en
cuenta las consideraciones legales que apliquen a la organizaciéon por su sector o ambito, pero
también otras como los principios del secreto de las comunicaciones y privacidad de las personas,
el codigo penal, etc. y que requieran ser tenidas en cuenta durante el proceso de resoluciéon de un
incidente, en especial en la toma y adquisicion de evidencias que se deriven en un caso de analisis
forense.
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REPORTE DE INCIDENTES

Una de las tareas de INTECO-CERT y CNPIC es la respuesta a incidentes de seguridad en
[ICC reportados por los usuarios de este servicio siendo necesario que toda la informacién
relativa a los mismos se almacene en RTIR.

Para ello se detalla en los siguientes puntos la informacion necesaria para realizar un
correcto reporte de informacién por parte de los operadores asi como facilitar las
comunicaciones entre INTECO-CERT, CNPIC y dichos operadores siguiendo el
esquema mostrado en la Imagen 2.

recepcion del reporte identificacion y analisis del
del usuario pertinencia reporte
_______________________ solicitar mas
rechazado informacién
A : A
i v H
NO NO
reporte del usuario SRS i e . " respuesta con
ot e
clasificacion ‘o
_______________________________ enlazar al
5 incidente gmTTmmm oo dividir :
| Ag | As ;
. \— v
- existe un _ comprobar incidentes
crear incidente < - T —— L — maltiples < clasificacion
. y
triage
» ftriage ¥
iniciar resolucién
E( .....................................................
Y
escalado < -------~ incidente N1 - -
___________ .)v ¥
NO 8] resolucion
vestiga .| resolucién investigacion 2 .
in cion > del incidente del incidente
resalucion del 'L:I‘If | v
incidente iR tiaacis : lanzar investigacion
v : v
resolver investigacion E resolver Ma‘“‘“
E i ¥
h4 : aci
cerrar investigacion | : . s
. ) o
NO G v
remitente remitente satisfecho -
satisfecho
cierre del L. > documentar lecciones
_— ] aprendidas
incidente '

cerrar incidente

Imagen 2. Pasos para reportar un incidente
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COMO REPORTAR

Los incidentes de seguridad se reportan a través del usuario que, identificado como punto de
contacto de la organizacioén, y en representacion de la misma, accede al servicio de respuesta a
incidentes a través de un correo al buzon pic@cert.inteco.es. Con ésta informacién se generara un
Reporte de Incidente en RTIR.

Todos los intercambios de informacion con el usuario se realizan por correo electrénico desde
RTIR, desde la direccion pic@cert.inteco.es y con un campo estandar en el asunto [INTECO-
CERT/CNPIC #***], Siendo *** el nimero del reporte creado por el usuario. De esta forma, todos
los correos intercambiados se almacenaran en el mismo reporte, para tener un seguimiento
completo del mismo.

Como excepcion, se podra contactar con determinados usuarios a través de teléfono en caso de
necesidad, si se considera que el incidente es suficientemente relevante, que sera complementaria
al tratamiento general detallado a continuacion.

Todos los correos enviados desde la cuenta pic@cert.inteco.es seran firmados digitalmente con la
clave privada perteneciente a dicha cuenta. Ademas, cuando la informacion intercambiada sea
confidencial (envio de logs con credenciales, datos confidenciales o personales, etc.), dichos
correos también deberan ser cifrados por el técnico de INTECO-CERT que realiza la notificacion.

INFORMACION NECESARIA

La informacion que debe incluir un reporte de un incidente de seguridad para la generacion del
mismo en la herramienta RTIR por parte del técnico de INTECO-CERT debe incluir toda la
informacion que el usuario considere necesaria para la resolucion del mismo. Por ejemplo, la
descripcion del mismo, los elementos implicados, versiones de software, naturaleza o tipo de
incidente si el usuario lo sabe, los datos de IPs/hosts implicados, etc.

Con esta informacion, el moderador de la cola de incidentes de RTIR que ha recibido y registrado el
reporte creard un incidente nuevo desde el reporte del usuario. En este incidente se incluyen los
siguientes datos:

e Asunto: Frase que describe de forma general el incidente. Este campo lo heredaran todas
las investigaciones que se abran asociadas a ese incidente.

Por defecto, aparece el campo asunto del reporte a partir del que se ha creado, por lo que
se puede mantener o cambiar por un nombre mas explicativo con el siguiente formato:

» [Nombre de la empresa]* Texto descriptivo de la incidencia
» * SOlo si es identificada

e Descripcion: Es una breve descripcion del incidente. El moderador de la cola utilizara este
campo para aportar comentarios importantes sobre el incidente.

e Funcién: Consulta o Incidente. Por defecto Incidente.

e Clasificacion: Define el tipo de incidente de acuerdo a las categorias definidas en el
apartado de Tipos de Incidentes de este documento.
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¢ Nivel: Seleccionando el nivel de soporte que tratara el incidente, segun los niveles definidos
en el apartado de Escalado de Incidentes de este documento. Por defecto sera el nivel 1.

e Mensaje: Por defecto se hereda el cuerpo del mensaje del reporte del usuario. El
moderador aportard comentarios en caso de necesidad y eliminar4 los campos del
formulario que el usuario ha dejado en blanco.

Este mensaje también incluird toda la informacion que haya podido extraer el personal del
operador estratégico durante la identificacion del incidente, incluyendo ficheros, volcados de
memoria y cualquier informacion que aplique al incidente.

e Prioridad: Marca el nivel de prioridad del incidente, segun la clasificacion del mismo estara
enmarcado en uno u otro. Los niveles de prioridad estan definidos en el apartado de
Clasificacion y Priorizacion de este documento.

CLASIFICACION Y PRIORIZACION

Para proporcionar desde INTECO-CERT respuestas/soluciones consistentes y oportunas al usuario
y asegurar que la informacion sensible se maneje de manera apropiada, se debe realizar una
correcta clasificacion y priorizacion de los incidentes desde el momento que se registran en RTIR.
No obstante, por parte de INTECO-CERT pueden modificarse las tipologias y prioridades de
incidentes de seguridad durante la resolucion del incidente, quedando registrado en RTIR los
valores contemplados.

Segun la prioridad de los incidentes, los diferentes niveles contemplados son los siguientes:

- Alta Incidentes que afectan a sistemas o informacion criticos para el operador y que puedan
potencialmente tener impacto en el negocio.

Estos incidentes son tipicamente malware destructivo, denegacion de servicios o sistema
comprometido, y ciertos incidentes de hacking y violacion de politicas que afecten a sistemas
criticos.

- Media: Incidentes que afectan a sistemas o informacion no criticos para el operador o cuyo
impacto no repercute directamente en el devenir del negocio.

En esta categoria se incluyen la mayoria de incidentes de hacking y phishing. También se incluiran
ciertos casos de violacion de politicas y otras consultas.

- Baja: Son posibles incidentes en sistemas no criticos para el operador, investigaciones que
impliquen andlisis forenses que se alarguen en el tiempo o consultas genéricas sobre
seguridad.

Este nivel incluye la mayoria de consultas y ataques de invasién, ademas de algun incidente de
cualquier otro tipo que afecte a sistemas con poco nivel de importancia o bajo impacto en el
negocio. Las diferentes categorias de incidentes contempladas son las introducidas en el apartado
de Tipos de Incidentes.

ESCALADO DE INCIDENTES

A continuacion se describe una metodologia de niveles de escalado para dar soporte a la gestién
de incidentes de seguridad en INTECO-CERT.
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e Nivel 1: Los operadores de seguridad de primer nivel realizaran las actividades de atencion
primaria a los reportes y consultas que lleguen a INTECO-CERT y actuaran ante los
incidentes mas triviales (que no requieran un nivel experto de seguridad).

Realizan el seguimiento de todos los reportes e incidentes abiertos y generan toda la
documentacion necesaria.

Responden y aportan solucion inmediata a ataques o incidencias de seguridad tales como:
0 Respuesta a solicitudes de informacion (consultas).

Ataques conocidos o de identificacion inmediata.

Monitorizacion y respuesta ante vulnerabilidad publicas.

Identificacién de defectos y riesgos en la topologia de red o sistemas de seguridad.

O O o O

Identificaciébn de defectos e incidencias en procedimientos y politicas de seguridad
internos (sistemas, desarrollo, seguridad,...).

Las incidencias que requieran un conocimiento elevado en seguridad se derivaran al segundo nivel.

e Nivel 2: Es un equipo experto que responde ante incidentes que requieren un conocimiento
elevado en seguridad, siempre escalados desde el equipo de primer nivel.

Analizan y responden ante ataques o incidencias de seguridad tales como:
0 Ataques no conocidos o de dificil identificacion

0 Andlisis de vulnerabilidades sospechosas o incidencias que requieren un nivel de
conocimiento propio de un experto.

0 Soporte y consultoria sobre la topologia de red existente o configuracion adecuada de
los dispositivos de seguridad.

o ldentificacién de la relacién de la incidencia con defectos en los procedimientos o
politicas de seguridad y soporte.

o Evaluacion del riesgo e impacto de vulnerabilidades y ataques.
o Pruebas de Intrusion.
0 Andlisis de impacto y riesgo real de vulnerabilidad existentes.

e CNPIC: Adicionalmente, el Servicio de Seguridad Logica del CNPIC estara informado a
través de correo electrénico, y puede verse implicado en la gestion del incidente aportando
su experiencia especifica en alguno de los principales temas relacionados con la proteccién
de las infraestructuras criticas, como pueden ser:

0 Experiencia previa en sistemas de control industrial.

0 Aportando contactos con otros centros u operadores que faciliten una mejor gestiéon de
los incidentes.

0 Realizando notificaciones a contactos de personas dentro de las organizaciones, con
las que ya exista relacion previa, en caso de necesidad.

0 Legislacién aplicable a las PIC en Espafia.
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Las caracteristicas del incidente determinan qué acciones habra que llevar a
cabo para resolverlo. En general, se puede considerar los siguientes tipos

de incidentes:

Denegacion de servicio: Incidentes
relacionados con  ataques de
denegacion de servicios (DoS) o
denegacion de servicios distribuida
(DDo0S). Son muy peligrosos, ya que
pueden afectar a la disponibilidad de
sistemas criticos de los Operadores
Estratégicos.

Infeccion por malware: Incidentes
provocados por malware (virus,
gusanos, troyanos, bombas légicas,
spyware, rootkits, etc.). La gravedad
varia segun el malware, pudiendo
afectar a robos de informacion, o a la
disponibilidad de los sistemas. Lo
méas complicado es la deteccion e
identificacion del mismo debido a la
incorporacion de rootkits.

Compromiso del sistema: Cualquier
sistema informético, hardware o
software, que esta siendo o ha sido
atacado con éxito. Por ejemplo: robo
de informacion confidencial, alteracion
de la configuracion del sistema, etc.

Hacking: Cualquier actividad o tréafico
sospechosos que puedan alterar el
funcionamiento del sistema y estén
relacionadas con un intento de
intrusion. Por ejemplo, tentativas de
acceso no autorizado al sistema o
escaneo de servicios.

Distribucién de malware: Incidentes
en los que un servidor publico de la
organizacion es utilizado para distribuir
malware. Estos incidentes ponen en
riesgo la seguridad de terceros.

Violacién de politicas: Usos
inadecuados de algun activo
informatico, como escalada
desautorizada de privilegios o intentos
de evadir los controles de acceso en
un sistema.

Ataques de invasién: Cualquier tipo
de ataque contra las autorizaciones,
autenticaciones, permisos, derechos
sobre los archivos o interceptacion de
correo electronico.

Vulnerabilidad: Cualquier tipo de
incidente provocado por la explotacion
de una vulnerabilidad en un sistema.

Ademas de estas tipologias que se podrian considerar comunes, la evolucién de las
tecnologias y la complejidad de los ataques hace inevitable contemplar la posibilidad de que
ocurran otros tipos de incidentes.
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CONCLUSIONES

En esta guia se han estudiado las acciones que se han de tomar para la identificacion y

gestién de incidentes de seguridad. En concreto, las actuaciones a tomar ante un incidente

comprenden su identificacién, contencién y mitigacion, preservacion de evidencias y
consideraciones legales, recuperacion y documentacion.

También se ha detallado el proceso a seguir para reportar los incidentes, utilizando como medio de
comunicacion principal el buzén de correo pic@cert.inteco.es, que se comunica con el sistema
RTIR (Request Tracker Incident Response). El usuario que reporte el incidente incluira en dicho
email toda la informacién que considere necesaria que sera utilizada por un moderador de la cola
de incidentes RTIR para crear un nuevo incidente. Los pasos generales que seguira el proceso
desde que se reporta hasta que se resuelve, son: recepcion del reporte del usuario, identificacion
y pertinencia, andlisis del reporte, clasificacién, triage, resolucién del incidente y cierre del
incidente.

Ademas, para facilitar la gestion y reporte de los mismos, se ha proporcionado una clasificacion
general, dependiendo de las principales caracteristicas que puedan presentar los posibles
incidentes de seguridad. En concreto, se han definido incidentes de denegacion de servicio,
infecciones por malware, compromisos del sistema, hacking, distribucion de malware, violacion de
politicas, ataques de invasion, vulnerabilidades y otros.

Como guia de identificacion y reporte de incidentes de seguridad, aunque se han tratado
cuestiones especificas que pueden ser sélo de aplicacién al caso concreto que se desarrolla, los
criterios generales expuestos atienden a buenas practicas generalmente reconocidas en la gestion
de incidentes y, como tales, pueden servir de referencia en el disefio e implementacion de este tipo
de servicios en cualquier otro &mbito.
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